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嵌套代替-扩散网络的 CLEFIA 结构零相关线性逼近的构造 
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摘  要：零相关线性分析是一种新的分组密码分析方法。进行零相关线性分析首先需要构造相关系数为 0 的线性逼

近。该文研究了嵌套代替-扩散(SP)的 CLEFIA 结构相关系数为 0 的线性逼近构造问题，给出了该结构的一类新的

(4n+1)轮零相关线性逼近的构造算法。利用该方法可以给出 9 轮 CLEFIA 算法的大量零相关线性逼近。 
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Construction of Zero-correlation Linear Hull for 
CLEFIA-like Structure with SPN Round Functions 
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Abstract: Zero-correlation linear cryptanalysis is a newly proposed attack of block ciphers. The first step of this 

cryptanalysis is to construct a zero-correlation linear hull whose correlation value is 0. This paper investigates the 

construction of zero-correlation linear hull for CLEFIA-like structure with Substitution-Permutation (SP)-type 

round function. And a new method of finding (4n+1) round zero-correlation linear hull of this structure is proposed. 

By the proposed method, large amount of zero-correlation linear hulls of 9 round CLEFIA are obtained. 
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1  引言  

自Biham等人[1]提出不可能差分分析方法以来，

不可能差分分析逐渐发展成了分组密码分析中 有

效的方法之一，国内外学者利用该分析方法成功分

析了AES[2], Camellia[3], ARIA[3], CLEFIA [4 6]− 和

3D[7]等一大批算法。不可能差分分析方法的主要思

想是通过抛弃那些导致不可能差分出现的候选密钥

来筛选出正确密钥。实际进行不可能差分分析首先

需要构造密码算法的不可能差分。近年来，不可能

差分的构造已经成为不可能差分分析研究的一个热

点问题，也出现了一些很好的研究成果：文献[8]和
文献[9]各自给出了自动搜索密码结构不可能差分的

一般性方法；文献[10]给出了一类嵌套代替-扩散(SP)
结构和嵌套代替-扩散-代替(SPS)结构的Feistel结构

的不可能差分构造方法；文献[11]则给出了一类SP
结构的不可能差分构造方法。不可能差分的存在性

也在一定程度上反应了密码抵抗不可能差分分析的

能力。 
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由于传统意义的差分分析和线性分析具有很多

相似性[12]，从这一意义上说，存在与不可能差分相

对应的线性分析方法是可能的。2011年，文献[12]
提出了一类新的线性密码分析方法——零相关线性

分析。该方法利用相关系数为0的线性逼近来完成对

密钥的筛选。该方法利用零相关线性分析方法，以

O(2188.4)的计算复杂度和O(2128)的数据复杂度攻击

了7轮AES-192算法，并以O(2253.3)的计算复杂度和

O(2128)的数据复杂度攻击了13轮CLEFIA-256算法。

与不可能差分分析方法类似，零相关线性分析首先

需要构造密码算法相关系数为0的线性逼近，故可以

用零相关线性逼近的轮数及个数来度量算法抵抗零

相关线性分析的能力。若可以预知某个算法结构的

零相关线性逼近，则可以增加密码算法在零相关线

性逼近攻击下的可控性，为密码安全性分析奠定基

础，且对于分组密码的设计也具有理论和实用价值。 
作为一类广义Feistel密码，CLEFIA算法在设计

时采用了DSM(Diffusion Switching Mechanism)策
略[4]，该策略的参与能够使密码算法很好地抵抗传统

的差分分析和线性分析。然而分析表明，存在着对

高轮CLEFIA算法有效的不可能差分分析结果和零

相关线性分析结果。本文将考察嵌套SP结构的
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CLEFIA模型零相关线性逼近链的构造，利用该方

法，可以找出9轮CLEFIA算法大量的零相关线性逼

近。 

2  准备工作 

本文若无特别说明，均以“⊕ ”表示逐位异或运

算，以“+”表示实数加法，“·”表示向量点积，#S 表

示集合S 的元素个数；以 ( )W ξ 表示向量 ξ中的非 0
元素个数； pM 表示矩阵M 除去第 p列之后剩余的

列向量。 1span{ , , }rα α 表示由向量 1, , rα α 张成

的子空间。本文中所有的计数均始于 1。 
定 义 1[4]  设 1 2, , , nf f f 为 {0,1} {0,1}m m× →  

{0,1}m 的变换，k 为轮子密钥，若密码算法采用 

1 2 2 1 2 2 2 1 1

3 4 2 3 2 1 2

2 1 1

( , , , ) ( , , , ) ( ( , ),

                     , ( , ), , ,
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f k x x
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= = ⊕

⊕

⊕  

为轮函数，则称该模型为2n 分组 CLEFIA 模型。这

里的 1 2, , , nf f f 称为第 1 至第n 个 f 函数。 ,i ix y 称为

轮函数的第 i 个输入、输出块。 
备注 1  各参数同定义 1, 2n 分组 CLEFIA 模

型的逆轮函数 1
kQ− 为 

1
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2 3 2 2 2 2
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定义 2[4]  设 1 2, , , nf f f 为2n 分组CLEFIA模型

的n 个f 函数，若满足 ( ) ( )i i if x PS x k= ⊕ ，则称该模

型为 2n 分组嵌套SP结构的CLEFIA模型，记为

(2 , , )_CLEFIAn r t 。其中，k 是与输入x 等长的圈子

密钥， 1 1 2 2( ) ( ( ), ( ), , ( ))i i i ir rS s y s y s y=y ，诸 ijs 均为

{0,1}t {0,1}t→ 的非线性置换； iP 均为 GF(2 )t r →  
GF(2 )t r 的可逆线性变换，即 ( )i iP =y M y，这里 iM
为GF(2 )t 上的r r× 矩阵，y 为列向量。 

定义.3[12]  设 2 2: m nF Z Z→ 为多输出函数， ,xα  

2 ,mZ∈ 2, ( ) nF x Zβ ∈ ， 记 ( ) 1/2m
Fρ ρ α β= → =  

2

( )( 1)m
F x x

x Z
β α⋅ ⊕ ⋅

∈
⋅ −∑ ，则称α β→ 为F 的一个线性逼 

近， ρ 为该线性逼近的相关系数。特别地，当

1 1r rF f f f−= 时 ， 称 1 2 rα α α→ → →  

1rα +→ 为 F 的一条组合传递链，其相关系数为 

( )11 i

r
f i ii

ρ α α +=
→∏ 。 

值得指出，对 r 轮迭代型分组密码F 而言，线

性逼近 1 1rα α +→ 的相关系数等于F 的所有起点为

1α ，终点为 1rα + 的组合传递链的相关系数之和。当

起点为 1α ，终点为 1rα + 的每条组合传递链的相关系

数均为 0 时，则线性逼近 1 1rα α +→ 的相关系数必为

0。文献[12]指出，可以根据这一事实来寻找零相关

线性逼近。 
为方便起见，下文用 ( )fΓy 表示输出组合为Γy

时 f 的输入组合。则有 
(1)设 ( )f x = ×A x 为 GF(2 ) GF(2 )n m n m→ 的线

性变换，A为GF(2 )n 上的m 阶方阵，Γy为列向量，

则有 T( )fΓ = ×Γy A y [13]； 
(2)当 f 是双射时，( ) 0fΓ =y 当且仅当 0Γ =y 。 
定义 4[10]  设 GF(2 )nx ∈ ，定义特征函数 :nχ  

GF(2 ) GF(2)n → 为 
0, 0

( )
1, 0n

x
x

x
χ

=⎧⎪⎪= ⎨⎪ ≠⎪⎩
 

通常，若 1( , , ) GF(2 )n m
mx x= ∈X ，用 ( )nχ X 表示

1( ( ), , ( ))n n mx xχ χ ，用 ( ),n sχ X 表示 ( )nχ X 的第s 个

分量，即 ( )n sxχ 。 
定义 5[14]  设A是GF(2 )n 上的r t× 矩阵，α是

GF(2 )n 上的 t 维列向量，则定义矩阵A的（线性）

分 支 数 为 = + ∈T( ) min{ ( ) ( ) :B W WA Aα α α  
[GF(2 )] \ {0}}n t 。 

当A 的分支数达到 大值 1r + 时，称其为

MDS(极大 小距离可分)矩阵[14]。 

3  n r t(2 , , )_CLEFIA 结构零相关线性逼近的

构造 

首先本文将给出CLEFIA结构的组合传递链规

律。 
定理.1  2n分组CLEFIA模型加密变换的一轮

线性逼近必具有形式 

1 2 2 2 3 2 2 1

2 2 1 1

( , , , ) ( , , ,

     , , )

n n

n n

x x x x x x

x x

β

β β
−Γ Γ Γ → Γ Γ ⊕ Γ

⊕ Γ Γ ⊕
 

且此时 jf 的线性逼近为 2j jxβ → Γ 。 
证明 由线性逼近的定义可以直接验证。  证毕 
据定理 1，有 
定理.2  2n分组CLEFIA模型脱密变换的一轮

线性逼近必具有形式 

1 2 2 1 1

2 2 2 1

( , , ) ( , , ,

      , )

n n

n n n

y y y y

y y

γ

γ− −

Γ Γ → Γ ⊕ Γ

Γ ⊕ Γ
 

且此时 jf 的线性逼近为 2i ixγ → Γ 。 

以下约定2n分组CLEFIA结构的第 i 轮、第s 块

的输入组合系数为 in
i
sxΓ ，第 i 轮、第 s 块的输出组

合系数为 out
i
sxΓ 。由上述定理可知： 

推论.1  2n分组CLEFIA模型的各f 函数依次

设为 1 2, , , nf f f ，则对 1 s n∀ ≤ ≤ ： 

(1)若首轮输入组合系数仅 1
in 2 1s−Γ x 非0，则必有 

2 1 1
in 2 2 in (2 1)

1
( )

i

nn
s s f

i

+
− −

=
Γ = ⊕ Γx x ； 

(2)若末轮输出组合系数仅 2 1
out 2 1

n
s
+
−Γ x 非0，则必 
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有 1 out
out 2 2 out (2 1)

1
( )

i

n

s s f
i

− −
=

Γ = ⊕ Γx x 。 

命题 .1[12]  设 ( , )x y zΓ Γ → Γ 为函数 ( , )f x y x=  
y⊕ 的线性逼近，且相关系数非零，则必有 x yΓ = Γ  

z= Γ 。 
定理.3  (2 , , )_CLEFIAn r t 结构的各f.函数P变

换矩阵表示依次设为 1 2, , , nM M M ，若存在

GF(2 )t 上的r 维非零列向量 ,α β 及1 ,k p n≤ ≤ ，使：

(1)对 1 ,i n i k∀ ≤ ≤ ≠ ，均有 T( , ) 0i pχ =M α 成立；

(2) T( , ) 1k pχ =M α ；(3)对 1 j n∀ ≤ ≤ ，均有 T( ,jχ M β  
) 0p = 。则 (2 , , )_CLEFIAn r t 至少存在 2n 个 4 1n +

轮非平凡零相关线性逼近。 
证明  对 1 s n∀ ≤ ≤ ，首轮输入组合系数除
1

in 2 1s−Γ x = α之外，其余系数均取0，则由推论1知， 

有 2 1 T
in 2 2

1 i

nn
s i Si

+
−

=
⎡ ⎤Γ = ⊕ ⎢ ⎥⎣ ⎦x M α ；相应地，4 1n + 轮输出组 

合系数仅 4 1
out 2 1

n
s
+
−Γ =x β ，其余系数均取0，则有 

。2 1 T
out 2 2

1 i

nn
s i Si

+
−

=
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( ) ( )2 1 T
out 2 2

1
, , 0

i

nn
s i Si

p pχ χ+
−

=
⎡ ⎤Γ = ⊕ × =⎢ ⎥⎣ ⎦x M β  

这就说明 2 1 2 1
in 2 2 out 2 2

n n
s s
+ +
− −Γ ≠ Γx x ，该式与引理1的结论

2 1 2 1
in 2 2 out 2 2

n n
s s
+ +
− −Γ = Γx x 矛盾。因此 1

in 2 1(0, , 0, s−Γ =x  
4 1

out 2 1, 0, , 0) (0, , 0, , 0, , 0)n
s
+
−/→ Γ =xα β 必 为 (2 ,n  

, )_r t CLEFIA 结构的 4 1n + 轮非平凡零相关线性

逼近。 
同理可证，当首轮输入组合系数除 1

in 2 1s−Γ =x β
之外，其余系数均取0， 4 1n + 轮输出组合系数仅

4 1
out 2 1

n
s
+
−Γ =x α，其余系数均取0，此时 1

in 2 1(0, , 0, s−Γ x  
4 1

out 2 1= , 0, , 0) (0, , 0, = ,0, , 0)n
s
+
−/→ Γ xβ α 也为 (2 ,n  

, )_CLEFIAr t 结构的 4 1n + 轮零相关线性逼近。由

s 的任意性知 (2 , , )_CLEFIAn r t 至少存在 2n 个

4 1n + 轮零相关线性逼近。                证毕 
定理3给出了零相关线性逼近存在的一个充分

条件，只需找出满足条件(1)~条件(3)的 ,α β 值即可

找到相应的零相关线性逼近。然而定理3的条件难以

直接用来寻找 ,α β ，下面的两个定理给出了搜索

,α β 可行的方法。 
定理 4  设 1 2, , , mA A A 为GF(2 )n 上的 r r× 可 

逆矩阵，若记 ∩ 1

1
span{( ) },

m
p

i
i

V −

=
= A ={ : ( ,iΩ χ Aα α  

) 0p = 对1 i m≤ ≤ 均成立}，则有V Ω= 。这里的
1span{( ) }p

i
−A 表示由矩阵 1

i
−A 除去第 p 列后剩余的

列向量张成的线性子空间。 
证明  因 iA 的列向量线性无关，故对任意非零

向量 V∈α ，也即对1 i m≤ ≤ ，均唯一地存在 1r −

维非零列向量 T
1 1( , , , , , )i i i i i

p p r−=β β β β β 使得
1( )p i

i
−= ×Aα β 成立。构造r 维列向量 1( , ,i

i =γ β  
T

1, 0, , , )i i i
p p r−β β β ，则有 1 1( )p i

i i i
− −= × = ×A Aα β γ

成立。也即 i i= ×Aγ α 。同时由 iγ 的定义知

( , ) 0i pχ =Aα 。也即V Ω⊆ 。 
对任意 Ω∈α ，对 1 i m≤ ≤ ，令 1 2( , ,i i i=θ θ θ  

T, )i
r i=Aθ α，由Ω 的定义知 0i

p =θ 。令 1r − 维

向量 T
1 1 1( , , , , , )i i i i i

p p rθ θ θ θ− +=ϑ ，故 有 1
i
−=Aα  

1( )p i
i i

−× = ×Aθ ϑ 成立。也即 1span{( ) }p
i
−∈ Aα ，因

此 VΩ ⊆ 。                               证毕 
记 且 对T T

1 { : ( , ) 1 ( , ) 0 1k ip pΩ χ χ= = =M Mα α α  
成立, }i n i k≤ ≤ ≠ , 对T

2 { : ( , ) 0 1i p iΩ χ= = ≤Mα α  
成立},n≤ 对 成T

3 { : ( , ) 0 1i p i k nΩ χ= = ≤ ≠ ≤Mα α  

立} ， T 1 T 1
1

1
= span{[( ) ] } \ span{[( ) ] },

n
p p

i i
i k i

V − −

≠ =
M M∩ ∩  

∩ T 1
2

1
span{[( ) ] },

n
p

i
i

V −

=
= M ∩ T 1

3 span{[( ) ] }p
i

i k
V −

≠
= M 。 

由定理4知 2 2VΩ = ，同时注意到 ∪1 2 3Ω Ω Ω=  

3V= ，因此 1 3 2 3 2 1\ \V V VΩ Ω Ω= = = 。故定理3可
重新表达为下面的定理： 

定理.5  (2 , , )_CLEFIAn r t 结构的各f.函数P变

换矩阵表示依次设为 1 2, , , nM M M ，若存在

GF(2 )t 上的 r 维列向量 ,α β 及1 ,k p n≤ ≤ ，使 ∈α  

∩ ∩T 1 T 1

1
span{[( ) ] } \ span{[( ) ] }

n
p p

i i
i k i

− −

≠ =
M M 和 ∈β  

∩ T 1

1
span{[( ) ] } \ {0}

n
p

j
j

−

=
M ，则对 1 , (0, , 0,s n∀ ≤ ≤  

1 4 1
in 2 1 out 2 1, 0, , 0) (0, , 0, , 0, , 0)n

s s
+

− −/Γ = → Γ =x xα β  

和 1 4 1
in 2 1 out 2 1(0, , 0, , 0, , 0) (0, , 0, n

s s
+

− −/Γ = → Γ =x xβ  
,0, , 0)α 均为 (2 , , )_CLEFIAn r t 的 4 1n + 轮零相关

线性逼近。 
注意到 

{ }

{ }
T 1 T 1

1

T 1

1

span{[( ) ] } \ span{[( ) ] }

   span{[( ) ] } \ {0}

n
p p

i i
i k i

n
p

j
j

φ

− −

≠ =

−

=
=

M M

M

∩ ∩

∩ ∩
  

故定理5中的α与β的取值一定不会相等。因此有 
推论 .2   条件同定理5，可以构造 (2 , , )_n r t  

CLEFIA 模型 

( )T 1 T 1

1

T 1

1

2 # span{[( ) ] } \ span{[( ) ] }

   # span{[( ) ] } \ {0}

n
p p

i i
i k i

n
p

j
j

n − −

≠ =

−

=

×

⎛ ⎞⎟⎜× ⎟⎜ ⎟⎜⎝ ⎠

M M

M

∩ ∩

∩
 

条 4 1n + 轮零相关线性逼近。 

4  CLEFIA 算法的零相关线性逼近 

CLEFIA算法采用了(4, 4, 8)_CLEFIA 模型，并

利用DSM策略[4]设计了各圈的扩散结构，即两个 f
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函数中，扩散层采用的矩阵 1 2,M M 为MDS矩阵，且
T 1 T 1
1 2( ) |( )− −⎡ ⎤⎢ ⎥⎣ ⎦M M 也是MDS矩阵。 
引理.1[14]  GF(2 )n 上的矩阵是MDS矩阵当且

仅当该矩阵行列式的任一子式非奇异。 
引理.2  设 1 2,A A 为GF(2 )n 上的 r r× 矩阵，且 

[ ]( )1 2| 1B r= +A A ，则 ∩
2

( 2)

1
# span{ } 2p n r

i
i

−

=
=A 。 

证明  对 1 p r∀ ≤ ≤ ，设 [ ] ,1 , 1[ , , ]p
i i i r−=A ε ε ， 

则由线性代数知识容易验证 ∩
2

1
# span{ }p

i
i=

=A  

12 2
1 1 1 1 1,

1
# ( , , , , , ) GF(2 ) :

rn r
r r j j

j
x x y y x

−−
− −

=

⎧ ⎛ ⎞⎪⎪ ⎟⎜∈ ⊕ ⊕⎨ ⎟⎜ ⎟⎜⎪ ⎝ ⎠⎪⎩
ε

1

2,
1

0
r

j j
j

y
−

=

⎫⎛ ⎞ ⎪⎪⎟⎜⊕ = ⎬⎟⎜ ⎟⎜ ⎪⎝ ⎠ ⎪⎭
ε 。 

由引理1知， 1 2[ | ]A A 的任意r 列线性无关，因此

从 1 2[ | ]p pA A 中抽出的任意不大于 r 个列向量均线性 

无关。故方程组
1 1

1, 2,
1 1

0
r r

j j j j
j j

x y
− −

= =

⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⊕ ⊕ ⊕ =⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠
ε ε 等价于

1 1

1, 1 2,1 2,
1 2

r r

j j j j
j j

x y y
− −

= =

⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⊕ ⊕ = ⊕⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠
ε ε ε ，后者解空间维数恰为 

2r − 。                                  证毕 
结论   CLEFIA算法至少存在 42 34 262 2 2− −  

182+ 条9轮零相关线性逼近。 
证明  由引理2知，对一组给定的 ( , )p k ，有 

∩
2

T 1 8 2

1
# span{[( ) ] } \ {0} 2 1p

j
j

− ×

=
= −M ，而对 i k≠ ， 

子空间 T 1span{[( ) ] }p
i

−M 的维数为3，据推论2知结论

成立。                                   证毕 

5  结束语 

零相关线性分析作为一种新型的密码分析技

术，设计者和攻击者都需要认真地评估其对密码算

法安全性的影响。由于开展零相关线性攻击首先需

要构造密码算法的零相关线性逼近。因此通过给出

某个密码算法的零相关线性逼近的构造方法是很有

意义的。本文研究了嵌套SP结构的CLEFIA模型的

零相关线性逼近的构造问题，给出了该模型的4n+1
轮零相关线性逼近的构造方法。本文为分组密码设

计和分析提供了参照。 
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