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基于扩展网络攻击图的网络攻击策略生成算法 

王会梅
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摘  要：该文针对网络攻防领域攻击策略生成问题的特性，从攻击者角度研究网络攻击图。根据漏洞信息对攻击模

板进行实例化，维护原子攻击以及攻击的前提条件和攻击效果等因果关系，形成扩展网络攻击图，并进一步提出基

于扩展网络攻击图的网络攻击策略生成算法，该算法能够动态的预测下一步网络攻击效果，求出达到该攻击效果的

攻击链及其成功概率，为网络攻击过程的顺利实施提供决策支持。通过网络攻防实验，验证了网络攻击图的扩张和

网络攻击策略生成算法的正确性。 
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A Network Attack Decision-making Algorithm  
Based on the Extended Attack Graph 

Wang Hui-mei    Xian Ming    Wang Guo-yu 
(College of Electronic Science and Engineering, National University of Defense Technology, Changsha 410073, China) 

Abstract: Considering the characteristics of attack decision-making issue in the domain of network attack and 

defense, the network attack graph model is extended from the view of attacker. Atomic attack is built by 

instantiating the attack pattern according the vulnerability. Maintaining the causality of precondition and effect 

condition of the atomic attack, therefore, the Extended Attack Graph (EAG) model is proposed. Furthermore, a 

network attack decision-making algorithm based on the extended attack graph is put forward; which can forecast 

attack effect dynamically and build the valid attack path and its occurrence probability through the in-depth 

analysis of the models’ features. Through the network attack and defense experiments, the results show the 

completeness and soundness of the algorithm. 
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1  引言  

随着以平台为中心的计算向以网络为中心的计

算转移，网络与信息安全的重要性不断凸现，网络

入侵技术不断发展，网络攻击向大规模、协同化和

多层次等方向发展，攻击行为表现出不确定性、复

杂性和多样性等特点，网络攻防对抗已成为当前研

究的热点。对网络攻击目标和攻击策略进行建模和

推理可以在以下几个方面增强网络安全的防护水

平。首先，在攻击发生前，可预测出攻击者最有可

能采取的攻击策略，从而提高网络安全防护的针对

性；其次在攻击过程中，及时检测到攻击事件，为

采取适当应对措施争取时间。 
网络攻击策略生成就是在当前取得的攻击效果

和攻击目标信息的基础上，对网络攻击方案进行效
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果预测，并求出达到该攻击效果的网络攻击路径以

及攻击成功概率，从而调整制定下一步的攻击策略，

为网络攻击过程的顺利实施提供决策支持。目前国

内外在此方面的相关研究成果主要是从防御者角度

来对网络攻防过程进行分析的，比较有代表性的有： 
文献[1]在人工智能领域经典规划识别方法的基础

上，提出了扩展目标规划图的网络攻击规划识别算

法，但是该算法是从防护者角度针对入侵报警信息

来识别网络攻击意图及规划。文献[2]研究了网络攻

击条件下网络防御策略的制定问题。将网络攻击与

防御看作一个博弈过程，通过求解博弈过程的纳什

均衡来研究攻防双方的对抗策略和效用。文献[3]从
防御的角度提出了网络防御图模型、攻防策略分类

及其成本量化方法、网络攻防博弈模型和基于上述

模型的最优主动防御选取算法。文献[4]提出了一种

基于图模型的网络预测分析方法；构建了一个含有

局部推理和全局推理两层推理的推理框架。文献[5]



3016                                        电 子 与 信 息 学 报                                     第 33 卷 

研究了网络攻击在线评估模型和评估算法，给出了

网络攻击预测算法和攻击方案决策算法，但是该决

策意见生成算法主要是决定当前是否停止攻击，并

没有给出攻击决策方案。文献[6]提出了基于多准则

决策模型的网络攻击评价方法，通过综合考虑攻击

效果、攻击任务的攻击代价和攻击风险、攻击路径

来选择最优策略。文献[7]提出了一种新的网络安全

漏洞建模方法，在设计阶段来研究降低拒绝服务攻

击对用户的影响的方法。 
本文从攻击者角度出发，针对网络攻防领域攻

击策略生成问题的特性，把攻击模板、攻击效果预

测加入到网络攻击知识模型中，根据漏洞信息实例

化攻击模板为具体的原子攻击，维护原子攻击以及

攻击的前提条件和攻击效果等因果关系，形成扩展

网络攻击图，并进一步提出基于扩展网络攻击图的

网络攻击策略生成算法，采取前向搜索的方式和深

度优先的搜索策略，求出达到该攻击效果的攻击链

及其成功概率，从而指导网络攻击。通过网络攻防

实验，验证了网络攻击图的扩张和网络攻击策略生

成算法，证明了算法的有效性。 
论文的结构安排如下：第 2 节介绍基于攻击模

板库的网络攻击知识模型；第 3 节对扩展网络攻击

图给出形式化定义；第 4 节描述基于扩展网络攻击

图模型的攻击策略生成算法，并对算法的时间复杂

性进行分析；第 5 节通过网络攻击实验来验证攻击

策略生成算法；最后对全文进行总结，并给出进一

步研究方向。 

2  网络攻击知识模型 

网络攻击主要是在掌握攻击目标足够多的信息

以及漏洞的基础上，通过制定攻击策略，选择合适

的时机进行攻击，同时根据攻击效果来调整下一步

的攻击策略，使攻击达到最好。借鉴信号与系统中

“系统是存在因果关系的整体”，研究如何有效地采

用攻击模板对网络攻击知识进行建模和描述，并保

证知识库构建的可行性、系统性以及可维护性。 

参照文献[7,8]对攻击做如下假设： 

(1)攻击者在实施网络攻击时，不断地向着增强

自身对网络控制能力的方向改变网络和自身状态，

这种攻击者能力不断增长的趋势，称之为单调性假

设。 

(2)只要存在通向攻击目标的攻击路径，攻击者

通过足够的攻击代价最终可达到攻击目标。 

(3)攻击过程中，攻击者总会选择付出代价最小

但获取最大效能的攻击路径进行攻击，即攻击者是

理性的。 

定义 1  攻击模板  攻击者(针对系统或软件脆

弱性)所采取的通用攻击手段的抽象描述，它包含一

组可被实例化的局部变量，以 (Name, Pre,AT =  
Vul, Eff)来表示。其中，Name 为攻击模板的名称；

Pre 为利用攻击模板进行攻击所需的前提条件，一

般包括：目标网络前提条件和攻击者能力前提条件。

如目标主机上存在漏洞、攻击主机与目标主机存在

access 以上的访问关系等；Vul 为攻击漏洞，依附

于攻击目标的运行服务、应用程序、操作系统等；

Eff 表示利用攻击模板进行攻击取得的效果，描述

了攻击成功后对网络和攻击者能力产生的影响，一

般包括：目标网络影响和攻击者能力的影响，如源

主机通过攻击对目标主机获取或提升权限。攻击者

在实施网络攻击时，不仅会利用攻击目标网络中的

漏洞对权限进行提升或进行拒绝服务攻击，同时也

可通过实施正常网络操作达到攻击的目的。 
本文采用的网络攻击知识模型的整体框架由图

1 所示。 

 

图 1 网络攻击知识模型 

在攻击知识模型中，引入攻击目标、漏洞、具

体攻击行为、攻击模板库、攻击效果和攻击策略生

成来对攻击过程进行描述，同时引入以下特性对它

们之间的关联关系进行描述： 

(1)攻击模板库提前建立，在网络攻击过程中通

过漏洞、攻击目标知识和已取得的攻击效果来实例

化攻击模板生成原子攻击； 

(2)引入攻击行为模型的层次结构，分别定义攻

击模板库和具体攻击行为，同时具体攻击行为是某

类攻击模板的实例化生成的原子攻击： 

(3)在进行攻击策略生成时，根据攻击者的意图

考虑当前实例化的原子攻击的预测攻击效果，争取

以最小的攻击代价获得最大的攻击效果。 
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3  扩展攻击图的形式化定义 

针对网络攻击效果及其攻击策略生成问题的复

杂性，在提出的基于攻击模板的攻击知识模型的支

持下，对攻击图进一步扩充，考虑原子攻击以及攻

击的前提条件和攻击效果，形成扩展攻击图模型。 
定义 2  扩展攻击图 EAG (Extended Attack 

Graph) 定义为 < >, , , ,S A E GΓ δ= ，其中 A 为原子攻

击节点集合，其中每个元素表示为 attack( , )a i (简记

为 ia ), a 为原子攻击实例，i 为一个时间戳(下同)，
原子攻击可由攻击模板实例化生成。S 为状态节点

集合，其中每个元素可表示为 state( , )s i (简记为 s)，
s 为一个状态实例。在每个原子攻击节点之前的状态

节点为该原子攻击的前提条件；在每个原子攻击节

点后的状态节点为该原子攻击的攻击效果，同时又

可作为下一个原子攻击的前提条件。 (Sδ = →  
State) ( AtomicAttack) ( AttackGoal)A G→ →∪ ∪
为标签函数。G 为攻击目标节点集合，其中每个元

素表示为 goal( , )g i (简记为 ig ), g 为攻击目标实例。

(( ) ( ) ( ))E S A A S S G⊂ × × ×∪ ∪ 为边集，包括以下几

种不同类型的边： 
pre-edge(state( , ),attack( , ))s i a j ( i j≤ )：前提条

件边，表示状态节点 state( , )s i 是原子攻击节点

attack( , )a j 的前提条件。 
post-edge(attack( , ), state( , ))a i s i ：攻击效果边，

表示原子攻击节点 attack( , )a i 发生后产生的攻击效

果 state( , )s i 。 
goal-edge(state( , ), goal( , ))s i g i ：目标描述边，表

示状态节点 state( , )s i 是目标节点 goal( , )g i 的组成状

态。 
定义 3  攻击链  假设 ia 和 ja 是发生在时间 i

和 j 的两个原子攻击节点，定义 ia 和 ja 间存在攻击

链当且仅当： | post-edge( , ) pre-edge( , )i js a s s a∃ ∧ ，即

ia 的某一攻击效果 s 是 ja 的前提条件。在 ia 和 ja 之

间存在一条 ia 到 s 的攻击效果边，一条从 s 到 ja 的

前提条件边。 
定义 4  因果链  假设 ia 和 ig 是发生在时间 i

的原子攻击节点和目标节点，定义 ia 和 ig 间存在因

果关系链当且仅当 | post-edge( , ) goal-edge( ,is a s s∃ ∧  
)ig ，即原子攻击 ia 的某一攻击效果为目标 ig 的描

述。 

4  基于扩展攻击图模型的网络攻击策略生

成 

在前面介绍的扩展攻击图的基础上，描述进行

网络攻击时的策略生成算法。算法分为两步骤进行，

首先为扩展网络攻击图的扩张过程，以前一攻击步

骤取得的攻击效果、攻击目标信息以及网络攻击模

板库为输入，根据漏洞信息对扩展网络攻击图进行

预测扩张，从而构建前一步骤网络攻击结束后新的

扩展网络攻击图；第二步骤为网络攻击策略生成算

法，从新的扩展网络攻击图中分析预测攻击效果，

从而给出攻击效益最大化的攻击策略。 
扩展攻击图主要有两部分组成，一部分描述具

体攻击行为、前提条件和实际攻击效果(用实线表

示)，另一部分为执行每个具体攻击行为后，为了生

成网络攻击策略而进行的网络攻击预测(用虚线表

示)。 
4.1 EAG 扩张算法 

EAG 的扩张算法主要有两部分组成：原子攻击

扩张和攻击目标扩张。原子攻击扩张根据前一攻击

步骤的实际攻击效果和漏洞信息进行扩张，生成当

前攻击步骤发生后新的扩张攻击图，扩张部分主要

描述虚拟攻击过程，以便根据预测攻击效果进行攻

击策略生成；攻击目标扩张阶段将预测攻击效果加

入到目标节点。 
原子攻击扩张算法以第 1i − 个攻击步骤发生后

产生的攻击效果、目标网络信息和攻击模板库为输

入，算法首先根据攻击者获得的关于目标网络的漏

洞信息Vuli ，搜索攻击模板库确定可利用的攻击模

板；根据漏洞Vuli 将相应攻击模板的相关变量进行

实例化，得到原子攻击 ija ，攻击前提条件Prei 以及

执行该原子攻击取得的攻击效果Effi ；通过迭代验

证攻击前提条件Preij (j 为该原子攻击的前提条件个

数)是否满足，如果满足则进行 EAG 的扩张，添加

虚拟原子攻击和预测攻击效果节点，并添加预测前

提条件边和预测攻击效果边，直到没有新的原子攻

击添加到 EAG 中为止。 
攻击目标扩张算法以原子攻击扩张后的扩展攻

击图和新扩张的原子攻击的预测攻击效果 Eff( )ija

为输入，对每个预测攻击效果 Eff( )k ijq a∈ ，如果拥

有该状态节点的主机的权限最大，则添加预测目标

节点和预测目标描述边；否则继续扫描Eff( )ija 。具

体算法如表 1 所示。 
4.2 网络攻击策略生成算法 

当前 EAG 扩展完成时，进入网络攻击策略生成

阶段。网络攻击策略生成算法主要确定下一个攻击

步骤需要采用的具体攻击行为，以其获得最大平均

收益[9]。 
为了确定条件节点和原子攻击节点在扩展攻击

图中发生的概率，首先要获取条件节点和渗透节点

的自身概率，然后再计算各个节点在攻击图中发生

概率[10,11]。 
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表 1 扩展网络攻击图扩张算法 

EAG Expansion 

Input: 1 1 1 1 1( , , , , ),i i i i iS A E GΓ δ− − − − −= Vuls ( 1, , ),ij j m=  

iAI , AT  

Output: ( , , , , )' ' ' ' '

i i i i iS A E GΓ δ=  

(1) Set 1

'

i iS S −= , 1

'

i iG G −=  

//原子攻击扩张 

(2) For every Vuls Vulsij i∈  

(2.1) Instantiate AT with Vulsij  to get ,ija pre( )ija and 

Eff( )ija  

(2.2) For every pre( )k ijp a∈  while '

k i ip S AI∈ ∪  Do  

(2.2.1) Add ija  to '

iA  and set flag( ) 0ija =  

(2.2.2) If '

k ip S∈  Add pre-edge( , )k ijp a  

(2.2.3) If k ip AI∈ Add state( , ),kp i pre-edge( , )ki ijp a  set 

flag( )kip 0=  

(2.2.4) For every Eff( )k ijq a∈  

    If kq S'∉ Add state( , )kq i  to S' set flag( )=0kiq  

Add post-edge( , )ij k ia q  

//攻击目标扩张 

(3) For every Eff( )ija  

(3.1) For every Eff( ) if host=host( ),,  k ij k ki kq a q q q∈ ∀ ⋅  

pri> pri then k kiq q ⋅  

(3.1.1) If 1k iq G −  

(3.1.1.1) If '

k iq G Add goal( , )kq i to '

iG ,  

Add goal-edge(state( , )), goal( , )k kq i q i  set  

flag (goal( , ))=0kq i  

(3.1.1.2) If '

k iq G∈  Add goal-edge(state( , ), goal( , ))k kq i q i  

(4) Return with ( , , , , )' ' ' ' '

i i i i iS A E GΓ δ=  

 
对于针对漏洞的原子攻击节点，自身概率取自

遵循 CVSS 标准的 NVD 数据库中的“Access 
Complexity”属性值 E[10]。NVD 数据库中的“Access 
Complexity”字段表征攻击者渗透该脆弱点的难易

程度，即可视为成功执行该原子攻击的自身概率。

按照 CVSS 的推荐，取值如下： 
0.35, High

0.61, Medium
( )

0.71, Low

0.71, Undefined

id a

⎧⎪⎪⎪⎪⎪⎪⎪= ⎨⎪⎪⎪⎪⎪⎪⎪⎩

 

对于非针对漏洞的攻击节点和条件节点，其自

身概率可设为 1。 

以扩展网络攻击图的虚拟攻击及预测效果部分

为输入，采用回溯法来生成网络攻击链，通过计算

每条攻击链的攻击成功的最大数学期望作为攻击策

略生成的衡量标准。 

首先生成网络攻击链，对于新生成的攻击目标

节点 ig ，找到与 ig 拥有目标描述边的状态节点，并

添加到状态节点集合 N 中。对 N 中的每一个状态节

点 is ，采取前向搜索的方式和深度优先的搜索策略

计算对于每一个状态 is 的攻击路径及其每条攻击路

径的攻击成功概率，直到状态节点为预测攻击前的

状态或当前攻击目标的信息即当前初始节点为止。 

网络攻击策略生成算法如表 2 所示，攻击链获

取算法如表 3 所示。 

表 2 网络攻击策略生成算法 

Attack Strategy 

//扩展网络攻击图、原子攻击成功概率 

Input: ( , , , , )' ' ' ' '

i i i i iS A E GΓ δ= , ( )'

iD A  

//攻击路径及其攻击成功率 

Output: 1( )'

i iP G G −− , 1( )'

i iD G G −−  

(1) For every '

i ig G∈  if  flag( ) 0ig == then 

(1.1) For every | goal-edge( , )'

i i i is S s g∈ ∃ enque( , )iN s   

(1.2) While N ≠ ∅  do 

(1.2.1) deque( )n N=  

(1.2.2) obtain_path( )n  

(2) Return 1( )'

i iP G G −− , 1( )'

i iD G G −−  

表 3 攻击链获取算法 

Procedure obtain_path( )n  

(1) If 1i in S AI−∈ ∪ Then 

(1.1) Return ( ( ), ( )) ( ( ) { }, 1)P n D n P n= ⊥∪  

(2) If '

in S∈  Then 

(2.1) Get | post-edge( , )'

i i ia A a n∈ ∃  

  (2.2) ( ( ), ( )) obtain_path( )iP n D n a=    

(3) If '

in A∈ Then 

  (3.1) Get | pre-edge( , )'

i i i ip S p a∈ ∃  

  (3.2) For every ip  Do 

(3.2.1) ( ) obtain_path( )i iP p p=  

(3.2.2) 1( ( ), ( )) ( ( ) { } ( ( ) ( )),tP n D n P n n P p P p= → ∧ ∧∪ ∪

( ) ( )iD n D p⋅ Π  

 
4.3 扩展攻击图的调整 

在执行每个具体攻击行为以后，首先需要对扩

展攻击图进行调整，如果当前攻击成功，则把描述

当前攻击的原子攻击节点、攻击状态节点、攻击目

标节点以及它们之间连接边修改为实线，表明该攻

击已经发生(flag=1)；把其它虚拟原子攻击节点、状

态节点以及连接边删除；同时删除具有后续原子攻

击节点的状态节点连接的目标节点和目标描述边。 
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4.4 算法分析 
该算法主要包括扩展网络攻击图的扩张和网络

攻击策略生成两部分。 
定理 1  给定网络攻击图 1 1 1( , , ,i i iS AΓ δ− − −=  

1 1, )i iE G− − , 漏洞个数 {Vuls }ijV = ，主机个数为 H，

则扩展网络攻击图扩张算法的时间复杂度为
3( )VHΟ 。 

证明  算法首先根据漏洞信息进行攻击模板的

实例化，对于每一个漏洞，都要搜索模板库寻找相

匹配的模板，最差情况为搜索完整个模板库，因此

该阶段的时间复杂度为 ( )VTΟ (T 为攻击模板的个

数)；假设状态节点个数为 1iN S −= ，目标节点数

位 1iG G −= ，假设实例化每个原子攻击 ia 最多具有

C 个前提条件，即 Max(Pre( ))iC a= ，则实例化攻

击模板和图的扩张阶段需要的时间复杂度为

( ( ))VC N MΟ + ；最后为目标扩张阶段，需要的时间

复杂度为 3( )VHΟ 。如果前一阶段扩展攻击图确定，

则 ( )C N M+ 为常数，因此扩展网络攻击图扩张算法

的时间复杂度为 3( )VHΟ 。                  证毕 
定理 2  给定扩展网络攻击图 ( , , ,' ' '

i i iS AΓ δ=  
, )' '

i iE G 、预测原子攻击个数为 { }  ' '
i i in a a A= ∈  

& sign( ) 0ia = ，与预测目标节点拥有目标描述边的

状态节点个数为 { }  goal-edge( , )&' ' ' '
i i i im s s g g= ∃ ∈  

& sign( ) 0' '
i iG g = 假设每个原子攻击节点 '

i ia A∈ 最

多具有 C 个前提条件，即 ( )Max Pre( ) |i iC a a=  
'
iA∈ ，则计算可达网络攻击目标节点的攻击链及其

成功概率算法的时间复杂度为 1( )nmCΟ + 。 

证明  对于算法 obtain_path( )n ，若 n 为状态

节点，由于在扩展网络攻击图生成时每一个原子攻

击节点单独添加攻击效果节点，则它只有一个父节

点，因此需要调用 1 次 obtain_path( )n ；若 n 为原

子攻击节点，则假设 Pre( )j is a∈ ，其中 0 j C≤ ≤ ，

最多需要调用 C 次 obtain_path( )n 计算所有可达的

攻击链。预测原子攻击节点个数为 n，因此攻击链

的最大长度为 n，同时可生成 m 条攻击链，因此该

算法的时间复杂度为 1( )nmCΟ + 。           证毕 

5  应用实例 

为了验证基于扩展攻击图模型的网络攻击策略

生成算法的有效性和适用性，进行了网络攻击实验，

实验网络拓扑图如图 2 所示。在实验过程中，通过

本文提出的网络攻击策略生成算法来进行网络攻击

规划。 

为了描述方便，对攻击模式所需的谓词进行如

表 4 所示的定义。 

 

图 2 实验网络拓扑图 

表 4 当前获取的目标网络信息 

谓词 描述 

Connection(Host1, 

Host2, Protocol, Port) 
源主机 Host1 可通过协议

Protocol 访 问 目 的 主 机

Host2 的端口 Port 

RunService(Host, 

Service, Protocol, Port) 
主机 Host 运行服务 Service，

以协议 Protocol 提供服务并

侦听端口 Port 

RunSoftware 

(Host, Soft, Protocol, Port) 
主机 Host 运行软件 Soft，以

协议 Protocol 提供服务并侦

听端口 Port 

Vul(Host, Soft/Service, CVE) 主机Host上的服务或软件具

有漏洞 CVE 

RunCode(Host, Privilege) 攻击者可以在主机Host上以

权限 Privilege 运行 

DoS(Shosts, Dhost) 攻击者通过主机集 Shosts 对

目标主机 Dhost 进行拒绝服

务攻击 

DoSE(Dhost) Dhost 遭受拒绝服务攻击 

 

攻击者(attacker)通过对目标网络进行信息搜

集、勘察，发现目标网络的Web服务器运行Apache，

而该软件存在漏洞 CVE-2006-3747，从而利用该漏

洞取得了目标网络 Web 服务器的控制权限。初始扩

展网络攻击图如图 3 所示。 

攻击者获取 Web 服务器控制权限后，通过信息

勘察，得到如表 5 所示信息，其中脆弱点被成功利

用的自身概率通过 NVD 数据库中的“Access 

Complexity”字段得到。 
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图 3 初始扩展网络攻击图 

表 5 当前获取的目标网络信息 

编

号 
获取的目标网络信息 

脆弱点 

被成功 

利用的 

自身概率

 1 RunService(WebServer, Apache, TCP, 80) 1 

 2 RunService(FTPServer, FTP, TCP, 21) 1 

 3 RunService(FTPServer, RPC, TCP, 135) 1 

 4 RunSoftware(H1, Microsoft IE, TCP, 80) 1 

 5 Connection(WebServer, H1, TCP, 80) 1 

 6 Connection(WebServer, FTPServer, TCP,21) 1 

 7 Connection(H1, FTPServer, TCP, 21) 1 

 8 Connection(H1, FTPServer, TCP, 135) 1 

 9 Vul(H1, Microsoft IE, CVE-2010-1259)   0.61 

10 Vul(FTPServer, FTP, CVE-2008-0702)   0.61 

11 Vul(FTPServer, RPC, CVE-2008-4250)   0.71 

12 Connection(H1, DataServer, TCP, 1433) 1 

13 Connection(H1, DataServer, TCP, 1433) 1 

 
对网络攻击图进行扩展，形成如图 4 所示的扩

展攻击图，图中节点的信息如表 6 所示。 

 

图 4 扩展网络攻击图 

表 6 扩展攻击图中攻击节点的含义 

节点 含义 

a1 R_b(Attacker, WebServer, Apache) 

a2 R_cr(WebServer, H1, IE) 

a3 R_b (WebServer, FtpServer, Ftp) 

a4 R_b (H1, FtpServer, RPC) 

a5 R_b (H1, FtpServer, Ftp) 

a6 DoS(H1, FtpServer, DataServer) 

s7,g2 RunCode(H1, user) 

s10,g3 RunCode(FtpServer, root) 

s5,s6 与表 2 第 5, 9 行相同 

s8,s9 与表 2 第 6, 10 行相同 

s11-s13 与表 2 第 7, 8 和 3 行相同 

s14,s15 与表 2 第 12 和 13 行相同 

s16 DoSE(DataServer) 

 
根据攻击策略生成算法，可达目标节点 g2, g3

的攻击链： 

P21: 1 2 2a a g⊥→ → →  

P31: 1 3 3a a g⊥→ → →  

P32: 1 2 4 3a a a g⊥→ → → →  

P33: 1 2 5 3a a a g⊥→ → → →  

各个攻击路径的攻击成功概率为 1 1( )D p a=  

2( ) 0.61p a⋅ = , 2 1 3( ) ( )=0.61,D p a p a= 3 1 2( ) ( )D p a p a=  

4( ) 0.43,p a⋅ = 4 1 2 5( ) ( ) ( ) 0.37D p a p a p a= = 。因此下一

步可选择攻击链 P21和 P31进行攻击，可获取目标网

络中 Ftp 服务器和用户 H1 的根用户权限。 

原子攻击 a6 为主机 H1 和 FtpServer 对

DataServer 实施的拒绝服务攻击。则 D(a6)=D(g2) 

⋅D(g3)，最大值为 D(a6)=D1D2=0.37。 

6  结束语 

从攻击者角度对攻击图进行进一步扩展，根据

漏洞信息实例化攻击模板为具体的原子攻击，维护

原子攻击以及攻击的前提条件和攻击效果等因果关

系，形成扩展网络攻击图，并进一步提出基于扩展

网络攻击图的网络攻击策略生成算法。通过网络攻

击实验验证，本算法具有：攻击模板知识库构建具

有可行性、易维护性和可扩展性，对实际情况下网

络攻击策略的生成具有更强的实用性优势；扩展网

络攻击图的扩张是动态的，在每一步骤攻击完后，

通过获取的攻击效果知识和攻击目标信息对扩张网

络攻击图进行扩张；通过网络攻击策略生成算法可

以更加快速有效地完成既定的攻击目标，避免冗余
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攻击，从而减少攻击被检测和发现的可能性。 
下一步的研究方向主要包括：(1)进一步完善攻

击模板库，尽可能加入漏洞利用方法，从而能更加

快速地实施攻击方案；(2)原子攻击成功概率的获

取，对模板库中的原子攻击的成功概率进行网络攻

防测试，提高其准确性。 
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