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利用颜色滤波矩阵估计原图的拼接定位盲取证方法 
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摘  要：图像拼接是伪造数字图像最基本的操作，对其的被动盲检测和定位也是数字图像取证亟待解决的关键问题

之一。该文通过对图像进行颜色滤波矩阵插值，对图像进行了原图估计，重建其像素邻域一致性。利用待取证图像

的边缘点在像素邻域一致性上偏离估计的原始图像的程度，对图像的拼接进行准确定位。实验表明，该方法能够有

效地检测图像拼接伪造区域的位置、大小和形状。 
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Image Estimation Using Color Filter Array Interpolation 
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Abstract: Image splicing is the most fundamental operation of creating an image forgery, thus the detection and 

localization of image splicing attract increasing attention recently. In this paper, a blind and passive approach of 

splicing localization is proposed based on original image estimation. By color filter array interpolation, the 

original image of the test image is estimated and the coherence of the pixels’ neighbor is re-constructed. Using a 

comparison between the test image and the estimated original one in edge pixels, the localization is 

implemented. Experimental results show the good performance of the proposed method. 
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1  引言  

图像伪造和照相技术几乎有着一样悠久的历

史。在模拟相机时代，图像伪造者必须掌握熟练的

成像技术，尤其是暗室操作技术，才有可能制作出

一副逼真的伪造图像。但是，在数字图像时代，由

于数码相机的广泛普及，以及功能强大的图像处理

软件(如 Adobe Photoshop)的应用，使得任何人都

能够轻易地利用电脑制作出足可以假乱真的伪造数

字图像。虽然制作这些伪造图像的目的各不相同，

但是，其中的确不乏恶意传播假消息，混淆视听的

情况。近年来国内外屡屡发生的由于伪造数字图像

引发的事件也印证了这一点。因此，仅依赖于数字

图像数据本身进行被动盲取证的技术[1]，已经成为了

国内外相关机构的研究热点。 
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在制作伪造数字图像的过程中，图像拼接通常

是第 1 步，也是最重要和最基本的操作。图像拼接

是指在不经过后处理的情况下，将图像中的一部分

复制粘贴到同一幅图像或者不同图像当中，以达到

掩盖或者增加图像中某人、景和物的目的。因此，

对图像拼接的检测和取证，成为了研究人员关注的

热点[2,3]。针对同幅图像的拼接操作，文献[4,5]分别

提出了基于量化离散余弦变换系数和基于主成分分

析的检测方法；文献[6]提出了基于离散小波变换的

方法，但是只能检测同幅图像的拼接。而文献[7,8]
则从图像检索的角度出发，分别提出了基于尺度不

变特征变换的方法。文献[9]也提出了利用 Zernike
矩来检测旋转复制粘贴的取证方法。基于针对不同

图像的拼接，文献[10]提出了一种基于双谱的模型，

将分析音频信号双一致性的方法用于拼接图像的检

测[11]，其检测正确率约为 70%左右。文献[12]利用几

何失真和相机响应函数来检测拼接图像，达到了

85%左右的检测正确率。文献[13]和文献[14]则提出

了基于小波系数的特征函数以及马尔可夫转移概率
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的自然图像统计模型，并使用该模型对拼接图像进

行检测，其检测正确率也达到了 85%左右。但是，

这些方法都是利用图像的统计特征模型对正常图像

和拼接图像进行分类，因此只能检测出拼接伪造图

像，而不能对拼接区域进行定位。在实际的取证操

作中，如果能够定位出拼接的区域，无疑能对取证

分析人员提供极大的帮助。文献[15]提出了图像 “数

字弹道”的概念，从预先获得的若干图像中提取相

机成像器件固有的模式噪声，并与待取证的图像进

行相关性检测，以判断图像是否存在伪造的区域。

通过不同大小不同形状的块相关操作，可以对不同

图像的拼接进行定位。但是，该方法需要获得拍摄

待取证图像的数码相机，才能建立用于相关性检验

的模式噪声。这个假设在实际中有时是难以达到的，

因此这种方法是一种半盲的取证技术[16]。在现有的

文献中，还鲜见对不同数字图像拼接进行像素级盲

定位的方法。 
本文针对不同图像的拼接伪造，提出了一种盲

定位取证算法，通过计算图像的颜色滤波矩阵

(Color Filter Array, CFA)插值系数，对待取证图像

进行重采样和重 CFA 插值，来获得待取证图像的原

图估计，进而对图像的拼接区域进行准确定位。大

量实验表明，本文所提算法能够有效地对不同图像

的拼接伪造进行准确定位。 

2  拼接图像定位的一般模型 

尽管在功能强大的图像处理软件中进行不同图

像的拼接伪造，不会在图像视觉感知性上造成可察

觉的失真，但拼接伪造会破坏图像原有的信号连续

性和邻域像素一致性[10]，因此留下了可检测的痕迹。

现有的方法 [10 15]− 大多是利用大量图像建立统计上

的模型，并提取若干特征进行量化描述，最后使用

分类器进行二类判决。这类方法的局限在于一方面

不能对拼接进行局部定位，另一方面由于图像的统

计特征与图像内容、拍摄环境和参数等因素有关，

因此其模型往往具有样本依赖性，即算法性能依赖

于构建模型的训练图像。 
为了解决图像拼接的定位问题，以及统计检测

方法对于训练样本的依赖问题，本文提出基于待测

图像原图估计的取证分析模型。该模型的基本思想

是，通过重建被拼接操作破坏的原始信号连续性和

邻域像素一致性，获取估计的待测图像“原始”图

像。对于未经过拼接伪造的原始图像，其估计的“原

始”图像和待测图像具有相似的信号连续性，而对

于拼接伪造图像，则由于其破坏了原始图像的信号

连续性，使得估计的原图和待测图像在拼接区域存

在偏差，据此可对拼接伪造区域进行定位。图 1 为 

 

图 1 拼接图像定位取证的一般模型 

本文提出的拼接图像定位的一般模型。该模型主要

由 3 部分组成，其各自的作用如下： 
(1)原图估计：对待测图像的原始图像进行估

计，重建被可能的伪造操作破坏的原始图像特征； 
(2)边缘检测：拼接伪造不可避免地会引入新的

对象，而这些对象的边缘部分是最容易产生信号不

连续性的区域； 
(3)比较和判决：通过待测图像和估计的原始图

像进行特征对比，对图像局部是否经过伪造操作进

行判定。 

3  基于 CFA 插值的原图估计 

在上述图像拼接定位取证的模型中，最重要的

步骤就是原图估计。好的原图估计方法能够尽可能

地从拼接图像中重建和还原原始信号的统计特征，

而对于原始图像，则保持其原有的统计特征。由于

在绝大部分数码相机的成像过程中，CFA 插值是重

要操作和步骤之一，其引入的信号周期性和图像邻

域像素一致性[17]也是信号连续性的重要原因，因此

本文提出利用 CFA 插值来模拟图像的成像过程，重

建原始信号的统计特征。基于 CFA 插值的原图估计

流程如图 2 所示。 

 

图 2 基于 CFA 插值的原图估计流程 

出于降低数码相机制造成本，以及成像器件制

作工艺要求的考虑，数码相机中对于一个像素点往

往利用 CFA 只采集 RGB 中的一种颜色，而该像素

点的另外两种颜色则通过相机中的 CFA 插值算法

计算得到。最常用的 CFA 模式为 Bayer CFA，如图

3 所示。因此，在相机拍摄得到的图像数据中，仅

有 1/3 的数据是直接来源于传感器成像，而其余 2/3

则是由这 1/3 的数据通过 CFA 插值算法插值得到。

常见的 CFA 插值算法可以分为两类。一类是以双线

形和双三次插值[18]为代表的非自适应插值算法，另 
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图 3 Bayer CFA 

一类则是以梯度[19]为代表的自适应插值算法。由于

在数字图像中并未记录其成像过程采用的 CFA 插

值算法的信息，因此要利用 CFA 插值来进行原图估

计，首先要利用图像进行 CFA 插值系数估计。 
本文采用 Bayer CFA 作为估计图像的 CFA 模

式，其原因在于：一方面考虑到 Bayer CFA 是使用

最为广泛的 CFA 模式；另一方面，即便估计的图像

并非采用 Bayer CFA 模式，但其实际采样点和邻域

像素同样存在固有的相关性，通过 Bayer CFA 的建

模同样可以错位模拟和估计这种相关性。 
不论哪种 CFA 插值算法，其基本思想都是利用

待插值点邻域像素的线性组合，来获得该点的像素

值，因此都可以用如下线性模型[17]来描述(以 G 通道

插值为例)： 
1

1 1 1

k k k
g r r g g b b

i i i i i i
i i i

y a x a x a x δ
−

= = =

= + + +∑ ∑ ∑       (1) 

其中 yg表示待插值的G通道像素值， r
ix , g

ix 和 b
ix 分

别表示待插值点邻域 R, G 和 B 通道的像素值， r
ia , 

g
ia 和 b

ia 则分别表示插值系数，k 为邻域大小， δ 为

图像噪声、JPEG 压缩等引入的干扰项。将所有待

插值的 G 通道像素点按照式(1)的方式写成向量形

式，可得 
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为了对插值系数 r
ia , g

ia 和 b
ia 进行统计稳定的

估计，本文采用协方差对式(2)进行求解。由于协方

差具有线性特性，并且干扰项Δ和像素值向量相互

独立，即 , ,cov( , ) 0r g b
iΔ =X ，因此可得 
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根据式(1)可知，CFA 插值系数共 3 1k − 个，因

此根据式(3)-式(5)可建立 3 1k − 个方程，通过矩阵

运算求得所有的插值系数。 
由于在 Bayer CFA 2×2 基本单元中对 G 和

R/B 通道的不同采样率，以及考虑到 CFA 插值算法

为了保证图像边缘质量而往往对不同梯度的 G 通道

像素点采用不同的处理方法，因此需要对像素点进

行分类，按照不同类别构建上述邻域线性插值模型，

进而估计其插值系数。 
首先考虑图 3 中 Bayer CFA 的基本结构下不同

采样点的分类。根据 Bayer CFA 2×2 单元的组成，

本文将 2×2 单元中 R/B 采样点的两个 G 分量作为

一类，R/B 采样点的 B/R 分量各作为一类，两个 G
采样点 G1 和 G2 的 R/B 分量各作为两类。即 2×2
单元中所缺失的 8 个色彩分量，除 R/B 采样点的两

个 G 分量构建相同的模型 /R BG 外，其他的分量分别

单独构建模型： 1GR , 2GR , BR , 1GB , 2GB , RB 。 
进一步地，对于 R/B 采样点的两个 G 分量的

插值模型 /R BG ，考虑到 G 通道像素点梯度不同其采

用的插值方法大多存在差异，参考文献[16]中的相关

方法，本文将 /R BG 再次细分为水平、垂直和对角方

向插值点，即为 /R B HG − , /R B VG − 和 /R B DG − 。梯度

计算[16]和分类如式(6)-式(8)所示，其中 Px,y 表示

Bayer CFA 采样后 R/B 采样点的像素值。 

, , 2 , 2 ,+ 2x y x y x y x yH P P P− += −           (6) 

, 2, 2, ,2x y x y x y x yV P P P− += + −           (7) 

, ,

, ,

, ,

HPoint,  

VPoint,  

DPoint,  

x y x y

x y x y

x y x y

H V

H V

H V

⎫⎪< ⎪⎪⎪⎪> ⎬⎪⎪⎪= ⎪⎪⎭

                (8) 

由此可得，所有待估计的像素点共被分为 9 类， 
即 /R B HG − ,  /R B VG − ,  /R B DG − ,  1GR ,  2GR ,  BR , 

1GB , 2GB 和 RB ，分别对其按照式(3)-式(5)式构建 
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方程组并求解，可以得到估计的 CFA 插值系数。 
在得到 CFA 插值系数之后，对待测图像进行

Bayer CFA 采样。每一个采样点的缺失颜色分量，

都对应上述分类方法中的一类像素点，按照该对应

类别估计求得的 CFA 插值系数，对该缺失颜色分量

重新进行 CFA 插值，进而得到估计的“原始”图像。 

4  图像拼接定位取证 

在获得待测图像的原图估计之后，便可以通过

两幅图像在边缘点的像素邻域连续性和一致性来检

测是否经过拼接操作，并定位出拼接操作的区域。

这个过程主要由边缘检测和比较判决组成。 
由于拼接伪造的主要目的是引入新的对象，不

可避免地会存在边缘点，因此通过边缘检测可以提

高检测效率，并借助边缘检测算法来提高对拼接伪

造的定位精度。本文采用的是Canny边缘检测算子，

其利用高斯函数的一阶微分，在噪声抑制和边缘检

测之间取得了较好的平衡，因此具有较好的边缘检

测性能。 
为了比较待测图像 I 和估计的原图 estI 在边缘

点(x,y)的信号连续性，需要对其像素邻域的连续性

进行量化描述。本文用如下特征来进行度量： 

1, 1,

,

, 1 , 1 1, 1 1, 1

, ,

1, 1 1, 1

,

,
max ,

2

         , ,
2 2

         
2

x y x y

x y

x y x y x y x y

x y x y

x y x y

x y

K K
K K
x y

K K K K
K K

K K
K

I I
dI I

I I I I
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− +
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(9) 

其中 ,
K
x yI 表示边缘点的像素值， { }, ,K R G B∈ 。式(9)

描述了该像素点某一色彩通道像素值与其行向、列

向和两个对角方向相邻像素点均值的最大偏差。而

式(10)则获取该像素点所有色彩通道 4 个方向相邻

像素点均值的最大偏差。 

( ) { }, ,max ,   , ,K
x y x ydI dI K R G B= ∈      (10) 

对于 I.
est，用同样的方法求得 est

,x ydI ，即获取估计

的原始图像所有色彩通道 4 个方向相邻像素点均值

的最大偏差。 ( )est
, ,abs x y x yd dI dI= − 反映了待测图像

和估计的原图在这个特征上的差异，因此被用于判

决该像素点是否为拼接的像素点：  

,

,

,  

,  

x y F

x y A

I d T

I d T

Φ

Φ

⎫∈ ≥ ⎪⎪⎪⎬⎪∈ < ⎪⎪⎭
           (11) 

在这里 FΦ 和 AΦ 分别表示拼接像素点和原始像

素点。T 为判决阈值。为了确定 T，本文对包含 10
个不同品牌 22 种不同型号数码相机拍摄的 4821 幅

原始图像的边缘点，以及 DVMM 图像库中 180 幅

拼接图像的拼接边缘点，将其 d 值进行了统计，如

图 4 所示，其中“*”和“o”分别表示原始图像边

缘点和拼接边缘点的 d 值分布曲线。可以看到在 d= 
[1,30]区域内，原始图像边缘点呈类标准单边正态分

布，而拼接边缘点则服从类 N(μ, 2σ )的一般单边正

态分布，其中 μ和σ 分别为该分布的均值和均方差。

因此，为了对服从这两种分布的特征值进行区分，

本文中选择了两种阈值确定标准，分别为平衡虚警

率(错分原始图像边缘点概率)和漏检率(错分拼接边

缘点概率)的最小错分准则，以及仅考虑原始图像边

缘点判决正确置信区间的准则： 

( ) ( )( )1 arg min 1 1a sT p d T p d T= > + <    (12) 

( )
1

2 min , s.t. 0.99
T

i
a

i

T T p
=

= >∑         (13) 

式(12)表示选择使得原始图像边缘点和拼接边

缘点被错分的概率之和最小的阈值，其中 p(da>T1)
表示原始图像错分的概率，p(ds<T1)表示拼接边缘

点错分的概率。式(13)表示选择原始图像边缘判决

正确的置信度大于 0.99 的最小阈值，式中 i
ap 表示阈

值 i 下原始图像边缘点的概率。由图 4 可得 T1=7, 
T2=13。 

 

图 4 原始图像边缘点和拼接边缘点 d 值分布 

5  实验结果 

为了对所提出算法的有效性进行测试和验证，

本文采用了 DVMM 提供的公开拼接图像库[20]进行

实验。该图像库由 183 幅拼接图像和 180 幅原始图

像组成。所有的原始图像由 Canon G3, Nikon D70, 
Canon 350D Reble XT 以及 Kodak DCS 330 这 4
种相机拍摄，分辨率从 757×568 到 1152×768 不等。

拼接图像则在 Adobe Photoshop 软件中生成，每两

种相机拍摄的图像拼接生成 30 幅，4 种相机共有 6
种组合，因此共生成拼接图像 180 幅。所有的原始

图像和拼接图像均存储为无损 TIFF 格式。图 5(a)
显示的是该图像库中部分原始图像和拼接图像样

本。 



204                                         电 子 与 信 息 学 报                                     第 34 卷 

 

 

图 5 DVMM 图像库检测结果 

对原始图像和拼接图像的检测结果如图 5(c)和
图 5(d)所示，其中白色像素点表示拼接边缘点，黑

色像素点表示原始图像像素点。图 5(c)为阈值 T1
的定位检测结果，图 5(d)为阈值 T2 的定位检测结

果。为了更好地说明算法的性能，图 5(b)给出了对

待测图像进行边缘检测的结果。可以看到，原始图

像和拼接图像中所有的边缘信息都被检测出来，但

是经过估计原图的对比分析，图像的正常边缘被判

决为正常图像像素点，而大部分拼接边缘被检测为

拼接伪造的像素点。当阈值选择为 1T 时，拼接边缘

检测更为清晰和完整，但同时也有更多的正常像素

边缘点被误判为拼接点；当阈值增大到 2T 时，检测

出的拼接边缘点变少，对正常边缘的像素点虚警率

也相应地降低。这符合图 4 中原始图像边缘点和拼

接边缘点的 d 值分布规律。不管选择哪种阈值，算

法都能够较为准确地检测和标定出拼接边缘的像素
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点，进而取证和定位出拼接区域的位置、大小和基

本形状。 

需要特别指出的是，拼接定位结果为取证分析

人员提供了一个直观的可视结果，使之能够观察到

可能存在的拼接操作及其位置。但是，定位结果并

不能指出图像的哪一部分为原始图像，哪一部分为

拼接图像，而只能给出拼接区域的边缘位置。同时，

拼接区域的大小，可能会对定位结果产生一定的影

响。在极端条件下，如检测图像是由两幅面积相当

的图像拼接而成，如图 6(a)所示，本文算法仍然能

够检测出拼接的边缘，即两部分图像的分界线，但

是其检测效果相对较差，主要反映在虚警点增加，

拼接边缘检测更加不完整，如图 6(c)和图 6(d)所示。

分析其原因在于，拼接区域的图像数据在算法的原

图估计过程中，会对 CFA 插值系数的估计造成偏

差，使得估计的“原图”与待测图像偏差增大。 

6  结束语 

对于数字图像伪造区域的准确定位是一项极具

挑战性的工作。本文针对不同图像的拼接伪造，提

出了对拼接区域进行定位的数字图像取证方法。通

过 CFA 插值系数估计，对待测图像进行重新插值，

并获得待测图像的原始图像估计。利用估计的原图，

对边缘点与邻域像素的连续性和一致性进行了比

较，进而判决该边缘点是否为拼接伪造的边缘像素

点。对公开拼接数据库的实验表明，该方法可以较

为准确地检测和定位出拼接伪造的图像区域。 

在检测出的拼接边缘点中，还有一些原始边缘

点被错误判决为拼接伪造点，同时拼接伪造边缘的

检测也是不连续的。这是由于比较判决特征相对单

一所致。因此，寻找更为有效的原图估计方法，提

取辨识度更高的比较判决特征，是作者下一步将要

开展的工作。 

 

图 6 相同面积图像拼接定位结果 
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