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基于身份的同时生效签密体制研究 
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摘  要：签密体制能够在一个逻辑步骤内完成数字签名和加密两项功能。某些场合下，通信双方存在利益冲突，同

时生效签名体制可以在不需要可信第三方的条件下提供签名交换的公平性。基于此，该文提出同时生效签密概念及

其安全模型，并利用双线性对建立了一个基于身份的同时生效签密方案，证明了在 BDH 问题及 Co-CDH 是困难

的假设下，方案是安全的。 
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Abstract: Signcryption is a cryptographic primitive that combines both the function of digital signature and 

encryption in a logical single step. However, in some occasion there are conflicts of interest between the two entities, 

so concurrent signature is proposed to ensure fair exchange of the signature without special trusted third party. 

The notion of concurrent signcryption is defined and the security model is proposed in this paper. And an 

identity-based concurrent signcryption scheme is established using bilinear based on the framework. The scheme is 

proved to be secure assuming Bilinear Diffie-Hellman problem and Computational Co-Diffie-Hellman problem are 

hard in the bilinear context. 
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1  引言  

为在网络信息传输中同时满足机密性及认证性

的要求，Zheng[1]于 1997 年首次提出一个签密方案，

将签名和加密的功能结合，同时保证了机密性、认

证性和不可伪造性。签密方法相对于传统“先签名

后加密”的方法而言，计算时间和存储空间上的代

价都大为降低。 
早期许多签密方案大多采用基于证书的机制实

现数字签名，因此存在着需要维护复杂的证书库、

客户端的运算和存储开销较大的问题。基于身份的

公钥密码体制以表明身份的字符串为公钥，不依赖

于数字证书，减少了密钥管理带来的容量和开销问

题。2002 年，Malonee-Lee[2]提出了基于身份签密方

案的安全模型，利用双线性对构造了第 1 个基于身

份的签密方案。之后，研究者提出了许多基于身份

的签密方案，并且更加关注公开验证性、前向安全

性等属性及签密在特殊场合中的应用 [3 8]− 。其中，
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文献[3]提出的方案满足机密性、认证性、不可否认

性和匿名性，而且具有较高的效率。 
为保证有利益冲突的双方在交互过程中利益均

不受损害，需实现签名的公平交换，Chen 等人[9]于

2004 年首次提出同时生效签名，签名双方在没有可

信第三方的帮助下交换签名，发起协议的一方掌握

一个关键数(keystone)，关键数释放之前，从任何第

三方角度来看这两个签名是匿名的，可由签名的任

何一方产生；关键数公开后，签名就与各自的签名

者绑定。针对是否能实现真正的公平性，许多同时

生效签名方案被提出 [10 15]− 。Susilo 等人[10]指出文献

[9]的方案中若签名者均是诚实参与者，任意第三方

在关键数公布之前就可判断签名真正的签名人，因

此提出了完美同时生效签名的概念，即使签名的双

方均可信赖，关键数公开之前签名仍保持完全模糊，

并提出了满足这个模型的两个方案。但 Wang 等 
人[11]指出这两个方案都不满足公平性，因此不是真

正的同时生效签名。之后，文献[12]提出两个基于身

份的完美同时生效签名方案。但 Huang 等人[13]指出

文献[12]的方案中，两个关键数都由起始签名人产
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生，起始签名人可以欺骗匹配签名人，因而方案是

不公平的，由此给出了含两个关键数的同时生效签

名协议中公平性的形式化定义，并提出了两个完美

同时生效签名方案。 
基于签密和完美同时生效签名，本文提出了同

时生效签密的概念，对其形式化概念及安全模型给

出详细的描述，设计了一个可证明语义安全的基于

身份的同时生效签密方案。同时生效签密体制可用

于电子商务、电子政务协议的设计，在存在利益冲

突的信息交互双方之间传递机密的信息时，这样的

协议可以保证信息的机密性和双方的公平性。 

2  先验知识 

令 1G 为由P 生成的循环加法群，阶为素数q , 2G

为具有相同阶q 的循环乘法群， ,a b是 *
qZ 中的元素。

假设 1G 和 2G 这两个群中的离散对数问题都是困难

问题。双线性对是指满足下列性质的一个映射

1 1 2ˆ :e G G G× → 。 
(1)双线性性  ( , ) ( , )abe aP bQ e P Q= ( *, qa b Z∈ ，

1,P Q G∈ )； 
(2)非退化性  存在 1,P Q G∈ ，使得 ( , ) 1e P Q ≠ ； 
(3)可计算性  对所有的 1,P Q G∈ 存在有效的

算法计算 ( , )e P Q 。 
双线性映射e 可以通过有限域上的超椭圆曲线

上的 Tate 对或 Weil 对来构造。 
定义 1  1 2, ,G G e< >上的 BDH(Bilinear Diffie 

-Hellman)问题是：对于任意 *, , qa b c Z∈ 由 , ,P aP<  
,bP cP >计算 ( , )abce P P 。 
定义 2  Co-CDH (Computational Co-Diffie- 

Hellman)问题是：对于任意 1 2 1 2, , ,P P aP bP< >，其中

1 2 1,P P G∈ , *, qa b Z∈ 未知，计算 2 2abP G∈ 。 
对于概率多项式算法，可以成功解决 BDH 问

题和 Co-CDH 问题的概率均可忽略不计。 

3  基于身份同时生效签密的形式化定义及

安全模型 

3.1 基于身份同时生效签密的形式化定义 
定义 3  设置消息空间M，签名空间 S，密文

空间 C，关键数对空间 I M×K K ，加密关键数空间 'K
和关键数确认值空间F ，一个基于身份的同时生效

签密方案由如下算法组成： 
(1)初始化(Setup)  输入 PKG 私钥k ，输出系

统参数 params 的概率算法。 
(2)提取密钥(Extract)  输入用户 IU 的身份

ID，输出私钥 IDS 和公钥 IDQ 的概率算法。 
(3)签密(Signcrypt)  输入 ID( , , ID )

i jm S ，其中

IDj 是 jU 的身份， IDi
S 是 iU 的私钥，m ∈M；输出

iU 发送给 jU 对消息 m 的签密值 Signcrypt( ,c m=  

ID , ID ) { , }
i j i iS X y= 的概率算法。 
(4)初始关键数确认(Fix-initks)  输入初始关

键数 I Ik ∈ K ，输出确认值 If ∈ F的确定算法。 
(5)模糊签名生成 (Amsign)  输入 (ID , ID ,i j  

ID , , )
i

S f c ，其中 nS ∈ S , c ∈ C , f ∈ F ；输出对c 的

模糊签名 { , , }i jU U Vσ = 的概率算法。 
(6)匹配关键数加密(Enc-matchingks)  输入匹

配关键数 M Mk ∈ K ，输出加密值 MK '∈ K 的确定算

法。 
(7)加密关键数确认(Fix-secks)  输入( , )M Ik f ，

输出加密关键数确认值 Sf ∈ F 的确定算法。 
(8)模糊签名验证(Amverify)  输入 (ID , ID ,i j  

, )cσ ，其中 { , , }i jU U Vσ = ，输出 Yes 或 No 的确定

算法。算法需满足对称性，即如果 { , , }j i' U U Vσ = ，

则 Amverify(ID , ID , , ) Amverify(ID , ID , , )i j j ic ' cσ σ=
成立。 

(9)关键数验证 (Ver-ks)  输入 ( , , , ,I M I sk k f f  

ID )
i

S ，验证 Fix-initks( )I If k= 及 Fix-secks(Encsf =  

ID-matchingks( ), )
iMk S 是否成立，输出 Yes 或 No 的

确定算法。 
(10)关联验证(Ver-conn)  输入 { , , , }'

i i I sf fσ σ ，

验证 ,j iU f c= ⊗ '
i j sU U f= ⊗ 成立与否输出 Yes 或

No 的确定算法，其中 { , , },i i jU U Vσ = { , ,' ' '
i i jU Uσ =  

}V' 为一对模糊签名， If 和 sf 为一对关键数确认值，

⊗是群F 上的运算。 
(11)解签密(Unsign)  输入为( , ID , ID )i jc ，如能

解密，输出m' ∈M；否则返回 No。 
(12)验证签名(Verify)  输入 ( , , , )I Mk k S' m' ，其

中 ( , ) ,I M I Mk k ∈ ×K K ( , , ID , ID , ),i j i jS' cσ σ= m' 为解

签密的输出，如 Ver-ks, Ver-conn 和 Amverify 算法

输出均为 Yes，且m' 被验证为有效，则输出 Yes，
否则输出 No。 
3.2 安全模型 

安全的同时生效签密方案应满足：正确性、机

密性、不可否认性、不可伪造性、模糊性以及公平

性。 

(1)正确性   给定系统参数 params 、消息

m ∈M，由Signcrypt算法生成m 的签密值c 、由

Amsign算法生成的模糊签名σ 。Amverify算法会以

绝对大概率输出“Yes”接受签名；关键数对

( , )I M I Mk k ∈ ×K K 公开后，Unsign算法输出 m' ∈  

M，且Verify算法会以绝对大的概率输出“Yes”验

证m' 有效。 

(2)机密性  任何攻击者试图从密文中获取相

关明文信息的尝试在计算上不可行。若方案可以达
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到适应性选择密文攻击下的不可区分安全性，则该

方案满足机密性。可以采用挑战者C 和敌手A之间

进行游戏的方式定义此概念： 
(a)初始化：C 执行Setup(1k )，并将系统参数

params 发送给A，保存秘密s 。 
(b)阶段 1：敌手A向挑战者C 执行以下基于挑

战/应答方式询问： 
(i)Extract 询问：A向C 提交身份，C 以该身

份的私钥值作为应答。 
(ii)Hash询问：A可提出任意值，C 计算其Hash

函数值作为应答。 
(iii)Signcrypt 询问：A选择发送者、接收者身

份 IDi , IDj 及明文m 提交给C ,C 计算 Signcrypt( ,m  

ID , ID )
i jS 作为给A的应答。 
(iv)Unsign 询问：A选择 IDi , IDj 及密文c 提交

给C , C 使用接收者私钥 IDj
S 解密密文并验证，将

结果作为给A的应答。 
阶段 1 结束时，A输出两个信息 0 1{ , }m m 和两

个身份 {ID , ID }A B ，A须未进行过 IDB 的 Extract
询问。 

(c)挑战：C 随机选择 {0,1}b ∈ ，生成 IDA 给 IDB

的消息 bm 的签密值c ，并发送给A。 
(d)阶段 2：A与C 继续采用阶段 1 中同样方式

的询问，但不允许对 IDB 签密的结果c 进行 Unsign
询问，也不允许就接收者 IDB 的私钥进行 Extract
询问。 

(e)响应：A如能返回 {0,1}b' ∈ 满足b' b= ，则

称A游戏获胜。 
定义 4  如果完成上述游戏的敌手A的优势

Adv( ) Pr[ ] 1/2b' b= = −A 可被忽略，则称方案满足

适应性选择密文攻击下的不可区分性(IND-IBSC- 
CCA2)要求。 

(3)不可否认性  双方的签名都具有模糊性，不

诚实一方试图生成有效关键数的概率可忽略，即任

何签名不能被包括对方在内的其他人伪造。此概念

通过敌手A和挑战者C 之间的游戏定义： 
(a)初始化：C 执行 Setup( 1k )生成系统参数

params 发送给A ,C 保存秘密s 。 
(b)询问阶段：基于挑战/应答方式，A向C 进

行“机密性”阶段 1 中的询问以及如下询问： 
(i) IF 询问：A可以请求C 选择也可自己选择任

意关键数 I Ik ∈ K ,C 计算关键数确定值 ( )I I If F k=

作为给A的应答。 
(ii) MF 询问：A可以请求C 选择也可自己选择

匹配关键数 Mk ,C 计算 ( , )M M M If F k f= 并将该关键

数确定值给A的应答。 

(iii) IF 公布询问：A可以根据 IF 询问中的情

况，请求C 或者自己公布生成 If ∈ F 的关键数 Ik 。

如果 If 是 IF 询问的应答，C 输出满足 ( )I I If F k= 的

Ik ；否则C 输出无效。 
(iv) MF 公布询问：A可根据 MF 询问中的情况，

请求由C 或自己公布生成 Mf ∈ F 的 Mk 和 If 。如果

Mf 是 MF 询问的应答，C 输出满足 ( , )M M M If F k f=

的 Mk 和 If 。否则C 输出无效。 
(v)Amsign 询问：A可以请求任何形为 (ID ,i  

IDID , , , )
ij S f c 的输入的模糊签名，C 以 ={ , , }i jU U Vσ

作为应答。 
(c)伪造阶段：A提交 ( , ID , ID , , )A Bm c σ ，其中

IDA 和 IDB 为起始签名人和匹配签名人的身份，c 为

密文， { }, ,A BU U Vσ = 。如满足： 
(i) ID IDA B≠ ； 
(ii) Amverify(ID , ID , , ) Yes,A B cσ = Unsign( ,c

ID , ID )A B m= ； 
(iii)c 不是使用发送者及接收者身份 IDA 和 IDB

经过 Signcrypt 询问得到的结果； 
(iv) A未进行过输入为多元组 ID(ID , ID , ,

AA B S  
, )f c 或 ID(ID , ID , , , )

BB A S f c 的 ASign 询问； 
(v)未对 IDA 进行过 Extract 询问。 
则称A赢得游戏。此时考虑内部安全性，敌手

具有成功伪造密文签名的优势。 
定义 5  令A表示完成上述游戏的敌手。如可

忽略A的优势Adv( ) Pr[ wins]=A A ，则称在内部选

择信息攻击下方案存在性不可伪造。 
(4)不可伪造性  任何攻击者企图生成合法的

签名在计算上是不可行的。A在不掌握任何关于私

钥 IDS 知识的前提下，不会生成有效的签密值通过

Amverify 验证并被 Unsign 有效解签密。此概念通

过A和C 之间的游戏定义： 
前面步骤与不可否认性完全相同，仅在判断A

赢得游戏的条件上最后一个条件变为： 
(vi)未对 IDA 和 IDB 进行过 Extract 询问。 
定义 6  如果可以忽略完成上述游戏的敌手A

的优势Adv( ) =A Pr[ wins]A ，则称方案在外部选择

消息攻击下满足存在性密文不可伪造性。 
(5)模糊性  给定模糊签名对 1 2( , )σ σ ，关键数公

开之前，从A看来， 1σ 和 2σ 均由起始签名人产生或

匹配签名人产生或分别由两个签名人产生的概率相

同，因而不能区分谁是实际签名人。通过敌手A和

挑战者C 之间的游戏定义此概念： 
(a)初始化及阶段 1：与不可否认性及不可伪造

性定义中对应阶段相同。 
(b)挑战：A选择(ID , ID , )i j c ，其中 IDi 和 IDj ≠  
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IDi 是参与方身份，c ∈ C。C 随机选择 I Ik ∈ K 并计

算其关键数确定值 ( )I If F k= 或随机选择 ( , )k k' ∈  

I M×K K 并计算 ( , ( ))M If F k F k'= (每种情况有 1/2 概

率)，然后随机选择 {0,1}b ∈ 。如果 0b = ,C 计算σ =  

IDAmsign(ID , ID , , , )
ii j S f c ；如 1b = , C 计算 σ =  

IDAmsign(ID , ID , , , )
jj i S f c ，以模糊签名{ }1 2, ,U U V 作

为应答输出。 
(c)阶段 2：A与C 继续进行一系列如阶段 1 相

同方式的询问/应答。 
(d)输出：如在A没有进行过任何关于 1U 、 2U 的

IF 、 MF 公布询问的条件下，A输出 {0,1}b' ∈ 满足

b' b= ，则称A赢得游戏。 
定义 7  如果可以忽略完成上述游戏的敌手A

的优势Adv( ) Pr[ wins]A=A ，则称方案满足签名模

糊性。 
(6)公平性  模糊签名将会在关键数公开后对

应其签名人。不会出现起始签名人的签名与其关键

数能够对应而匹配签名人不可的情况，反之亦然。

通过敌手A和挑战者C 之间的游戏定义这个概念： 
(a)初始化、询问：与不可否认性游戏中初始化

及 Amsign 询问之外的询问相同。  
(b)Amsign 询问：公平性游戏中包括两种询问，

设 IDi 和 ID IDj i≠ 是参与方的身份，c ∈ C： 
(i)IAmsign 询问：A请求任何形为(ID , ID , )i j c

输入的模糊签名。C 首先通过 IF 询问获得一个关键

数确定值 If ∈ F，然后以模糊签名 { , , }i jU U Vσ = 应

答。 
(ii)MAmsign 询问：A请求任何形为(ID , ID ,i j  

, )c f 输入的模糊签名，f ∈ F 。C 计算模糊签名σ =  
{ , , }i jU U V 作为应答。 

(c)输出：A任意选择身份 IDA 和 IDB ，输出

{ }, ,f U Vσ = 和 c ∈ C 。如 Amverify(ID , ID , , )A B cσ  
Yes= 成立，且 

(i)σ 是 IAmsign 询问的结果。A在没有进行过

对 f 的 IF 公布询问的条件下，能够生成满足

( )If F k= 的关键数k 或者满足 ( , ( ))M If F k F k'= 的关

键数对( , )k k' 。 
(ii) σ 是 MAmsign 询问的结果。A生成满足

( )If F k= 的关键数 k 或者生成满足 1 2( , ( ))M IF k F k   
( , )MF k' f'= 但 2( )If' F k≠ 的关键数 1k 、 2k 和k' ，签名

σ 的关键数确定值 f' 通过 MAmsign 询问中获得。 

定义 8  如果任何多项式有界的敌手能够赢得

公平性游戏的概率可以忽略，则称方案是公平的。 

如一个基于身份的同时生效签密方案满足正确

性、机密性、不可否认性、不可伪造性、模糊性及

公平性，则称该方案是安全的。 

4  一个基于身份同时生效签密方案 

本文基于文献[3]和文献[13]提出一个具体的同

时签密方案。 
令 1G 为由P 生成的循环加法群，阶为q , 2G 为具

有相同阶 q 的循环乘法群， ,a b 是 *
qZ 中的元素。

1 1 2:e G G G× → 为双线性对映射。方案包括如下算

法： 
(1)初始化(Setup) 
(a)选择大素数q , 1G 是阶为q 、生成元为P 的循

环加法群， 2G 是q 阶循环乘法群， 1 1 2:e G G G× → 为

一个双线性映射； 
(b) 设置 2, ,q M IZ G '= = = = = =M C K K S K  

1G=F ； 
(c)选择 4 个安全 Hash 函数： 1

0 1: {0,1}kH G→ , 
* *

1 : {0,1} ,qH Z→ 0
2 2: {0,1} ,k nH G +→ { }*

3 : 0,1H  
*,qZ→ ，其中， 0k 、 1k 和n 分别表示 1G 中元素的字

节长度、用户身份的字节长度和消息长度； 
(d)PKG 选择随机数 *

qs Z∈ ，计算 pubP sP= ，

保密主密钥s ； 
(e)输出系统公共参数 1 2params { , , , , ,G G e n P=  

pub 0 1 2 3, , , }P H H H H 。 
(2)提取密钥(Extract) 
(a)用户 I 向 PKG 提交其身份 IDi ； 
(b)PKG 确认 I 身份后，计算 ID 0(ID ),

i iQ H=  

ID IDi i
S sQ= ，并将 IDi

S 从安全通道交给 I 。 
(3)签密(Signcrypt) 
(a)输入 ID(ID , , )

ij S m ，随机选取 *
qr Z∈ ，并计

算 IDi
X rQ← ； 

(b) 计 算 1 1( || )h H X m← 和 1 ID( ) ,
i

Z r h S← +  

ID ID( , )
i j

e rS Qω ← ； 
(c)计算 2( ) ( || )y H Z mω← ⊕ ，密文 ( , )c X y= 。 
(4)初始关键数确认(Fix-initks)  取 ik X= 作

为 起 始 签 名 人 的 关 键 数 ， 计 算 确 认 值 if =  

3( )iH k P X+ ∈ F 。 
(5)模糊签名(Amsign) 
(a)输入 ID(ID , ID , , , )

ii j S f c ，设 1,jU f G= ∈ 计算

3( || ID ID || )j i j jh H y U= ⊕ ； 
(b)随机选取 *'

i qr Z∈ ，计算 IDi

'
i i jU r Q U= −  

ID 1jjh Q G− ∈ ； 
(c) 计 算 3( || ID ID || ),i i j ih H y U= ⊕ ( iV h=  

ID 1)
i

'
ir S G+ ∈ ，输出 { , , }i jU U Vσ = 。 

(6)匹配关键数加密(Enc-matchingks)  输入

ID(ID , ID , , ),
ji j S c' ( , )c' X' y'= 为匹配签名人生成的

消息签密值。取 3( ) qk H X' Z ∗= ∈ ，计算加密匹配关

键数 MK k P '= ⋅ ∈ K 。 
(7)秘密关键数确认(Fix-secks) 
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(a)计算匹配关键数 pub ID( , )
i

k
M Mk e P Q= ∈ K ； 

(b)计算 3( )M M jf H k P U X'= + + ∈ F ，作为匹

配关键数确认值。 
(8)模糊签名验证(Amverify)  
(a)输入为 (ID , ID , , )i j yσ 计算 3( || (IDi ih H y=  

ID ) || ),j iU⊕ 3( || (ID ID ) || )j i j jh H y U= ⊕ ； 
(b)如 pub ID ID( , ) ( , )

i ji i j je P U hQ U h Q e P V+ + + =
成立，接受该模糊签名，输出“Yes”；否则拒绝，

输出“No”。 
(9)关键数验证(Ver-ks) 
(a)判断 3( )i i if H k P k= + 成立与否，如成立，输

出“Yes”；否则拒绝，输出“No”； 
(b) 计 算 ID( , ),

i

'
M Mk e K S= 3( )'

M MX' f H k= −  

jU− ，判断 3( )MK H X' P= 成立与否，如成立，输出

“Yes”；否则拒绝，输出“No”。 
(10)解签密(Unsign)  输入 ( , ID , ID )i jc ，计算

ID( , )
j

e X Sω ← ，恢复消息 2|| ( )Z m y H ω← ⊕ 并输

出。 
(11)验证 (Verify)  输入 ( , , , )I Mk k S' m' ，其中

( , , ID , ID , )i j i jS' cσ σ= 。如方案可以经 Amverify 算

法、Verify-ks 算法验证通过，则使用 Unsign 算法解

密获得消息m' ，并计算 1 1( || )h H X m'← ，如等式

pub 1 ID( , ) ( , )
i

e Z P e P X h Q= + 成立，接受该消息，输

出“Yes”；反之，输出 “No”表示拒绝。 

5  安全性分析 

在随机预言模型中进行安全性分析，假设敌手

进行各种哈希函数 iH 询问的次数分别为 ( 0,iq i =  
1,2, 3) , Signcrypt 询问、Amsign 询问和 Unsign 询

问的次数分别为 sq , asq 和 uq 。 
(1)正确性   在公布关键数之前，双方使用

Amverify算法验证对方的模糊签名：  

pub ID ID ID

ID ID

( , ) ( ,

       ) ( ,( ) ) ( , )

i j i

i i

i i j j i

' '
i i i

e P U hQ U h Q e sP hQ

r Q e P h r sQ e P V

+ + + =

+ = + =  

设 { , , },i jU U Vσ = { , , }j i' U U Vσ = ， 则

Amverify(ID , ID , , )i j iyσ = Amverify(ID , ID , , )j i i' yσ 成

立，对称性满足。 
关键数公开后，双方解签密并使用Verify算法验

证：  

1 ID 1 ID

1 ID pub 1 ID

( , ) (( ) , ) (( ) , )

        ( ,( ) ) ( , )
i i

i i

e Z P e r h S P e r h sQ P

e sP r h Q e P X h Q

= + = +

= + = +
 

(2)机密性  基于文献[3]方案的机密性，可以通

过引理1给出本文方案的机密性。 
引理1  随机预言模型中，若存在能够以概率 ε

赢得机密性游戏的IND-IBSC-CCA2敌手A，则存

在 B 可 以 在 多 项 式 时 间 内 以 不 小 于 

1

0 2

( ) 1
1 s sq q q

q q q

⎛ ⎞+ ⎟⎜⋅ − ⎟⋅⎜ ⎟⎜ ⎟⎝ ⎠
ε 的概率解决BDH难题。 

分析：B接收任意随机的BDH问题实例( , ,P aP  
, )bP cP ，他的目标是计算出 ( , )abce P P 。B以挑战者

身份将A作为子程序运行，与之开始 IND-IBSC- 
CCA2 游戏。游戏初始阶段，设b 为 PKG 的主密钥，

B并不知道b 。B向A发送 pubP = bP 等系统参数。

B 维 护 初 始 为 空 的 列 表 0,L 1,L 2,L sL 和 ,uL  

iL ( 0,1,2i = )用于跟踪随机预言对 iH 询问的响应；

sL 和 uL 分别用于模拟签密预言机及解签密预言机。 
根据安全模型的机密性定义，在阶段 1 最后，

敌手会输出两个身份 {ID , ID }A B 和两个消息 0{ ,m  

1}m 。如果 ID ID ,B β≠ B终止这个模拟。否则选取
0* {0,1}k ny +← ，并设置 *X cP← ，并向敌手A返回

挑战的密文 * * *( , )X yσ ← 。A在阶段 2 进行与阶段

1 同样方式的询问/应答直至该阶段结束，然后输出

一个 bit 值b , B忽略b 并在 0L 中查找 (ID , , ,A A AQ S  
)ax ，在 2L 中随机选择ω后计算

1
axω
−
作为对( , ,P aP  

, )bP cP 的 BDH 问题解的猜测。 
B执行A攻击阶段中，对 0H 和 1H 的模拟与真

正的随机预言不可区分， 2H 仅在A或B调用 2H 询

问时会被定义，因此 0H 、 1H 和 2H 是可靠的。唯一

产生由B运行A和实际的攻击看起来不同而造成模

拟失败的可能是重复定义 1( || )H X m ，由于X 在 1G

上均匀分布，所以整个模拟中出现模拟失败的概率

最多为 1( )/s sq q q q+ , sq 为Signcrypt询问次数。 
模拟Extract询问时，B选择A执行的 0H 询问，

以其要解决的BDH实例的结果作为应答。为避免

Extract模拟出现错误，A不对 IDβ 执行Extract询问

的概率至少为 01/q 。因为敌手试图提取私钥，B则

终止模拟。当B执行A攻击阶段2的时候，A不对

( , )x abce P P αω = 进行 2H 询问的概率大于 21/q ，并且

可能发生上述任何错误。 
综上所述，B可以解决BDH问题的概率至少为 

1

0 2

( ) 1
1 s sq q q

q q q

⎛ ⎞+ ⎟⎜⋅ − ⎟⋅⎜ ⎟⎜ ⎟⎝ ⎠
ε 。 

(3)不可否认性 
引理2  随机预言模型下，本文方案基于Co- 

CDH问题和BDH问题困难的假设在内部适应性选

择消息攻击下满足存在不可伪造性。 
分析：文献[3]中证明基于BDH问题是困难的假

设，其签密算法在选择消息攻击下是存在不可伪造

的。文献[13]证明基于Co-CDH问题是困难的假设，

其方案在适应性选择消息攻击下是存在不可伪造

的。本文方案基于文献[13]中的同时签名方案及文献

[3]中的签密方案，可以采用类似证明基于Co-CDH
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问题和BDH问题是困难的假设，本文方案在内部适

应性选择消息攻击下是存在不可伪造的。 
(4)不可伪造性 
引理3  随机预言模型下，基于Co-CDH问题和

BDH问题困难的假设，本文方案在外部适应性选择

消息攻击下满足存在不可伪造性。 
分析：与引理2类似。 
(5)模糊性 
引理4  随机预言模型中，关键数公布之前，双

方的签名是模糊的。 
分析：  

*
1 1

3

ID ID

3

ID

*
1 1

3

, ,

, ( || ID ID || )

( , , ) ,

( || ID ID || )

( )

, ,

, (

( , , )

i j

i

q

j j i j j

'
i j i i j j

i i j i

'
i i

'
j q

' '
i i

' '
j i

f G k G r' Z

U f h H y U

U U V U r Q U h Q

h H y U

V h r S

f G k G r Z

U f h H y

U U V'

ξ

ζ

⎧ ⎫⎪ ⎪∈ ∈ ∈⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪= = ⊕⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪= = − −⎨ ⎬⎪ ⎪⎪ ⎪⎪ ⎪= ⊕⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪= +⎪ ⎪⎪ ⎪⎩ ⎭

∈ ∈ ∈

= =

= ID ID

3

ID

|| ID ID || )

,

( || ID ID || )

( )

j i

j

'
i j i

' ' ' '
j j i i

' '
j i j j

' '
j j

' U

U r Q U hQ

h H y' U

V' h r S

⎧ ⎫⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⊕⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪= − −⎨ ⎬⎪ ⎪⎪ ⎪⎪ ⎪= ⊕⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪= +⎪ ⎪⎪ ⎪⎩ ⎭

 

随机预言模型中的单向哈希函数输出均匀分

布，故上述两个分布相同。在关键数释放之前， 3H

输出随机，使得签名V 可以是 1G 中任意元素，因此

敌手赢得模糊性游戏的概率，即确定V 的签名者的

概率为1/2，因此方案满足模糊性。 
(6)公平性 
引理5  随机预言模型中，本文方案满足公平

性。 
分析：假设敌手A赢得公平性游戏的概率为 ε。

如 IAmsign 询问的输出为σ , IF 询问的输出为 f 。令

Iq 、 Mq 、 ISq 和 MSq 分别是A进行 IF 、 MF 、IAmsign
和 MAmsign 询问的次数。则可能出现如下两种情

况： 
(a)A在未执行输入为 f 的 IF 公布询问的情况

下，找到关键数 k 满足 3( )f H k P X= + 。在随机预

言模型中，A生成能够满足条件 k 的概率不超过

/IS Iq q q 。 
(b) A 找到关键数对 ( , )k k' 满足 3( )f H k P=  

3( )H k' P X X'+ + + 。在随机预言模型中，A获得

( , )k k' 能够通过 MF 询问的概率最多达到 /IS Mq q q ，

通过 IF 询问的概率最多达到 ( 1)/2IS I Iq q q q+ ，则能

够生成( , )k k' 的概率最多为 ( ( 1)+2 )/2IS I I Mq q q q q+ 。 

如果 f 是对 f' 进行 MF 询问的输出， σ 是

MAmsign 询问的输出，A可通过 MF 公布询问获得

( , )k' f' 满足 3( )f H k' f' X'= + + 。本方案中A无法通

过设置 3 3( ) ( )f' H k H k' X'= − − 找到关键数，因为 f'

先于k' 选择。由于 Iq 、 Mq 、 ISq 和 MSq 多项式有界，

故概率 ε忽略不计。 
基于Co-CDH问题和BDH问题是困难的假设，

本文方案在随机预言模型中是安全的。 

6  结论 

本文提出了基于身份的同时生效签密概念，在

其基础上给出了同时生效签密的形式化定义和安全

模型。基于 Chen 和 Malone-Lee 基于身份的签密方

案及 Huang 等人的同时生效签名方案，提出了一个

具体的基于身份同时生效签密方案，并在随机预言

模型中进行了安全性证明。在 BDH 问题和 Co-CDH
问题是困难的假设下，所提方案被证明是安全的，

该方案可以用于构建电子商务、电子签章协议，以

确保协议公平性、机密性等安全属性的实现。 
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