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一种新的故障链路识别算法 RPI 
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摘  要：针对目前大多数故障链路识别算法不能兼顾良好稳定性和低计算复杂性的问题，该文提出一种基于参考路

径的故障链路识别算法RPI(Reference Path based lossy link Identification algorithm)。该算法根据路径间的性能

差异，从经过同一链路的所有路径中选取一部分作为该链路的参考路径，然后采用启发式方法根据参考路径间的性

能相关性识别该链路的状态。相较已有算法，RPI更充分地利用了测量数据的可用信息，具有更好的稳定性，同时

启发式估计策略保证了算法的低计算复杂性。仿真结果表明RPI能够在多种网络场景下较同类算法更精确地识别出

故障链路。 
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A Novel Algorithm for Lossy Link Identification 

Zhang Zhi-yong    Hu Guang-min 
(School of Communication and Information Engineering,  

University of Electronic Science and Technology of China, Chengdu 611731, China) 

Abstract: Most present lossy link identification algorithms do not achieve both high stability and low computation 

complexity. A novel Reference Path based lossy link Identification algorithm (RPI) is proposed to address this 

problem. RPI first selects reference paths from the paths passing through a link according to the measured 

performance differences, and then employs a heuristic method to infer the state of the link based on the correlation 

of its reference paths. Compared with other algorithms, RPI has high stability because of using the information of 

measurement data sufficiently. It also achieves low computation complexity due to the heuristic link state inference 

method. Simulation results show that RPI can identify lossy links more accurately than other algorithms. 
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1  引言  

监测网络内部链路的性能是网络管理和维护工

作的重要方面之一。随着网络规模增大，网络环境

的复杂化，直接对网络内部链路的性能参数进行监

测存在诸多困难。网络层析成像技术仅通过端到端

测量来估计网络内部性能参数(如链路丢包率，链路

时延分布，网络拓扑结构等)，不需要内部节点协作，

具有普遍的适用性，因此受到广泛的关注 [1 3]− 。采

用多播包作为探测报文的层析成像方法能够通过较

少数量的探测包获得比较精确的估计结果，但是无

法获得网络对于单播包的性能参数，某些网络甚至

并不支持多播探测[4]。单播网络层析成像使用时间上

相近的多个单播包模拟多播包在共享链路上的传输

特征，获得探测包之间的报文级相关性，从而估计
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网络内部性能参数。然而，单播网络层析成像普遍

存在探测包数量过多，求解不稳定，多解性强等问

题，在实际大规模网络中面临着可扩展性的挑战。 
实际上并不是所有的网络管理和维护工作都需

要获得链路性能参数的精确值。多数情况下，监控

网络性能是否达到服务等级协议(SLAs)的要求，识

别造成服务质量下降的链路更加重要[5]。针对实际需

求和传统网络层析成像技术的不足，许多学者采用

一般的单播包进行端到端测量，来识别网络内部性

能较差的链路 [6 14]− 。通常以传输率作为衡量参数，

称传输率低于某个门限的链路为“故障链路”。 
Duffield[6]提出的基于启发式策略的最小一致故

障集合(Smallest Consistent Failure Set, SCFS)算
法受到广泛关注[7,8]。SCFS 根据测量值将所有端到

端路径划分为正常路径和故障路径，并且认为只有

故障路径经过了故障链路，然后寻找和路径状态匹

配且故障链路数最少的解。该方法能根据端到端数
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据快速估计各链路的状态，但是对路径进行划分时，

不同故障程度的故障路径被同等对待，使得同一路

径经过多条故障链路时，仅有最靠近源节点的故障

链路能被正确识别。文献[9]提出了 3 种算法识别故

障链路，其中采用吉布斯采样的贝叶斯估计法

(Bayesian Inference using Gibbs Sampling, Gibbs)
性能最佳。该方法通过吉布斯采样获得服从链路丢

包率后验分布的样本，再综合这些样本估计链路状

态。Gibbs 比较充分地利用了端到端数据，检测率

较高；但吉布斯采样过程的计算复杂度很高，应用

于大规模网络中存在困难[8,9]。上述方法工作于单个

测量周期，文献[10-13]则通过较长时间的测量，将

测量过程划分为多个时隙，根据多个时隙的端到端

数据估计链路故障的先验概率。这类方法的测量时

间更长，网络参数可能发生变化，从而影响估计结

果。 
上述方法大都将路径简单地划分为“正常”或

“故障”两种状态，未能充分利用端到端数据。事

实上，一方面，链路会影响经过它的所有路径的传

输性能，从而导致这些路径的端到端传输性能之间

具有一定程度的相关性。另一方面，正常链路对路

径性能的损害很小，路径的传输性能下降主要由它

经过的故障链路引起。由于每条链路对所有经过它

的路径的影响一致，因此性能差异大的路径必然包

含着不同的故障链路。对于某条链路而言，经过它

的所有路径中性能较差的那部分很可能经过了其他

故障链路，因此只有性能较好的那部分路径可作为

判断其状态的参考。本文将这些路径称为该链路的

“参考路径”，首先设计了寻找参考路径的算法，然

后提出基于参考路径的故障链路识别方法 RPI 
(Reference Path based lossy link Identification 
algorithm)。RPI 按照性能由好到坏的顺序分批处理

网络中所有端到端路径，同时利用路径之间的性能

相关性和差异性，在不同网络场景下具有比同类算

法更高的精度及更好的稳定性。 

2  模型和假设 

2.1 网络模型 
和文献[6,9]类似，RPI 基于单个时隙的测量数

据识别故障链路，因此测量时间较短，所需探测包

较少，不会给网络造成较大的额外负载。为获得端

到端数据，由一个给定源节点向一组目的节点发送

一般单播包，再计算各条端到端路径对探测包的端

到端传输率。倘若网络拓扑在测量期间不发生变化，

所有端到端路径将汇聚成以源节点为根，目的节点

为叶的树，该树状拓扑可以通过 traceroute 等工具

测量得到。用有向树 T = (V, L)表示网络的逻辑拓

扑[2]，其中 V 是 T 的节点集，L 是 T 的边集。记 s∈V
为 T 的根节点，R⊂V 为 T 的叶节点集合。边集 L
由|V|-1 个有序节点对组成，每个有序对(j,k)∈L 
(j∈V\R, k∈V\{s})对应节点 j 到 k 的链路，节点 j
为 k 的父节点 (节点 k 为 j 的子节点)，记为 j = f(k)。
另外，任意两个节点 j, k 的最近公共祖先节点记为

j, k。T(k)表示以节点 k 为根的子树，子树 T(k)的叶

节点集用 RT(k)表示。值得注意的是，RPI 可以直接

推广到多源多目的的情况。 
将和根节点连接的链路称为根链路，和叶节点

连接的链路称为叶链路。链路(j,k)又记作 lk (∀k∈ 
V\{s})，链路 lk 的传输率用随机变量 kα 表示，lk 的
丢包率即为1 kα− 。划分链路“正常”或“故障”

的门限为 tl，若 kα <tl，则 lk是故障链路，否则 lk是
正常链路。tl由实际需求决定，是事先确定的参数。 

探测报文从节点 j 传输到节点 k 经过的路径记

为 pj,k，其传输率记为 ,j kβ 。j = s, k∈R 时， ,j kβ 可

以直接测得，{ , |s r rβ ∈R}缩写为 ,s Rβ 。h(j,k)表示

路径 pj,k的跳数，即 pj,k包含的链路数。对于路径 pj,k

上的链路 li而言，称 pj, f(i)包含的链路为 li的上游链

路，pi,k包含的链路为 li的下游链路。经过链路 lk的
端到端路径称为 lk 的“所属路径”，用 D(lk)表示这

些路径构成的集合。 
2.2 基本假设 

同大多数文献类似，假定被测网络具有以下性

质 [6 14]− ： 
(1)路由稳定性：逻辑拓扑 T 在测量周期内不发

生变化。RPI 基于单个时隙的测量数据，测量时间

较短，相比基于多时隙的方法 [10 13]− ，RPI 对路由稳

定性的依赖更弱。 
(2)链路丢包独立性：任意两条链路 lj和 lk的丢

包事件相互独立，即随机变量 jα 和 kα 相互独立。文

献[6]的工作验证了该假设的合理性。 
(3)链路丢包一致性：发往不同目的节点的报文

经过同一条链路时，在该条链路上几乎必然(almost 
surely, a.s.)服从相同的丢包概率。记 ,k rα 为发往 r(∀r 
∈R:lk∈ps,r)的数据包在链路 lk上的传输率，则有 ,k rα  
= kα a.s.。由大数定理可知该结论成立，文献[11]验
证了当统计样本数量足够多时，该假设成立。 

3  故障链路识别 

首先分析了单时隙端到端数据中可用来估计内

部链路状态的信息，发现相交路径的传输性能之间

不仅具有相关性，也可能由于各自经过了不同的故

障链路而具有差异性。在此基础上，提出参考路径
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的概念以及为链路选择参考路径的方法，并研制了

基于参考路径的故障链路识别算法 RPI。 
3.1 路径端到端性能特征 

识别故障链路的已知信息包括网络拓扑和路径

的端到端传输率。网络拓扑反映了路径和链路之间

的包含关系，路径的端到端传输率是它所经过的链

路状态的综合体现。如果某条链路发生故障，它的

所有所属路径的端到端传输率都会降低。因此，即

使不采用具有报文级相关性的探测包，具有共享链

路的不同路径也会在性能级体现出一定程度的相关

性。文献[6]已经揭示了这一特征。另一方面，由于

实际大规模网络的复杂多样化，不同故障链路的故

障程度和不同路径包含的故障链路数不同，从而导

致路径性能下降的程度也存在差异。由于正常链路

对路径性能的损害极小，路径性能下降程度之间的

差异必然由不同故障链路集引起。比如，性能下降

更严重的路径可能包含更多故障链路或者故障程度

更严重的链路。 
如图 1 所示，lj位于 lk的上游，D(lk)⊂D(lj)。若

链路 lj 和 lk 都是故障链路，其余链路都是正常的，

那么 D(lk)中路径的传输率必然要比 D(lj)\D(lk)中路

径的传输率更低。若忽略路径性能之间的差异，将

D(lj)中的路径无差别地判定为故障路径，仅有 lj 能
被正确识别，而 lk 将被漏检。即同一路径上存在多

条故障链路时，上游故障链路会屏蔽下游故障链路。 

 

图 1 以 lj为根链路的树状拓扑 

为解决此类问题，考虑到 D(lk)中路径与 D(lj)
中其他路径之间存在性能差异，对路径按照传输率

进行分类，作为反映不同链路状态的依据。对于链

路 lj，能够准确反映其状态的路径显然不包括那些经

过了 lj下游故障链路的路径，故应以 D(lj)中传输率

较高的部分路径作为参考。将这部分路径称为 lj 的
参考路径，用 E(lj)表示 lj 的参考路径集。估计出 lj
的状态后，可将已用过的路径从网络中移除，利用

余下路径判断其余链路的状态。 

值得注意的是，有可能 D(lj)中所有的路径都经

过了 lj 下游的故障链路(比如 lk, lm,n 同时为故障链

路)，从而导致位于 lj下游的故障链路总存在被漏检

的。倘若 lj 此时是正常链路，它还可能被误判为故

障链路。在没有额外信息的情况下，该问题是无法

解决的。但由于当前网络中链路都比较可靠，这种

情况发生的概率很小，而且随着节点 j 的子节点增

多迅速变小。即便出现这种情况，由于 E(lj)中的路

径性能相对较好，因此 lj 下游被漏检的故障链路依

然具有相对较好的性能，对网络总体性能的危害较

小，那些故障严重的链路依然会被检测到。 
3.2 获得参考路径集 

上文定性描述了参考路径的概念，但是并未给

出定量的判决标准。某链路的参考路径在它的所属

路径中性能较好，因此端到端传输率最大的所属路

径属于它的参考路径集。将其他所属路径的端到端

传输率和这条路径比较，根据门限可以判别其他所

属路径是否参考路径。 

以图 1为例，在寻找 lj的参考路径时，倘若 ps,m∈ 

D(lj)是链路 lj 的所属路径中传输率最高的路径，则

有 ps,m∈E(lj)。对∀n∈RT(j)\{m}, ,s nβ < ,s mβ 成立，

倘若 ,s nβ 和 ,s mβ 相差不大，就可以将 ps,n 加到 E(lj)

中。ps,n 和 ps,m 在节点 m,n 处分离，由假设(3)知它

们在 ps,m,n 上的传输率几乎相同，因此 ,s nβ 和 ,s mβ 之

间的差距主要是由于子路径 pm,n,n和 pm,n,m之间的性

能差异引起的。为定量地衡量 ,s nβ 和 ,s mβ 相差多大

时，不能将 ps,n作为 lj的参考路径，考虑到 pm,n,n不

包含故障链路时，β m,n,n≥tlh(m,n,n), pm,n,n包含故障链

路时，β m,n,n<tl。但由于 tl>tlh(m,n,n)，不可能找到一

个完美的门限来判断 pm,n,n是否包含故障链路。参照

文献[14]的思路，以(tlh(m,n,n)+tl)/2 作为门限，记 th(n) 

= ,s mβ ⋅(tlh(m,n,n)+tl)/2，若 ,s nβ ≥th(n)，则认为路径

ps,n也是链路 lj的参考路径。 
3.3 故障链路识别算法 

在根据参考路径判断链路的状态之前，可以使

用下述性质排除必定正常的链路：当假设(2)满足

时，路径传输率等于组成它的各链路传输率的乘积，

因此对任意路径 ps,r，如果 ,s rβ ≥tl，那么 ps,r经过的

链路必然全为正常链路。首先将端到端传输率高于

tl的路径从网络中移除，从而缩小网络规模。原始的

树形拓扑被分离成多个相互独立的子树(每棵子树

只允许包含一条根链路，否则就将其拆分成根节点

相同而根链路不同的多个子树)，再对各个子树分别

处理。由于余下子树根链路的所有所属路径端到端

传输率都小于 tl，无法准确判定这些路径是否经过

了故障链路以及经过了哪些故障链路。根据 3.1 节
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的分析可知，根链路的参考路径最忠实地反映了它

的状态，因此综合根链路所有参考路径的端到端传

输率对其进行判断。一旦确定了根链路的状态，就

将它的所有参考路径从对应子树中移除，得到若干

新的子树，再寻找新子树的根链路的参考路径并推

断其状态。如此反复，直到识别出所有链路的状态。 
某个子树T' 可能具有多个叶节点，也可能只有

一个叶节点(此时T' 只包含一条链路)。对这两种情

况按照不同方式处理，以确定其根链路的状态： 
(1)对于具有多个叶节点的子树T' ，记其根链路

为 lj，首先找出链路 lj的参考路径集 E(lj)，然后采用

启发式方法估计 lj的状态。认为如果 E(lj)中超过半

数的路径的端到端传输率小于路径门限 tp(r)=(tlh(s,r) 

+tl)/2，那么这些路径是故障路径，由路径之间的相

关性知，lj是引起这些路径故障的原因。由于不存在

能够准确区分路径是否经过故障链路的路径门限，

因此参照文献[14]选取路径门限的方式，以一种折中

的方式选择(tlh(s,r)+tl)/2 作为路径门限，其中 h(s,r)
为参考路径 ps,r的跳数。 

(2)如果T' 由单条链路 lr′构成，lr′必然是 ps,r′在

原始树 T 中的最后一跳。根据 lr′的上游链路的状态，

可分为两种情况：若 ps, f(r′)不包含故障链路且 , <s r'β  
tlh(s,r′)，则 lr′必然是故障链路；否则，假设路径 ps,m

为 D(lf(r′))中传输率最高的路径，那么显然有 m ≠ r′
且 pf(r′),m经过的所有链路都已被识别为正常链路，因

此，若 ,s r'β < ,s r'β ⋅tl，则 lr′是故障链路。 

4  性能评估 

以下两个度量常被用作评估故障链路识别算法

的性能：检测率(Detection Rate, DR)，即正确识别

的故障链路数与实际故障链路数的比值；误检率

(False Positive detection Rate, FPR)，即被误判为

故障链路的正常链路数与算法输出的所有故障链路

数的比值。用 F表示实际的故障链路集合，X表示

故障链路识别算法估计的故障链路集合，则以上两

个度量可表达为：DR=|F∩X|/|F|; FPR = |X\F|/ 

|X|。 

SCFS[6]和 Gibbs[9]方法是两个工作于单时隙的

经典算法，通过仿真实验比较 RPI 与 SCFS, Gibbs
在不同网络场景下的性能表现。SCFS 需要的输入

包括路径的端到端传输率，链路门限 tl 和与 tl 有关

的路径门限 tp。参照文献[6]，选取适当的 tp，使得

映射到二元状态空间后的路径状态满足“分离”条

件。Gibbs 以各条路径上成功传输和丢弃的探测包

数作为输入。根据 Gibbs 采样法对链路丢包率迭代

采样 2000 次，但仅统计后 1500 次采样的样本，以

消除初值的影响。倘若某条链路超过 99%的样本值

小于链路门限 tl，该链路就被判定为故障链路。 
仿真网络的节点数|V|(包括源节点和所有目的

节点)由 100 到 1000 变化，为各个规模的网络随机

生成 10 个独立的树形拓扑，非叶节点的子节点数在

2 到 10 之间随机取值。用正常链路比例 f 描述整个

网络的故障程度，f 的取值从 0.95 到 0.70 变化。对

于每个树状网络，随机指定其中(1-f )×|L|条链路作

为故障链路，再根据链路丢包模型指定各链路的传

输率。测量时间内，源节点向目的节点各发送大约

5000 个探测包。 
指定故障链路时，对每个树状网络随机操作 10

次，使故障链路的位置分布具有一般性。因此各个

规模的网络在同样的故障程度下，拥有 10×10 次独

立的仿真，下文的检测率和误检率是这 100 次实验

的平均值。在指定各链路的传输率及链路门限时，

采用文献[6,9]的两种丢包模型(LM)：对于 LM1，正

常链路和故障链路的传输率分别在区间[0.99,1.00]
和[0.90,0.95]上均匀分布，链路门限 tl=0.97, SCFS
算法所需的路径门限 tp=0.95；对于 LM2，正常链

路和故障链路的传输率分别在区间[0.99, 1.00]和
[0,0.99]上均匀分布，链路门限 tl=0.95, SCFS 算法

所需的路径门限 tp= tlh(其中 h 为路径跳数)。 
4.1 网络规模 

为了比较 RPI 和 SCFS, Gibbs 3 种方法在不同

网络规模下的识别结果，将正常链路比例 f 固定，

绘制出性能变化图。4.2 节将考查 f 发生变化对各算

法性能的影响，因此本组实验仅展示 f 取 0.95 的结

果。 
图 2 是基于 LM1 和 LM2 的仿真结果，可以发

现随着网络规模增大，3 种算法的检测率都有所下

降，误检率都有所上升。其中 RPI 和 Gibbs 的检测

率下降程度十分微弱，受网络规模的影响极小，而

SCFS 的检测率则在网络规模变大时迅速降低。当

节点数量达到 1000 个时，RPI 依然能够保持 95%以

上的检测率，明显高于其余两种方法。对于误检率

而言，RPI 和 SCFS 则明显优于 Gibbs。对于 LM1
模型，SCFS 和 RPI 很少存在误检。对于 LM2 模型，

RPI 存在少量误检，且随着网络规模的增大，误检

率上升幅度极为缓慢，在节点数量达到 1000 个时，

多次仿真的误检率最大值都低于 5%, SCFS 的误检

率上升则较为明显，但是仍然明显低于 Gibbs 的误

检率。 
随着网络规模增大，路径跳数随之增加，从而

导致同一条路径上存在多条故障链路的概率增大。

SCFS 无法同时识别出同一条路径上的多条故障链 
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图 2 正常链路比例 f =95%时的仿真结果 

路，因此在大规模网络中检测率明显下降。Gibbs
方法的本质是根据链路丢包率的后验分布采样，识

别精度基本不受路径跳数的影响，性能比较稳定，

但是由于 Gibbs 采样是一个计算复杂性很高的过

程，在节点数量较多时，该方法实用性很差。RPI
通过引入参考路径的方法很好地解决了识别同一路

径上的多条故障链路的问题，充分利用了路径之间

的性能差异，因此取得了良好的检测效果；同时，

RPI采用和SCFS类似的启发式策略估计链路状态，

计算复杂性和 SCFS 相当。 
另外，SCFS 在 LM2 模型下的误检率比 LM1

模型下的误检率高，这是因为对于不同的丢包模型，

SCFS 将路径状态映射到二元空间上引入的误差也

不同。RPI 则避免对路径状态进行映射，直接通过

参考路径的端到端测量值估计链路状态，受丢包模

型的影响较小。 
4.2 故障链路比例 

故障链路的比例反映了网络中发生故障的严重

程度，图 3 是丢包模型 LM1 和 LM2 下，各算法在

节点数量为100时，正常链路比例由95%变化到70%
的仿真结果。可以发现随着网络故障程度加强，故

障链路变多，SCFS 的检测率急剧下降，而 RPI 和
Gibbs 的检测率和故障链路数基本无关，体现出良

好的稳定性。这是因为故障链路较多时，同一路径

上很可能存在多条故障链路，从而使得 SCFS 的检

测率下降，而 RPI 和 Gibbs 不受这类问题的影响，

这和上节的分析是一致的。但是 RPI 的检测率明显

高于 Gibbs，均在 97%以上。 
在实际网络维护过程中，高误检率比低检测率

更不受网络维护人员欢迎。和上节类似，Gibbs 的

误检率明显高于另外两种方法，因为 Gibbs 根据链

路丢包率的后验分布采样，并未解决链路状态的多

解性问题[15]，因此某条链路发生故障时，其下游链

路的丢包率采样值很有可能偏大，从而导致这些下

游链路被误检为故障链路。 
4.3 链路故障标准 

至此比较了不同网络规模和故障链路比例下 3
种方法的性能，验证了 RPI 能更精确地识别故障链

路，并且不易受网络场景影响。图 4 是网络节点数

为 1000，正常链路比例 f = 0.95，LM2 模型的链路

门限变化时 3 种方法的性能。 
可以发现不论衡量故障链路的标准如何变化，

RPI 都表现出较高的检测率和较低的误检率。但是

随着链路门限减小，RPI 的检测率有所下降，这是

因为倘若出现 3.3 节所述的第(2)种情况，即子树 T′
只包含一条链路 lr′时，RPI 将正常子路径 pf(r′),m的传

输率 ( ),f r' mβ 近似为 1。虽然 pf(r′),m是正常子路径，但

因为链路门限本身较小， ( ),f r' mβ 与 1 的差距可能比

较大，因此会引入误差，导致漏检链路增多。实际

应用中，以丢包率高于 20%作为评价链路故障与否

的标准是很少见的。Gibbs 同样具有较高的检测率，

但其误检率仍然远高于 RPI。SCFS 的表现则明显

较差，这是因为 SCFS 首先根据路径门限 tp判断路

径状态，再利用路径和链路状态之间的因果关系推

断链路状态，若 tl较小，选取 tp = tl h作为路径门限，

固然可以满足“弱可分”条件，使得所有正常路径

不会被误判，但是当网络拓扑树的深度较大时，许

多故障路径被误判为正常路径，从而使得 SCFS 的

估计结果产生严重偏差。 
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图 3 节点数|V|=100，不同故障程度的仿真结果                    图 4 链路门限变化对性能的影响 

5  结论 

现有的启发式故障链路识别方法未能充分利用

端到端测量数据，不能适应复杂多变的网络环境；

基于后验分布采样的贝叶斯估计方法因为计算复杂

性高，应用于大规模网络存在困难。研究发现路径

性能之间同时存在相关性和差异性，二者都是对故

障链路识别有用的信息。本文提出了一种新的故障

链路识别算法 RPI，该算法充分利用路径性能特征，

采用启发式策略估计链路状态，适应多种网络场景，

同时具备传统启发式方法计算复杂性低的优点。仿

真结果表明该算法对网络规模和网络故障程度不敏

感，在多种网络场景下都能比同类算法更准确地识

别故障链路，具有较强的实用性。 
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