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无线传感器网络门限密钥共享模型 

柳亚男
*    王  箭    杜  贺 

(南京航空航天大学计算机科学与技术学院  南京  210016) 

摘  要：针对现有传感器网络密钥管理方案存在的网络连通度低、抗俘获性差、节点能耗高等问题，该文提出一种

基于(q,l)门限秘密共享的密钥共享模型，采用“虚拟簇头共享密钥，物理簇头重构密钥”的方式完成簇头与簇成员

的密钥协商。该模型实现了簇成员能耗最低、抗俘获性最优的目标，同时门限参数 l 和 q 能够调节簇头的抗俘获性、

容错性和高效性。理论分析与实验证明，与传统的概率型方案相比，该模型有效地提高了节点抗俘获性和网络连通

度，并降低了节点能耗。 
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Threshold Key Sharing Model in Wireless Sensor Networks 

Liu Ya-nan    Wang Jian    Du He 

(College of Computer Science and Technology, Nanjing University of Aeronautics and Astronautics, Nanjing 210016, China)  

Abstract: Most traditional probabilistic key management schemes of wireless sensor networks have disadvantages 

of low connectivity, poor resiliency against node capture, and high energy-consumption. A key sharing model is 

proposed based on (q , l )-threshold secret sharing. In this model, a key is divided into shadows to be shared by 

“virtual cluster heads” and re-constructed by the “physical cluster head”. For tiny cluster member nodes, this 

model is optimized in improving their resilience against node capture attacks and saving the energy consumption. 

At the same time, the cluster head nodes’ properties of security, tolerance and efficiency can be adjusted by 

controlling the parameters of q and l . Both theoretic analysis and the experimental results prove that, this model 

improves effectively the resilience against nodes capture attack and the network connectivity, and decreases the 

nodes’ overheads.  
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1  引言  

无线传感器网络(WSNs)通常部署在敌对环境

中，易受到各种恶意攻击，如物理俘获节点，投放

伪装节点，搭线窃听等[1]。因此必须对节点间通信进

行加密和认证以保证安全性，而密钥管理是保密通

信与消息验证的前提和关键。由于传感器节点的存

储、计算与通信资源受限，所以传统的基于公钥或

可信中心的密钥管理方案并不适用[2]。因此，必须对

WSNs 密钥管理开展针对性研究，其中如何平衡高

安全和低能耗两个需求是技术难点。 
针对平坦式网络，2002 年 Eschenauer 等人[3]

首次提出“概率型”方案——随机密钥预分配方案；

2003 年后文献 [4-7]在 E-G 方案基础上提出了
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Q-composite 等一系列概率型方案。该类方案中节

点的通信量和计算量非常小，但密钥存储量大，网

络连通性和安全性差。2005 年以后，文献[8-11]提
出“计算型方案”，利用多项式、对称函数等数学结

构建立密钥对。计算型方案在少量增加通信量和计

算量的前提下，提高了节点抗俘获性。 
针对层次型网络，2003 年 Jolly 等人[12]为 3 层

传感器网络提出低能耗的密钥管理协议(LEKM)，
其中节点的存储、通信和计算开销较小，然而簇头

抗俘获性差。2007 年 Du 等人[13]提出非对称的随机

密钥预分配方案(AP)，将 E-G 思想分别应用于簇间

和簇内密钥协商中。2009 年 Boujelben 等人[14]结合

AP 方案和 Blom[15]对称矩阵密钥协商方案，提出非

对称的矩阵预分配方案，使邻居节点通过寻找共享

矩阵来建立密钥对。根本上说，AP 和 Boujelben 方

案仍是概率型方案，因此安全性差、连通度低、存

储开销大等问题仍然存在。 
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为解决现有方案存在的问题，本文基于门限秘

密共享，提出了传感器网络(q , l )门限密钥共享模

型。模型采用“虚拟簇头共享密钥，物理簇头重构

密钥”的方式完成簇头与簇成员的密钥协商。该模

型充分发挥簇头的资源优势，由簇头承载大部分的

计算、存储和通信开销，以实现簇成员能耗最低和

抗俘获性最优的目标。此外，门限参数 l 和q 起到了

调节簇头安全性、容错性和高效性的作用。通过调

节 l 和q 可分别实现簇头存储最优、通信最优、抗俘

获性最优等目标。与传统的概率型方案相比，该密

钥共享模型有效地提高了节点抗俘获性和网络连通

度，降低了节点能耗，并具备一定的容错性。 

2  网络结构模型 

层次型传感器网络以簇为单位分布，一个簇中

有一个簇头和多个簇成员(图 1)。其中簇头是特殊的

无线通信设备，在存储、计算、通信和能源等方面

具备更高的能力；簇成员是能力较低的普通传感器，

为降低其能耗，规定簇内成员只能与其簇头进行通

信[12]。 

 

图 1 层次型传感器网络结构 

层次型网络中，簇头与簇成员的资源配置存在

很大差异，因此簇间与簇内最好采用不同的密钥管

理方案(混合式方案[16])。首先，由于簇头能够承载

较高的计算和通信开销，因此簇间层可采用公钥方

案[17,18]，这样既提高节点抗俘获性又降低存储量。

其次，由于簇头与簇成员资源不平衡，将平坦式网

络的传统方案直接应用于簇内层时效率低且安全性

差。例如，文献[13]的 AP 方案将概率型方案 E-G[3]

分别应用于簇内和簇间层，因此很难实现网络全连

通，而且簇头与簇成员的密钥存储量都很大。 
与 AP 方案不同，本文提出的传感器网络(q , l )

密钥共享模型不是对传统密钥管理方案的简单改

进，而是针对簇内通信提出的新的密钥协商方案。

该模型充分发挥簇头节点资源丰富的优势，以实现

普通节点能耗最低、抗俘获能力最优等目标。 

3  传感器网络(q ,l )门限密钥共享模型 

3.1 秘密共享 
(q , l )秘密共享中，共享秘密S (secret)被一个

可信的分发者(dealer)拆分成 l 个不同的秘密分片

(shadows)，然后分片被分发给不同的合法使用者

(holders)。集合其中任意q 个分片交由秘密恢复者

(combiner)即可轻易将S 恢复；但是任何少于q 个分

片的组合均不能恢复S ，也不能从中获得S 的任何

信息[19]。秘密共享为敏感信息的存储和使用提供了

安全保护手段。一个秘密共享方案通常分为“秘密

拆分”和“秘密重构”两个阶段。 
秘密共享开辟了密钥管理的新思路，并广泛用

于组密钥管理中[20]，但尚未应用到传感器网络中。

(q , l )密钥共享模型是将秘密共享应用于传感器网

络密钥管理的探索性研究，试图解决簇成员与簇头

的密钥协商问题，并实现降低节点能耗、提高抗俘

获性等目标。 
3.2 定义 

定义 1  网络的簇结构形成之后，普通节点s 加

入到由簇头节点CHi 控制的簇内，此时称CHi 为 s

的物理簇头(PCH)，同时称s 为CHi 的簇成员。假设

所有节点的物理位置是固定的，则每个普通节点有

且仅有一个物理簇头。 
定义 2  在密钥预分配阶段，为普通节点s 指定

并关联 l 个簇头节点并使之与s 共享秘密信息，这些

簇头节点称为 s 的虚拟簇头(VCH)。网络部署完成

后， s 的某个虚拟簇头可能成为它的物理簇头。虚

拟簇头的个数 l (1 l n≤ ≤ )可根据需要进行调整。 
3.3 密钥预分配

   
密钥拆分 

节点投放前，密钥预分配包括以下 4 步： 
(1)生成全局密钥池P 。 
(2)为普通节点s 分配密钥 ks 。密钥从P 中随机

选出，且同一密钥只能分配一次。 
(3)为s 随机指定 l 个不同的虚拟簇头：{ 1VCH , 

2VCH , , VCHl } s ，将虚拟簇头 id 存入s 。 

(4)选择秘密共享方案，根据其“秘密拆分”原

则将 ks 拆分成 l 个“分片”SD( )s 并分别存入{ 1VCH , 

2VCH , , VCHl } s 中。 
3.4 密钥对的建立

   
密钥重构 

节点投放后，网络被划分为若干个簇。簇间层

安全向导建立后(簇间层的密钥管理不在本文中讨

论)，各簇头发起建立簇内密钥对的会话。簇内密钥

对建立过程如图 2 描述： 
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图 2 普通节点 s 与其物理簇头 PCH 建立密钥对 s-PCHk 的过程 

(1)s 将其虚拟簇头的 id 发送给物理簇头 PCH; 
(2)PCH 在簇间层广播“分片请求消息”；(3)s 的虚

拟簇头将 ks 的分片发送给 PCH。PCH 只要获得q 个
分片即可重构出密钥 ks 。节点s 与其物理簇头将 ks

作为它们的密钥对 -PCHks 。其中，(1)是簇内通信，

(2), (3)是簇间通信， Gk 表示全体簇头节点共享的组

密钥， PCH-VCHk i ( 1, ,i q= )表示 PCH 与VCHi 的共

享密钥对。 

4  安全性和性能分析 

4.1 (q , l )密钥共享通用模型 
4.1.1 安全性分析  敌对区域中，敌方通过物理俘获

节点以获取秘密信息是主要的攻击手段之一。根据

被俘节点泄露出的信息，能够直接得到或间接计算

出未俘节点密钥的概率(F )表示节点的抗俘获性。

F 越小说明节点抗俘获性越强。节点抗俘获性是衡

量密钥管理方案安全性的重要指标。 
未捕获节点中被泄露的密钥数

未捕获节点的密钥总数
F =      (1) 

分别讨论(q , l )密钥共享模型中普通节点和簇

头节点的抗俘获性。普通节点只存储一个密钥，且

任意一对邻居节点的密钥对都是独一无二的，因此

普通节点能够完全抵抗物理俘获攻击。簇头是保证

网络正常运行的重要节点，其中存储了大量的密钥

分片信息，通过读取被俘簇头的内存，敌方有可能

计算出未俘节点的密钥。当网络中有 x 个簇头节点

被俘获后，敌方能够计算出任一密钥 ks 的概率 ( )p x

为 

1
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(q , l )密钥共享模型中，任一密钥 ks 被拆分成 l 个分

片，当敌方集齐q 个分片便有可能计算出 ks 。因此

当 x q< 时，从信息论角度看 ks 是确定安全的；但

是当x q≥ 时，密钥 ks 存在被恢复的可能，然而 ks 的

拥有者
   

节点 s 可能并未被俘。用 ( )F x 表示簇头

的抗俘获性，其中m 表示普通节点总数，n 表示簇

头节点总数。  

( ) ( ) ( )
m n

F x p x p xmx n xm
n

= ⋅ = ⋅
−−

    (3) 

仿真模拟(q , l )密钥共享模型的密钥预分配、密

钥对建立和物理俘获簇头等过程，实验结果如图

3(a)-3(d)所示：对于确定的q 和 l ， ( )F x 随着x 的增

加而增加；对于确定的x , [ ]l q− 越大 ( )F x 越小，网

络越安全；当 l q= 时，(q , l )门限密钥共享模型退

化为无门限的( l , l )模型，此时 l 越大，簇头抗俘获

性越好。通过适当调整q 和 l 的取值，网络可以满足

任何安全需求。 
4.1.2 节点能耗分析   

存储开销：普通节点只需存储一个密钥，其存

储开销是固定且最低的。簇头节点需要存储 [ / ]ml n
个密钥分片，其存储开销相对普通节点更高。对于

理想的秘密共享来说，分片的大小与共享秘密本身

大小相同。 
通信开销：建立密钥对的过程中，普通节点只

需发送一次消息，通信量非常低；簇头发送一次广

播消息，接收(1 q+ )个消息，通信量对于资源丰富

的簇头来说是较低且可接受的。 
计算开销：普通节点的计算开销是 0。簇头节

点在进行密钥重构时的计算量取决于选择的秘密共

享方案。如选择 Shamir 方案[19]，簇头的计算量是一

次 Lagrange 插值计算。 
4.1.3 网络性能分析   

安全连通度：定义为通信双方能够建立密钥对

的概率。与概率型方案[13,15]不同，(q , l )密钥共享模

型实现了簇内全连通，即任一成员节点都能与其物

理簇头成功建立密钥对。 
网络容错性：密钥被拆分为 l 个分片，物理簇头

只要收集到其中q 个即可重构密钥。因此，允许少

量簇头节点因损坏或其它原因导致的分片发送失

败。而且( l q− )值越大，网络容错性越强，但抗簇

头俘获性会越差。l 和q 是调节网络容错性和安全性

的重要参数。 
4.2 (1,l )计算最优模型 

当 1q = 时密钥分片退化成密钥本身，物理簇头

只需向虚拟簇头直接获取密钥而无需计算，因此

(1, l )模型是计算最优的。然而该模型要求簇头必须

安装硬件保护装置，否则平均一个被俘簇头将直接

泄露 [ / ]ml n 个密钥。 
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图 3 (q,l )通用模型簇头抗俘获攻击的能力 (注：仿真实验中簇头节点数为 100n = ) 

4.3 (1,1)存储最优模型 
当 1l = 时密钥分片退化成密钥本身并存储于

唯一的虚拟簇头中。(1,1)模型类似于 Jolly 等人[12]

提出的 LEKM 方案，每个簇头仅存储 [ / ]m n 个密钥

(分片)，因此是存储最优的。同(1, l )模型一样，簇

头节点必须安装硬件保护装置。 
4.4 (q ,n )通信最优模型 

分片交换过程中，物理簇头与虚拟簇头间的距

离是影响节点通信量的重要因素。当 l n= 时普通节

点的虚拟簇头是全体簇头，因此其物理簇头只需和

离自己最近的 ( )1q − 个簇头节点交换分片信息，这

极大地降低了网络的通信开销。容易推断(1,n )是计

算和通信最优模型。 
4.5 (n ,n )抗俘获最优模型 

当参数q l n= = ，表明密钥的存储和重构都需

要全体簇头的共同参与。(n ,n )模型是节点抗俘获

性最优的，它能够给网络提供最坚固的安全保障，

但它对簇头节点的存储、计算和通信要求比较高，

适用于安全需求高而硬件配置较高的网络。 
4.6 与概率型密钥管理方案比较 

AP 方案[13]是典型的概率型密钥管理方案，虽然

节点的计算和通信量较低，但存储负载、网络连通

度和节点抗俘获性三者间的矛盾难以调和。文献[14]
方案引入对称矩阵以提高节点抗俘获能力，但同时

增加了存储开销，且连通度低的问题也未解决。 
图 4，图 5 分别描述了 AP 方案中普通节点、簇

头节点的密钥存储量与网络连通度的矛盾关系。文

献[14]方案中节点存储的矩阵个数与连通度关系与

AP 相同，但相同的连通度下，文献[14]方案的节点

存储量是AP的λ倍(λ是Blom矩阵的安全参数[15])。
而(q , l )密钥共享模型中网络连通度始终为 1，且与

节点的存储量、网络规模都无关。 

图 6 比较了不同方案中普通节点的抗俘获性

( )sf x ( sx 是被俘获的普通节点数量)。实验结果表

明，AP 方案和文献[14]方案中节点存储量越大，其

抗俘获性越差。而(q , l )模型对物理俘获普通节点的

攻击具有完全抵抗能力。图 7 比较了不同方案簇头

节点的抗俘获性。假设簇头节点未安装硬件保护装

置，从图中可看出选择的(3,3)模型比 AP 方案，文

献[14]方案有明显优势。 

(q , l )密钥共享模型中，簇成员节点的计算和通

信量与 AP 方案相同，且簇头和簇成员的抗俘获性

比 AP 和文献[14]方案有显著提高；簇头的计算和通

信开销比 AP 有少量增加，但由于簇头配置较高且

资源丰富，因此能够承担相对高的计算和通信负载。

表 1 给出了几种不同方案的综合比较结果。 

5  结束语 

基于门限秘密共享，本文为层次型传感器网络

提出了一种(q , l )门限密钥共享模型，有效地解决了

簇成员与簇头密钥协商的问题。通过少量增加簇头

节点开销，实现了簇成员节点能耗最低、抗俘获能

力最优的目标。理论分析与实验数据证明，与传统 
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图4 AP方案的簇内连通度                                图5 AP方案的簇间连通度  

 

图6 普通节点抗俘获能力                                  图7 簇头节点抗俘获能力 

注：仿真网络中共部署普通节点 10, 000m = 个，簇头节点 100n = 个。AP 方案密钥池与文献[14]方案矩阵池大小均为 10,000。 

表 1 (q, l.) 密钥共享模型与 AP 方案、文献[14]方案的综合比较 

存储开销 连通度 节点抗俘获能力 
方案名称 

普通节点 簇头节点 簇内 簇间 ( 1000)sf x =  ( 30)F x =  

(1,1)密钥共享模型 1 密钥 100 分片 1 1 0 0.32 

(3,3)密钥共享模型 1 密钥 300 分片 1 1 0 0.01 

AP 方案( 200R = , 10r = ) 10 密钥 200 密钥 0.2 0.97 0.66 0.36 

AP 方案( 500R = , 20r = ) 20 密钥 500 密钥 0.65 1 0.92 0.76 

文献[14]方案 

( 500R = , 20r = , 5λ = ) 
100 矩阵元素 2500 矩阵元素 0.65 1 0.1 0.03 

注：密钥、分片与矩阵元素大小相同，R 和 r 分别为簇头和簇成员节点存储的密钥/矩阵个数。 

 

的概率型方案相比，(q , l )密钥共享模型在保证网络

全连通的前提下显著提高了节点的抗俘获能力。此

外，门限参数 l 和q 起到了调节传感器网络安全性、

容错性和节点能耗的作用。 
混合型方案是层次型传感器网络密钥管理研究

的发展方向[16,21]。目前适用于簇间密钥协商的方案

有很多，但专门针对簇内层提出的方案非常少。本

模型的提出填补了这一研究空白，为混合型密钥管

理的进一步发展提出了新思路。 
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