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强安全可调加密方案的两个密码特性 

郭  瑞*    金晨辉 
(解放军信息工程大学电子技术学院  郑州  450004) 

摘  要：该文在同时具备选择明文攻击和选择密文攻击的条件下，给出了可调加密方案的分类攻击安全和广义分类

攻击安全的概念，并证明了二者的等价性；证明了抗基本区分攻击安全和抗左右不可区分攻击安全的可调加密方案

一定是分类攻击安全和广义分类攻击安全的，从而揭示了强安全可调加密方案一定具有分类攻击安全和广义分类攻

击安全这两个密码特性。 
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Two Cryptographic Properties of Strong  
Security Tweakable Enciphering Scheme 
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Abstract: This paper presents the concepts of sorted-attack security and generalized sorted-attack security of 

tweakable enciphering schemes under chosen-plaintext and chosen-ciphertext attacks. Firstly, it is proved that 

those two notions are equivalence. Secondly, it is proved that the basic distinguishing attack security and the 

left-or-right distinguishing attack security guarantee sorted-attack security and generalized sorted-attack security, 

therefore reveals that a strong tweakable enciphering scheme have those two cryptographic properties. 
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1  引言  

可调加密方案是由 Halevi 等人[1]以磁盘加密为

背景提出的一类特殊的分组密码加密方案。可调加

密方案本质上是由调柄参数决定的一簇加密算法，

且不同的调柄对应的加密算法具有独立的加密效

果。此外，与传统的加密算法相比，由于可调加密

方案多了一个调柄参数，从而使其更具有灵活性[2]。

在磁盘加密时，可将磁盘的扇区地址作为调柄参数，

从而保证了即使两个扇区的明文相同，对应的密文

也是独立的[1]。 
考察密码算法的安全性刻画方法是密码学研究

的一个重要内容。例如，在公钥密码和对称密码中，

人们可利用基本区分攻击安全[3]、左右区分攻击安 
全[3,4]和语义安全[4,5]等概念，刻画对这些密码算法的

攻击方法及密码算法的安全性。在可调加密方案的

安全性定义研究方面，文献[1]在提出可调加密方案
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的概念的同时，给出了基本区分攻击安全和左右区

分攻击安全的定义，并证明了这两个安全性定义在

保持安全规约意义下等价，且将抗基本区分攻击安

全的可调加密方案称为强安全可调加密方案[1]。目

前，这两个安全性定义已成为分析可调加密方案的

安全性的基本工具 [6 11]− 。语义安全本质上考察的是

密文的获得能否有助于获得明文的信息[3,4]，本文则

从对未知密文分类的角度考察可调加密方案的安全

性。本文将针对可调加密方案，在两个明文的对应

密文未知的条件下，考察能否将密文分入不同类的

方法，刻画可调加密方案的安全性。给出分类攻击

安全和广义分类攻击安全的定义，并证明二者的等

价性，证明基本区分攻击安全和左右区分攻击安全

的可调加密方案一定是分类攻击安全和广义分类攻

击安全的，从而揭示了强安全可调加密方案一定具

有分类攻击安全和广义分类攻击安全这两个密码特

征。 

2  可调加密方案的分类攻击安全和广义分

类攻击安全及其等价性 

本节首先介绍可调加密方案的定义，并给出可
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调加密方案分类攻击安全和广义分类攻击安全的定

义，证明二者的等价性。 

定义 1[1]  设M
1
{0,1}i

i≥
=∪ 是消息空间，K为 

密钥空间， T 为调柄空间，且 , ,T K∀ ∈ ∀ ∈T K  
( , , )E T K ⋅ 都是加密算法，则称 : E × × →M MT K

为一个可调加密方案。 
对于可调加密方案，调柄可以是公开的，但要

求不同的调柄对应的加密算法可视为独立的。下面

给出可调加密方案分类攻击安全和广义分类攻击安

全的定义，它们反映了任意两个明文的对应密文本

质上属于同一类。以下我们用 KRK ∈ 表示K 在K
按均匀分布选取。 

定义 2 (分类攻击安全)  设 : E × × →MT K  
M是一个可调加密方案， ,

find
K KE DA 和 ,

guess
K KE DA 是以加密

预言机 ( , )KE T m 和脱密预言机 ( , )KD T c 的预言结果

为输入的两个算法，且 ,
0 0 1 1 find( , , , , ) K KE DT X T X s A= 和

,
guess ( , ) {0,1}K KE D

iA y s ∈ ，其中 ( , ),i K i iy E T X= 0,1i = 。

定义 
,

guess 0

,
guess 1

Adv ( ) Pr[ : ( , ) 1]

              Pr[ : ( , ) 1]

K K

K K

E D
E R

E D
R

A K A y s

K A y s

= ∈ =

− ∈ =

K

K   (1) 

则称 , ,
guessfind( , )K K K KE D E DA A A= 是一个优势为Adv ( )E A ，

攻击能力为 ( , , )R t q μ= 的分类攻击算法，这里 t 是

攻击算法的时间复杂度，q 是加密预言机和脱密预

言机的总询问次数，μ是询问得到的总比特数。如

果攻击能力为 ( , , )R t q μ= 的分类攻击算法的优势都

小于 ε ，则称E 是( , , )-t q μ ε分类攻击安全的可调加密

方案。 
由于算法A 可将输入根据其输出的取值分为两

类，因而本质上就是对密文的一种分类方法。因此，

能够抵抗分类攻击，意味着对于在计算能力范围内

构造出的任意两个调柄、任意两个明文、任意一个

辅助参数和任何分类攻击方法A ，当密钥均匀分布

时，对应的两个密文落入同一类的概率都没有明显

的差异，因而本质上都是同一类。 
定义 3 (广义分类攻击安全)  设 : E × ×T K  

→M M是一个可调加密方案， ,
select

K KE DA 是以加密预

言机 ( , )kE T m 和脱密预言机 ( , )kD T c 的预言结果为

输入的算法， ,
predict ( , )K KE DA y s 是以加密预言机 ( , )kE T m

和脱密预言机 ( , )kD T c 的预言结果及 ( , )y s 为输入的

算法， ,
0 1 select( , , , , ) K KE Df T X X s A= ，这里 ,T ∈ T 0 1,X X  

,∈M ： M Mf × →T 。对于 0,1i = ，记 ip =  
,

predictPr[ : ( ( , ), ) ( , )]K KE D
R k i iK A E T X s f T X∈ =K ， 则 称

select predict( , )A A A= 是一个优势为 0 1| |p p− ，攻击能

力为 ( , , )R t q μ= 的广义分类攻击算法，这里 t 是攻

击算法的时间复杂度，q 是加密预言机和脱密预言

机的总询问次数，μ是询问得到的总比特数。如果

攻击能力为 ( , , )R t q μ= 的广义分类攻击算法的优势

都小于 ε ，则称E 是( , , )-t q μ ε广义分类攻击安全的可

调加密方案。 
在分类攻击中，我们是利用 ,

guess ( , )K KE D
iA y s 的输出

值为 0 或 1 将明文 iX 对应的 iy 进行分类；在广义分

类攻击中，则是利用 ,
predict ( , )K KE D

iA y s 的输出值与由明文

和调柄计算出的 ( , )if T X 是否相等对密文进行分类

的，因而是种动态的分类方法，是分类攻击的一般

化。 
定理 1  如果可调加密方案 : E × ×MT K  

→M是( , , )-t q μ ε分类攻击安全的，则此方案一定是

( , , )-t q μ ε广义分类攻击安全的。  
证明  假设存在攻击能力为 ( , , )R t q μ= 的广义

分类攻击算法 , ,
select predict( , ( , ))K K K KE D E DA A y s 以大于等于 ε 的

优势成功攻击了可调加密方案E 。下面证明，可以

构造一个攻击能力为 ( , , )R t q μ= 的分类攻击算法

find guess( , )PA A A= 大于等于 ε 的优势成功攻击E 。该

分类攻击算法 PA 设计如下： 
算法 ,

find
K KE DA ：  

步骤 1 计算出 ,
0 1 select( , , , , ) K KE Df T X X s A= ； 

步骤 2 输出 0 1( , , , , )T X T X s 。 
算法 ,

guess ( , )K KE DA y s ： 
步骤 1 以 0( , )T X 和 1( , )T X 为输入向 (, )KE ⋅ ⋅ 询

问，得到 0 0( , )Ky E T X= 和 1 1( , )Ky E T X= ； 
步骤 2 计 算 出 , ,

0 0 1predict predict= ( , ), =K K K KE D E DA y s Aα α  

1( ,y )s ； 
步骤 3 对于 0,1i = ，当 ( , )i if T Xα = 时令

,
guess

K KE DA ( , ) 1iy s = ，否则令 ,
guess ( , ) 0K KE D

iA y s = 。 

显然，上述分类攻击算法与广义分类攻击算法

相比，二者的预言机询问次数、询问的总消息长度

和时间复杂度都相同，即其攻击能力为 ( , , )R t q μ= 。

此外，有 
,

guess 0

,
guess 1

0 0

1 1

,
predict

Adv ( )=|Pr[ : ( ( , ), ) 1]

              Pr[ : ( ( , ), ) 1]|

            |Pr[ : ( , )]

                Pr[ : ( , )]|

            |Pr[ :

K K

K K

K K

E D
E p R K

E D
R K

R

R

E D
R

A K A E T X s

K A E T X s

K f T X

K f T X

K A

α

α

∈ =

− ∈ =

= ∈ =

− ∈ =

= ∈

K

K

K

K

K 0

,
0 predict

1 1

( ( , ), )

                ( , )] Pr[ : (

               ( , ), ) ( , )]|               (2)

K K

K

E D
R K

E T X s

f T X K A E

T X s f T X ε

= − ∈

⋅ = ≥

K

 

即上述分类攻击算法的优势大于等于 ε 。这说明本

定理成立。                               证毕 

定理 2  如果可调加密方案 : E × × →MT K  
M是( , , )-t q μ ε广义分类攻击安全的，则此方案一定
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是( , , )-t q μ ε分类攻击安全的。 
证明  假设存在攻击能力为 ( , , )R t q μ= 的分类

攻击算法 find guess( , )pA A A= 以大于等于 ε 的优势成

功攻击了可调加密方案E 。下面证明，一定可以构

造一个攻击能力为 ( , , )R t q μ= 的广义分类攻击算法

select predict( , )A A A= 以大于等于 ε 的优势成功攻击可

调加密方案E 。令 

若

其它

,
guess 0

,
guess 1

1,    Pr[ : ( , ) 1]

        Pr[ : ( , ) 1]

0,    

K K

K K

E D
R

E D
R

K A y s

d K A y s

⎧⎪ ∈ =⎪⎪⎪⎪= > ∈ =⎨⎪⎪⎪⎪⎪⎩

K

K    (3) 

并设计广义分类攻击算法 , ,
select predict( , ( , ))K K K KE D E DA A y s 如

下： 
算法 ,

select
K KE DA ：  

步骤 1 计算出 ,
0 0 1 1 find( , , , , ) K KE DT X T X s' A= ； 

步骤 2 以 1 1( , )T X 为输入向 (, )KE ⋅ ⋅ 询问，得到

1y = 1 1( , )KE T X ，并令 1( , )s s' y= ； 

步骤 3 令 : f × →M MT 使 ,X T∀ ∈ ∀ ∈M  

T 都有 ( , )f T X X= ； 

步骤 4 输出 0 0 1( , , , , )f T X X s 。 

由定义 1 和分类攻击算法 pA 的优势大于等于 ε

知 0 1X X≠ 。再设计算法 ,
predict ( , )K KE DA y s 如下： 

步骤 1 计算出 ,
0 0 1 select( , , , , ) K KE Df T X X s A= ； 

步骤 2 以 0 0( , )T X 为输入向 (, )KE ⋅ ⋅ 询问，得到

0y 0 0( , )KE T X= ； 

步骤 3 令 , ,
0 1predict predict( , ) ( , )K K K KE D E DA y s A y s= =  

1( 1)d db bX
⊕ ⊕ ∧ ，其中 ,

0 guess 0( , ),K KE Db A y s'= ,
1 guess 1= ( , )K KE Db A y s 。 

显然，上述分类攻击算法与广义分类攻击算法

相比，二者的预言机询问次数、询问的总消息长度

和时间复杂度都相同，即其攻击能力为 ( , , )R t q μ= 。

此外，还有 

1

1

,
0 1 0predict

,
0 predict

1 1

( 1) 0

( 1) 1

| | |Pr[ : ( ( , ), )

           ( , )] Pr[ : (

              ( , ), ) ( , )]|

           |Pr[ : = ]

              Pr[ : ]|

  

K K

K K

d d

d d

E D
R k

E D
R k

R b b

R b b

p p K A E T X s

f T X K A E

T X s f T X

K X X

K X X
⊕

⊕

⊕ ∧

⊕ ∧

− = ∈

= − ∈

⋅ =

= ∈

− ∈ =

K

K

K

K

1

1

1

1

         |Pr[ : ( 1) 0]

              Pr[ : ( 1) 1]|

           |Pr[ : ( 1) ( 0)]

              Pr[ : 0, 1]|          (4)

R d d

R d d

R d d

R d d

K b b

K b b

K b b

K b b

⊕

⊕

⊕

⊕

= ∈ ⊕ ∧ =

− ∈ ⊕ ∧ =

= ∈ = ∪ =

− ∈ = =

K

K

K

K  

记事件 1 0db ⊕ = 为A 、事件 0db = 为B ，则由d

的定义知 1Pr( : =1) Pr( : =1)R d R dK b K b⊕∈ > ∈K K ，

即 Pr( ) Pr( )A B≥ 。 再 由 Pr( ) Pr( ) 0B A B− ∪ ≤ ≤  
Pr( ) Pr( ) Pr( )A A B A B− ∩ = ∩ 知 Pr( ) Pr(A B A∪ −   

) Pr( ) Pr( ) Pr( ) Pr( ) 0B B A A B∩ ≥ − = − ≥ ，故有 

0 1

,
guess 1

,
guess

| | | Pr( ) Pr( ) |

          Pr( ) Pr( ) Pr( ) Pr( )

          Pr[ : ( , ) 1]

             Pr[ : ( , ) 1] (5)

K K

K K

E D
R d

E D
R d

p p A B A B

A B A B A B

K A y s

K A y s ε

⊕

− = ∪ − ∩

= ∪ − ∩ ≥ −

= ∈ =

− ∈ = ≥

K

K  

即上述广义分类攻击算法的优势大于等于 ε 。这说

明本定理成立。                           证毕 
定理 1 和定理 2 说明可调加密方案的广义分类

攻击安全和分类攻击安全这两个定义等价。 

3  分类攻击安全和广义分类攻击安全与强

安全可调加密方案的关系 

利用可调加密方案与可调随机置换的区分优势

刻画可调加密方案的安全性是一种常用的基本方 
法[1]。文献[1]给出了可调加密方案抗基本区分攻击

安全、抗左右区分攻击安全的可调加密方案的定义，

并证明了这两个定义的等价性。抗基本区分攻击安

全的可调加密方案又称为强安全可调加密方案。下

面证明强安全可调加密方案一定是分类攻击安全和

广义分类攻击安全的。 
定义 4[1](抗左右区分攻击安全)  设 : E ×T K  

× →M M是一个可调加密方案， ,
construct

K KE DA 是以加密

预言机 ( , )kE T m 和脱密预言机 ( , )kD T c 的预言结果

为输入的算法， 0 1 0 1 0 1( , , , , , )T T X X C C ,
construct

K KE DA= ，且 

0 0 0 0 1 1 1 1( , ), ( , ) ( , ), ( , )
output output, {0,1}K K K KE T X D T C E T X D T C

A A ∈ 。定义 
0 0 0 0

1 1 1 1

( , ), ( , )
output

( , ), ( , )
output

Adv ( ) |Pr[ : 1]

             Pr[ : 1]|

K K

K K

E T X D T C
E R

E T X D T C
R

A K A

K A

= ∈ =

− ∈ =

K

K (6) 

则称 A 是一个优势为 Adv ( )E A ，攻击能力 R =  
( , , )t q μ 的左右区分攻击算法，其中 t 是该算法的时

间复杂度，q 是加密预言机和脱密预言机的总询问

次数，μ是询问得到的总比特数。如果攻击能力为

( , , )R t q μ= 的左右区分攻击算法的优势都小于 ε ，
则称E 是 ( , , )-t q μ ε左右区分攻击安全的可调加密方

案。 
定理 3  设可调加密方案 : E × × →M MT K

是 ( , , )-t q μ ε左右区分攻击安全的，则该方案一定是

( , , )-t q μ ε分类攻击安全的。 
证明  假设存在攻击能力为 ( , , )R t q μ= 的分类

攻击算法 find guess( , )pA A A= 以大于等于 ε 的优势成

功攻击了可调加密方案E 。下面证明，一定可以构

造一个攻击能力 ( , , )R t q μ= 的左右区分攻击算法A
以大于等于 ε 的优势成功攻击可调加密方案E 。具

体的左右区分攻击算法A设计如下： 
步骤 1 计算出 ,

0 0 1 1 find( , , , , ) K KE DT X T X s A= ； 
步骤 2 以 0 0( , )T X 和 1 1( , )T X 为输入向 (, )KE ⋅ ⋅
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询问，得到 0 0 0( , )Ky E T X= 和 1 1 1( , )Ky E T X= ； 
步骤 3 计 算 出 ,

0 guess 0( , )K KE Db A y s= 和
,

1 guess
K KE Db A= 1( , )y s⋅ ； 

步骤 4 输 出 0 0 0 0( , ), ( , )
0

K KE T X D T CA b= 和
1 1 1 1( , ), ( , )K KE T X D T CA 1b= 。 
显然，上述左右区分攻击算法中预言机的询问

次数、询问的总消息长度以及时间复杂度都与分类

攻击算法相同，因而其攻击能力为 ( , , )R t q μ= 。此

外，还有 
1 1 1 1

0 0 0 0

( , ), ( , )

( , ), ( , )

1 0

,
guess 0

guess

Adv ( ) |Pr[ : 1]

              Pr[ : 1]|

           |Pr[ : =1] Pr[ : =1]|

           |Pr[ : ( , ) 1]

              Pr[ :

K K

K K

K K

K

E T X D T C
E R

E T X D T C
R

R R

E D
R

E
R

A K A

K A

K b K b

K A y s

K A
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即上述左右区分攻击算法的优势大于等于 ε 。这说

明本定理成立。                           证毕 
定理 3 说明左右区分攻击安全的可调加密方案

一定是分类攻击安全和广义分类攻击安全的。因此，

分类攻击安全和广义分类攻击安全是强安全可调加

密方法的两个密码特征。 

5  结束语 

本文针对可调加密方案，给出分类攻击安全和

广义分类攻击安全的形式化定义，并证明了二者的

等价性。还证明了强安全可调加密方案一定是分类

攻击安全和广义分类攻击安全的，从而揭示了分类

攻击安全和广义分类攻击安全是强安全可调加密方

案的密码特征。上述结论有助于理解和认识强安全

可调加密方案的安全特征。 
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