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新的基于 Shim 签名的可验证加密签名方案 
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摘  要：该文利用 Shim 基于身份的数字签名方案，提出了一个新的基于身份的可验证加密签名方案。作为设计公

平交换协议的基本模块，该方案没有使用零知识证明系统提供验证，有效地避免了大量运算。与已有基于身份的可

验证加密签名方案相比，该方案效率较高。安全性分析表明，在假设 CDH 问题是难解的情况下，该方案在随机预

言模型中是可证安全的。 
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Abstract: Utilizing the Shim’s identity-based signature scheme, a new identity-based verifiably encrypted signature 

scheme is proposed. As a building block of the fair exchange protocol, this approach does not use any 

zero-knowledge proofs to provide verifiability, it avoids most of the costly computations. Compared to the previous 

identity-based verifiably encrypted signature schemes, the proposed scheme is more efficiency. The performance 

analysis results show that the scheme is provably secure in the random oracle model under the CDH problem 

assumption. 
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1  引言  

Asokan 等 人 [1] 提 出 了 可 验 证 加 密 签 名 
(Verifiably Encrypted Signature, VES) 方案的概

念，其中包括 3 个参与者：签名者、验证者以及仲

裁者。作为设计公平交换协议的基本模块，VES 的

核心思想是：签名者向验证者发送利用仲裁者公钥

加密过的签名，验证者可以验证加密签名的有效性，

但在没有签名者或仲裁者帮助的情况下验证者得不

到普通签名；当争议发生时，仲裁者可从 VES 中恢

复出签名者的普通签名。此后，这种 VES 思想[1]在

文献[2,3]中得到了推广，然而由于在其交换过程中

引入了复杂的交互零知识证明系统，效率较低。 
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为了提高效率，Boneh 等人[4]基于聚合签名的思

想提出了第 1 个非交互的可验证加密签名方案。该

方案在随机预言模型中是可证安全的，且无需交互

零知识证明系统。此后，构造非交互的可验证加密

签名受到广泛关注 [5 11]− 。 
基于身份的密码体制[12]无需公钥证书的管理与

鉴别，相对 PKI/CA 技术，在应用中带来了极大的

便利。Zhang 等人[8]建立了基于身份的优化公平协

议的安全模型，同时，提出了一个在随机预言模型

中可证安全的基于身份的可验证加密签名方案。利

用此方案，文献[8]设计了一个高效的基于身份的公

平交换协议。 
利用 Hess[13]的基于身份的签名方案，Gu 等 

人[9]提出了另外一个基于身份的可验证加密签名方

案，与文献[8]中方案不同的是此方案中仲裁者的公

钥也是基于身份的。文献[9]对其方案进行了证明，

声称其方案在随机预言模型中是可证安全的。然而，
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文献[10]和文献[14]分别指出文献[9]方案是不安全

的，同时文献[10]利用 Hess 的基于身份的签名方案

给出了一个改进的可验证加密签名方案。2007 年，

Kwon 等人[11]利用 Hess 的基于身份的签名方案设计

一个新的可证安全的基于身份的可验证加密签名方

案，效率优于文献[9,10]中的方案。 
最近，Shim[15]提出了一个简洁高效的基于身份

的签名方案(简记为 Shim 签名方案)，且可用于构造

基于身份的聚合签名算法[4]。本文利用 Shim 签名方

案构造了一个简洁高效的基于身份的可验证加密签

名方案。该方案中，用户与仲裁者之间无需进行特

殊注册，也无需引入交互零知识证明系统提供验证，

当争议发生时才需仲裁者的介入。作为公平交换协

议的基本模块，与类似方案相比，具有较高的效率。

根据可验证加密签名的安全模型，我们在随机预言

模型中对新方案进行了证明，假设 CDH 问题困难

的情况下，新方案是可证安全的。 

2  基础知识 

2.1 双线性对及相关定义 
设 1 2,G G 分别具有相同素数阶 q 的加法和乘法

循环群，P 是 1G 的生成元。假设离散对数问题在 1G

和 2G 上是难解的。称具有下列性质的映射 1:e G  

1 2G G× → 为双线性对： 
(1)双线性性：对任意的 1,P Q G∈ 和 , qa b Z∈ 有

( , ) ( , )abe aP bQ e P Q= ； 
(2)非退化性：存在元素 1,P Q G∈ 使得 ( , )e P Q  

1≠ ； 
(3)可计算性：存在有效算法可计算 ( , )e P Q ，对

任意 1,P Q G∈ 。 
2.2 CDH 问题 

定义1  CDH(Computational Diffie-Hellman)
问题 设P 是 1G 的生成元，给定 1, (aP bP G∈ ,a b∀  

*)qZ∈ ，计算abP 。 
2.3 基于身份的可验证加密签名模型 

基于身份的可验证加密签名方案的参与者包

括：签名者、验证者以及仲裁者。 
定义 2  一个基于身份的可验证加密签名方案

包括 7 个多项式时间算法：参数设定(Setup)、密钥

提取(Extract)、签名(Sign)、验证(Verify)、可验证

加密签名(VES-Sign)、可验证加密签名验证(VES- 
Verify)以及仲裁算法(Adjudication)。算法的具体描

述如下： 
参数设定(Setup)  系统参数 param ，PKG 的

会话密钥s 和公钥 pubP ，仲裁者(TTP)的私钥和公钥

对 Adj Adj( , )x P ，公布 pubP 与 AdjP 。这里 TTP 与 KGC
不同。 

密钥提取(Extract)  给定用户身份 ID , KGC
利用用户身份和会话密钥s 计算用户私钥 IDS ，并发

送给用户。 
签名算法(Sign)  给定消息m ，用户私钥 IDS ，

签名者输出普通签名 IDSign( , )V S m= 。 
验证算法(Verify)  验证算法 Verify( , , ID)m V

以消息m ，签名V 以及用户身份 ID 为输入，输出

1(接收)或 0(拒绝)。 
可验证加密签名算法(VES-Sign)  给定消息

m ，用户私钥 IDS 以及 TTP 公钥 AdjP ，签名者输出

可验证加密签名 ID AdjVES-Sign( , , )W S P m= 。 
可验证加密签名验证算法(VES-Verify)  验证

算法 AdjVES-Verify( , , ID, )m W P 以消息m ，可验证加

密签名W ，用户身份 ID以及 TTP 公钥 AdjP 为输入，

输出 1(接受)或 0(拒绝)。 
仲裁算法(Adjudication)  当签名者拒绝公开

签名给验证者时，TTP 执行此算法，从W 中恢复出

签名者的普通签名V 。此时 AdjAdj( , , ID, )m W x 输出

关于身份 ID与消息m 的有效签名。 
在此可验证加密签名模型中，仲裁者除了其密

钥之外，无需存储其他相关内容，且用户与仲裁者

之间无需进行密钥认证。 
2.4 基于身份的可验证加密签名安全模型 

Dodis 等人[16]提出了关于 VES 方案的一般安全

模型，要求 VES 方案是抗签名者、验证者以及仲裁

者攻击安全的。文献[8]，文献[9]与文献[11]基于此安

全模型分析了各自方案的安全性。我们把模拟 VES
方案密钥提取、可验证加密签名算法以及仲裁算法

的随机预言分别记作 ExtO , VES-SignO 与 AdjO , k 为安

全参数，PPT 为概率多项式时间。具体模型如下： 
抗签名者攻击  要求签名者产生的有效可验证

加密签名，诚实的仲裁者能从中提取出签名者的签

名。也就是说，在随机预言模型中任意 PPT 敌手A
在进行以下模拟试验时，成功概率是可以忽略的，

即 

Adj Ext

Adj Adj

,
Adj

Adj

Adj

Setup(1 ) (param, , )

( , , ID) (param, )

Res( , , ID, )

Success of [VES-Verify( , , ID, )

                  1,Verify( , , ID) 0]

k

O O

x P

m W P

V m W x

m W P

m V

→

←

←

=

= =

A

A

 

抗验证者攻击  验证者得到签名者的有效 VES
后，在没有签名者和仲裁者的帮助下，无法从 VES
中恢复出普通签名。也就是说，在随机预言模型中

任意 PPT 敌手A在进行以下模拟实验时，成功概

率是可以忽略的，即 
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Ext VES Sign Adj

Adj Adj

, ,
Adj

Adj Ext

Setup(1 ) (param, , )

( , , ID) (param, )

Success of [Verify( , , ID) 1,

    Query( , ), ID Query( , )]

k

O O O

x P

m V P

m V

m O O

−

→

←

= =

∉ ∉

A

A

A A

 

其中 )AdjQuery( ,OA 与 ExtQuery( , )OA 分别表示询问

AdjO 与 ExtO 预言组成的集合。 
 抗仲裁者攻击  仲裁者在没有得到签名者关于

消息m 的可验证加密签名时，无法生成关于消息m

的一般签名。也就是说，在随机预言模型中任意

PPT 敌手A在进行以下模拟实验时，成功概率是可

以忽略的，即 

VES Sign

*
Adj Adj

*
Adj Adj

VES-Sign

Setup(1 ) (param, , )

( , , ID) ( ,param, )

Success of [Verify( , , ID) 1,

    Query( , )]

k

O

x P

m V x P

m V

m O

−

→

←

= =

∉

A

A

A

 

其中 )VES-SignQuery( ,OA 表示A询问 VES-SignO 预言组

成的集合。 
定义 3  如果基于身份的可验证加密签名是抗

签名者、验证者以及仲裁者攻击安全的，则可验证

加密签名方案是安全的。 

3  基于身份的可验证加密签名方案 

本文中基于 Shim 签名的可验证加密签名方案

包括 7 个算法：参数设定 (Setup)、密钥提取

(Extract)、签名(Sign)、验证(Verify)、可验证加密

签名(VES-Sign)、可验证加密签名验证(VES-Verify)
以及仲裁算法(Adjudication)，详细过程如下： 

参数设定  给定 1 2( , , , , )G G e q P ，KGC 随机选择

密钥 *
qs Z∈ ，令 pubP sP= ，选择哈希函数 1 :H  

*
1{0,1} G→ , * *

2 : {0,1} qH Z→ 。仲裁者随机选择私

钥 *
Adj qx Z∈ ，计算公钥 Adj AdjP x P= 。系统参数为

1 2 pub 1 2param { , , , , , , , }G G e q P P H H= ，其中 s 为会话

密钥， Adjx 为仲裁者的密钥。 

密钥提取   给定用户身份 *ID (0,1)∈ ，计算

IDQ = 1 ID 1(ID )H G∈ , ID IDS sQ= 。KGC 根据此算

法生成用户的私钥 IDS ，并通过安全信道发送给用

户。 

签名算法  给定签名者密钥 IDS ，消息 m ∈  
*{0,1} ，随机选择 *

1 2, qr r Z∈ ，并计算 
1 1 2 2

2 1 2

ID 1 pub

,  

(ID, , , )

C r P C r P

h H m C C

V S hr P

= =

=

= +

 

其中 1 2( , , )V C C 为消息m 的普通签名。 
验证算法  给定消息m 的普通签名 1 2( , , )V C C ，

验证者首先计算 ID 1(ID)Q H= , 2 1(ID, , ,h H m C=  

2, )C ，然后验证等式： 

pub ID 1( , ) ( , )e P V e P Q hC= +  

是否成立。如果成立， 1 2( , , )V C C 为有效的普通签名；

否则，无效。 
可验证加密签名算法  给定签名者密钥 IDS ，签

名消息m ，仲裁者的公钥 AdjP ，随机选择 *
1 2, qr r Z∈ ，

并计算 
1 1 2 2

2 1 2

ID 1 pub

2 Adj

,  

(ID, , , )

C r P C r P

h H m C C

V S hr P

W V r P

= =

=

= +

= +

 

其中 1 2( , , )W C C 为消息m 的可验证加密签名。很容

易看出，可验证加密签名算法是由签名算法增加

2 AdjW V r P= + 得到。 
可验证加密签名验证算法  给定消息m 的可验

证加密签名 1 2( , , )W C C ，验证者首先计算 IDQ =  

1(ID)H , 2 1 2(ID, , , )h H m C C= ，然后验证等式 

pub ID 1 Adj 2( , ) ( , ) ( , )e P W e P Q hC e P C= +  

是否成立。如果成立， 1 2( , , )W C C 为消息m 的有效

可验证加密签名；否则，无效。 
仲裁算法  给定仲裁者私钥 Adjx ，消息m 的有

效可验证加密签名 1 2( , , )W C C ，仲裁者首先利用可验

证加密签名验证算法验证其有效性。如果有效，仲

裁者计算 
Adj 2V W x C= −  

返回关于消息m 的签名 1 2( , , )V C C 给验证者。 
其中，签名算法与验证算法是在 Shim 的基于

身份的签名方案基础上增加参数 2C 变形得到的，目

的是用来进行 VES 的验证及仲裁。 

4  安全性与效率分析 

下面，我们将根据可验证加密签名方案的安全

模型分析本文中新方案的安全性，同时我们对新方

案的效率与已有的基于身份的可验证加密签名方案

进行了对比。具体情况如下： 
4.1 安全性分析 

引理 1[15]  假设 CDH 问题是难解的，则 Shim
签名方案在随机预言模型中是可证安全的。 

证明  略(详情请见文献[15]中定理 3.1)。 
定理 1  假设 CDH 问题是难解的，普通签名方

案在随机预言模型中是可证安全的。 
证明  由于基于身份的可验证加密签名中的普

通签名方案签名算法与验证算法是在 Shim 的基于

身份的签名方案基础上增加参数 2C 变形而来。因

此，由引理 1 可知，普通签名方案在随机预言模型

中是可证安全的。 
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定理 2  假设 CDH 问题是难解的，则基于身份

的可验证加密签名在随机预言模型中是可证安全

的。 
证明  下面我们将分别说明本文的 VES 方案

是抗签名者、验证者与仲裁者攻击。 
抗签名者攻击  利用随机预言 AdjO 与 ExtO ，一

个恶意的签名者的目的是生成关于消息m 的一个有

效的可验证加密签名 1 2( , , )W C C ，而其他人无法从中

提取出有效的一般签名 1 2( , , )V C C 。然而，对于任意

满足： pub ID 1 2 Adj( , ) ( , ) ( , )e P W e P Q hC e C P= + 的可验

证加密签名 1 2( , , )W C C ，我们有 Adj 2V W x C= − ，且 

Adj 2

pub ID 1 2 Adj Adj 2

pub ID 1 2 Adj Adj 2

pub ID 1

( , ) ( , )

        ( , ) ( , ) ( , )

        ( , ) ( , ) ( , )

        ( , )

e P V e P W x C

e P Q hC e C P e P x C

e P Q hC e C P e P C

e P Q hC

= −

= + −

= + −

= +

 

其中 1 2( , , )V C C 是由仲裁者从 1 2( , , )W C C 中提取的关

于消息m 的有效普通签名，由定理 1 可知普通签名

方案是可证安全的，因此签名者无法否认其签名。

即 1 2( , , )V C C 是签名者关于消息m 的有效签名。事实

上， AdjO 对恶意签名者并无帮助，因为 AdjO 询问得

到的是 Adj 2x C ，而恶意签名者其实已经知道 Adj 2x C ，

因为 2 Adj 2 Adj Adj 2r P r x P x C= = 。 
抗验证者攻击  如果一个恶意验证者A利用

VES-SignO , ExtO 与 AdjO 能够伪造关于身份 ID 的一个

有效签名 1 2( , , )V C C ，其中与之对应的可验证加密签

名 1 2( , , )W C C 未进行 AdjO 询问，ID未进行 ExtO 询问。

则我们可以构造一个算法 C 能够利用 A 来求解

CDH 问题。给定算法 C一个 CDH 问题的实例( ,P  
, )aP bP ，目的是利用A输出abP 。 

Setup： C 随机选择 *
a qk Z∈ ，令 pub aP k aP= 为

KGC 的公钥，令 AdjP aP= 。发送相关系统参数

1 2 pub 1 2( , , , , , , , )G G q e P P H H 给A。 

1HO 询问：为了回答关于预言
1HO 的询问，C建

立一个列表，记作 1 -ListH ，其中元素形式为 (ID,  

ID, )iQ s 。当A进行关于身份 ID的预言
1HO 询问时，

C 检查 1 -ListH 是否定义。如果已定义，直接返回

IDQ 。如果没有，随机选择 *
i qs Z∈ ，返回 IDQ =  

1(ID )i iH s P= ，并把 ID(ID, , )iQ s 加入到 1 -ListH 。 

2HO 询问：为了回答关于预言
2HO 的询问，C建

立一个列表，记作 2 -ListH ，其中元素形式为

1 2(ID, , , , )m C C h 。当A进行 1 2(ID, , , )m C C 的预言
2HO

询问时，如果 2 -ListH 存在 1 2(ID, , , , )m C C h ，则返回

h ；如果 2 -ListH 不存在，随机选择 *
qh Z∈ ，返回

2 1 2(ID, , , )H m C C h= 。然后把 1 2(ID, , , , )m C C h 加入到

2 -ListH 中。 

ExtO 询问：当A提交关于身份 ID的 ExtO 预言询

问时，C令 ID pub ID( )i a i aS s P k a s P k aQ= = = ，并返回

IDS 作为A询问的结果。 

VES SignO − 询问：当A提交消息m ，签名者身份

ID 以及仲裁者的公钥 AdjP 进行可验证加密签名预

言 VES-SignO 询问， C首先进行如下计算： 
(1)令 2C bP= ； 
(2)随机选择 , qh Zα ∈ ，计算 1

1 IDC P h Qα −= −  
1 1

2ak h C− −− ； 
(3)令 2 1 2(ID, , , )H m C C h= ； 
(4)计算 pubW hPα= ； 

返回 1 2( , , , )W C C m (正确性验证略)作为可验证加密

签名预言 VES-SignO 询问的结果。 

AdjO 询问：当A提交关于消息m ，签名者身份

ID 以及仲裁者的公钥 AdjP 的可验证加密签名

1 2( , , , )W C C m 进行仲裁预言 AdjO 询问时，C进行如下

计算： 
(1)首先询问关于身份 IDi 的预言 ExtO ，获得

IDQ ； 
(2)随机选择 qZα ∈ ，并计算 1

1 aC k Pα−= ； 
(3)令 ID AdjV S h Pα= + ； 

返回 1 2( , , )V C C (正确性验证略)作为仲裁预言询问的

输出结果。 
输出：最后，A在已知签名者身份 *ID 以及仲

裁者公钥 AdjP 的情况下从可验证加密签名 * *
1( , ,W C  

*
2, )C m 中提取出签名 * * *

1 2( , , , )V C C m ，要求 
(1)未提交 * * *

1 2( , , , )W C C m 进行仲裁预言 AdjO 询

问； 
(2)未提交 *ID 进行过密钥提取预言 ExtO 询问； 

因此 C 可利用 * * *
1 2( , , , )W C C m 与 * * *

1 2( , , , )V C C m 计算

出abP 的值，其中有 

*

*

* *
pub 1 2 AdjID

* *
pub 1ID

( , ) ( , ) ( , )

( , ) ( , )

e W P e P Q hC e C P

e V P e P Q hC

= +

= +
 

由以上两式可知 
* *

2 Adj( , ) ( , ) ( , ) ( , )e W V P e C P e bP aP e abP P− = = = ，

(这里 2C bP= 是由 VES-SignO 询问中得到)从而可得
* *abP W V= − ，得到了 CDH 问题实例( , , )P aP bP

的一个解。 
抗仲裁者攻击  如果恶意仲裁者A能利用随机

预言 SignO , 
2HO 以及提取普通签名所用的私钥伪造

一个消息m 的普通签名 1 2( , , , )V C C m ，其中未进行预

言 SignO 询问。那么我们可以构造一个伪造算法 C 利
用A来伪造普通签名。 

对于A的关于消息m 的签名预言 SignO 询问，C
选 择 *

1 2, , qr r h Z∈ ， 计 算 1
1 1C r P h W−= − , V =  
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1 pubr h P⋅ ⋅ ，其中 2 1 2(ID, , , )h H m C C= 。A接受 1( , ,V C  

2)C 为一个有效签名。当 A输出一个伪造的签名
* * * *

1 2( , , , )V C C m , *m 并未进行 SignO 询问，则 C 可以

输出相同的签名 * * *
1 2( , , )V C C 给A。因此，如果A能

够成功伪造签名，则 C也能成功伪造签名。 
由定理 1 可知，普通签名方案在随机预言模型

中是可证安全的，因此假设 CDH 问题是难解的情

况下，A成功伪造普通签名的成功概率是可忽略的。 
综上所述，根据定义 3，假设 CDH 问题是困难 

的，则利用 Shim 的基于身份的签名构造的基于身

份的可验证加密签名在随机预言模型中是可证安全

的。 

4.2 效率分析 

表 1 将本文中新方案的效率与文献[9-11]中的

方案进行了对比。不失一般性，在对比中，我们仅

考虑最耗时的双线性对运算(记作 ê )与次耗时的标

量乘法运算(记作M )，详细情况见表 1。 

表 1 效率对比 

 签名 验证 VES 签名 VES 验证 仲裁 

文献[9] 1 2Me +  2 1Me +  2 5Me +  3 1Me +  1 1Me +  

文献[10] 1 2Me +  2 1Me +  2 4Me +  4 2Me +  1 1Me +  

文献[11] 1 2Me +  2 1Me +  1 4Me +  3 1Me +  1 1Me +  

本文方案 3M  2 1Me +  4M  3 1Me +  1M  

 
在表 1 的文献[9-11]中， 1

1( , ) = ( , )kr e P P e P k P= ，

计算量为1 1Me + 。从表 1 可以看出，本文提出的基

于身份的可验证加密签名的效率优于文献[9-11]中
的方案。 

5  结论 

构造优化的公平交换协议 [8,16 20]− 一直是电子商

务研究的方向，而可验证加密签名方案作为公平交

换协议的基本模块已成为研究的重点。本文中利用

Shim 的基于身份的签名方案提出了一个基于身份

的可验证加密签名方案。根据文献[8,9,11,16]中关于

可验证加密签名方案的安全模型我们对本文的方案

进行了安全性分析，在随机预言模型中，该方案可

抗签名者、验证者以及仲裁者攻击。与文献[9-11]
中的基于身份的可验证加密签名方案相比，本文提

出的新方案效率优于前面的方案。 
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