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单圈 T 函数输出序列k -错线性复杂度研究 
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摘  要：该文对单圈 T 函数输出序列的 k -错线性复杂度进行了深入研究，利用多项式理论和 Chan Games 算法，

分析得到了当 2tn = 时，单圈 T 函数输出序列线性复杂度的n 个下降点及其对应位置的 k -错线性复杂度，并给出

了 k -错线性复杂度的分布和 k -错线性复杂度曲线。 
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k-error Linear Complexity of Output  
Sequences of Single Cycle T-function 

Luo Xiao-jian    Hu Bin 

(Electronic Technology Institute, Information Engineering University, Zhengzhou 450004, China) 

Abstract: The k-error linear complexity of the output sequences of single cycle T-function is investigated with the 

polynomial theory and the Chan Games algorithm as the main tools. All of the linear complexity drop points and 

the k-error linear complexity on the drop position of the output sequences are given when 2tn = . The 

distribution of k-error linear complexity and k-error linear complexity profile of the output sequences of single 

cycle T-function are given.   
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1  引言  

2002 年，文献[1]提出了 T 函数的概念，并对其

进行了系列研究。T 函数是非线性的甚至是非代数

的，并能在软件上快速实现，T 函数先后用于分组

密码，Hash 函数和流密码的构造。 
如果可逆T函数所决定的状态转移图的周期为

2n ，则称该 T 函数为单圈 T 函数。文献[1]提出用

单圈T函数代替线性移位寄存器作为密钥发生器的

驱动源的思想，因此，单圈 T 函数输出序列的稳定

性成为研究的重点。安全强度高的序列不但具有高

的线性复杂度，而且必须具有很好的稳定性，而序

列的稳定性一般采用k -错线性复杂度表征。 
国内外对单圈T函数输出序列线性复杂度的研

究较少，2006 年，文献[2]给出了单圈 T 函数输出序

列的线性复杂度和k -错线性复杂度；2008 年，文献 
[3]得到了单圈T函数按位输出的序列的线性复杂度

以及k -错线性复杂度。本文对单圈 T 函数输出序列

的k -错线性复杂度进行了深入研究，利用多项式理

论和 Chan Games 算法，在输入规模 2tn = 时，分

析得到了单圈T函数输出序列的线性复杂度的所有
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下降点，及其相应位置的k -错线性复杂度取值，并

进一步给出该序列 k -错线性复杂度的分布情况及

k -错线性复杂度曲线。 

2  准备知识 

符号说明：(1)记 2
nZ 是二元域上的 n 维线性空

间， /(2 )nZ 为模2n 剩余类环。对 /(2 )nx Z∈ , x 有 

唯一的二进制表示
1

0
2 [ ]

n i
ii

x x
−

=
= ∑ ，这样可将 x 看 

成是 2
nZ 中的向量，即 1 2 0([ ] ,[ ] , ,[ ] )n nx x x x− −= ，下

文中将对其不加区分地使用。(2)“⊕”表示“异或

加”。 (3)若 1 2 0([ ] ,[ ] , ,[ ] ) /(2 )n
n nx x x x Z− −= ∈ ，则

( )W x 表示x 的汉明重量，特别地，对于二元周期序

列S , ( )W S 表示S 在一个周期内的 1 的个数。 
线性复杂度：设 0 1 2S s s s= 是 2Z 上周期为N

的序列，定义其形式化多项式 ( )s x 为 
2 1

0 1 2 1( ) ... N
Ns x s s x s x s x −
−= + + + +     (1) 

序列S 的线性复杂度指产生此序列的线性反馈

移位寄存器的 小阶数，记为LC( )S 。文献[4]给出

了周期序列S 的线性复杂度的一个代数化描述，即 

1
LC( ) deg

gcd(1 , ( ))

       deg(gcd(1 , ( )))

N

N

N

x
S

x s x

N x s x

⎛ ⎞− ⎟⎜ ⎟= ⎜ ⎟⎜ ⎟⎜ −⎝ ⎠

= − −      (2) 
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2.1 基本定义 
定义 1[1]  设 ( )f x 是 /(2 ) /(2 )n nZ Z→ 上的多输

出函数，记 1 1 0( ) ([ ( )] , ,[ ( )] ,[ ( )] )nf x f x f x f x−= ，如果

其输出的第 i 位 [ ( )]if x 仅与输入的第 0 至第 i 位，即

0([ ] , ,[ ] )ix x 有关，则称 ( )f x 为 T 函数。其中 [ ]ix , 
[ ( )]if x 表示x 和 ( )f x 的第 i 路分量， 0,1, , 1i n= − 。 

显然，根据 T 函数的定义，可将 T 函数表示为

如下形式： 

1 1 0

1 1 2 0 1 1 0 0 0

([ ] , ,[ ] ,[ ] )

( ([ ] ,[ ] , ,[ ] ), , ([ ] ,[ ] ), ([ ] ))

n

n n n

x x x

f x x x f x x f x

−

− − −

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟↓⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

 

(3) 

其中 1 0( ) ([ ] ,[ ] , ,[ ] )i i i if x f x x x−= 为布尔函数。 
定义 2[1]  若可逆 T 函数的状态转移图是单圈

的，则称该函数为单圈 T 函数。 
定义 3[5]  对一个周期序列S ，每个周期改变小

于或等于 k 比特后得到的新序列的 小线性复杂

度，称为k -错线性复杂度，记为LC ( )k S 。 
从定义可以看出，计算LC ( )k S 的一般方法为构

造一个周期与S 相同的序列e ，一般称为错误序列，

则 min{LC(LC ( ) ) | ( ) }k S e WS e k= ⊕ ≤ 。 
定义 4[5]  对周期序列S ，定义min error( )S 为

使得LC ( ) LC( )k S S< 的k 的 小值。 
定义 5[5]  设S 是 2Z 上周期为N 的序列，S 的

k -错复杂度曲线定义为S 的 k -错复杂度序列，即

0 1 ( )LC ( ) LC( ),LC ( ), ,LC ( )W SS S S S= 。 
2.2 单圈 T 函数输出序列 

单圈 T 函数周期达到 大，即为2n ，设 is =  

,0 ,1 , 1( , , , )i i i na a a − 为单圈 T 函数输出的第 i 个状态，

1 1i n≤ ≤ − ，称 0 1 2 1( ) ( | | | )nS T s s s −= 为单

圈 T 函数输出序列，其中 1|i is s + 表示状态 is 和 1is +

的级联，即 1 ,0 , 1 1,0 1, 1| ( , , , , , )i i i i n i i ns s a a a a+ − + + −= 。 

引理 1[1]  设 ( )f x 是单圈 T 函数， 0 1 2 1, , , ns s s −

表示 ( )f x 在一个周期内的所有输出状态，设 ia =  

0, 1, 2 1,( , , , , )ni i ia a a − 表示 ( )f x 的第 i 分位序列，则

(1) ia 的周期为 12i+ ; (2) , 2 ,
1ij i j i

a a +⊕ = 对 0j ≥ 都

成立。 

3  单圈 T 函数输出序列k -错线性复杂度研

究 

下面研究当 2tn = 时，单圈 T 函数输出序列的

k -错线性复杂度的分布情况及 k -错线性复杂度曲

线。首先给出几个引理。 

引理 2[6]  设 S 是周期为N 的二元序列，若

2tN = ，则 ( LC( ))min error( ) 2W N SS −= 。 
引理 3[7]  令 2

0 1 2 1( , , , ) /(2 )
m

m
ms s s s Z−= ∈ ，

则 ( , , , )m m mS s s s= 是周期为 2m 的序列。记 ms =  
( ( ), ( ))m mL s R s ，其中 10 2 1

( ) ( , , ),m
mL s s s − −=  ( )mR s  

1 2 12
( , , )mms s− −= 分别表示 ms 的左半部分和右半部

分。令d ( ) ( )m mL s R s= ⊕ ，则当d 为全零向量时，

LC( ) LC( ( ))mS L s= ，当d 不为全零向量时，LC( )S  
12m−= + LC( )d 。 

由引理 3 可知，序列的周期越小，线性复杂度

越小。 
引理 4[8]  设 , ,k t Z∈ 2tk < ，则 1(1 )kx −+ 的项数

为 ( 1)2W k− 。 
引理 5  设S 是单圈 T 函数输出序列，记单圈

T 函数的第 i 分位序列为 ,ia ia 改变若干比特后的序

列记为 ib ，其周期为 ( )ip b ，则对任意整数 ,j  
0 j i≤ ≤ ，可在S 的每个周期内通过改变 ia 的 12n−

个比特得到 ib ，使得 ( ) 2j
ip b = 成立，其中 0 i≤  

1n≤ − 。 
证明  设单圈 T 函数输出序列为 0,0 0,1=( , ,S a a   

0, 1 1,0 1,1 1, 1 2 1,0 2 1,1 2 1, 1, , , , , , , , , , ,n n nn n na a a a a a a− − − − − −  

)，显然S 的周期 ( ) 2np S n= × 。设单圈 T 函数输

出序列的第 i 分位序列 10, 1, 2 ,
( , , , , )ii i i i

a a a a += ，显

然S 的一个周期内第 i 分位序列的长度为 2n ，记为
(2 )n

ia ，由引理 1 知， (2 ) 1( ) 2
n i

ip a += 。 
设 0, 1, 2 1,

( , , , , )ji i i i
b b b b −= 是周期为 2j 的任一

序列， 0 j i≤ ≤ ，并记 ( )t
ib 表示 ib 的前 t 个比特，下

面证明将 (2 )n

ia 变成 (2 )n

ib 需要改变 12n− 个比特。 
由于 ( ) 2 | 2j i

ip b = ，显然，
1(2 ) (2 ) (2 )( , )

i i i

i i ib b b
+

= 。

不妨设将 0, 1, 2 1,
( , , , )ii i i
a a a − 变成 (2 )i

ib 需要改变 x 个

比特，0 2ix≤ ≤ ，即 0, 1, 2 1,
( , , , )ii i i
a a a − 和 (2 )i

ib 有x 个

比特不同， 2i x− 个比特相同。再由引理 1 知，

, 2 ,
1ij i j i

a a +⊕ = ，因此， 12 , 2 1, 2 1,
( , , , )i i ii i i
a a a ++ − 和 (2 )i

ib

有 x 个比特相同， 2i x− 个比特不同，进而要将

12 , 2 1, 2 1,
( , , , )i i ii i i
a a a ++ − 变成 (2 )i

ib 需要改变 2i x− 个比

特。因此，要将 10, 1, 2 ,
( , , , )ii i i
a a a + 变成

1(2 )i

ib
+

一共需

要改变 (2 ) 2i ix x+ − = 个比特。又因为 (2 )( )
n

ip a =  
12 | 2 ,i n+ (2 )n

ia 由 12n i− − 个 10, 1, 2 ,
( , , , )ii i i
a a a + 组成，故

将 (2 )n

ia 变成 (2 )n

ib 需要改变 1 12 2 2n i i n− − −× = 个比特。 
证毕 

由引理 5 及其证明过程可知，对任意满足

1j i< + 的非负整数 j ，在单圈 T 函数输出序列的

一个周期内，改变分位序列 ia 的 12n− 个比特，可使

得改变后的序列 ib 为周期整除2i 的任意序列。 
定理 1  设S 是单圈T函数输出序列，当 2tn =

时，对任意的整数 ,u 1 1u n≤ ≤ − ，令 12 ,nk u −= ×  
S 的k -错线性复杂度为 1LC ( )= 2n u

k S n u n − −− + × 。 
证明  设单圈 T 函数输出序列为 0,0 0,1=( , ,S a a  

0, 1 1,0 1,1 1, 1 2 1,0 2 1,1 2 1, 1, , , , , , , , , , ,n n nn n na a a a a a a− − − − − −
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)，显然S 的周期为 2nn× 。 
设 0, 1, 2 1,( , , , , )ni i i ia a a a −= 为输出序列的第 i

分位序列， 0 1i n≤ ≤ − 。由引理 3 可知，要将序

列S 的线性复杂度降低，在S 的一个周期内改变相

同比特数的前提下，改变后序列的周期越小，其线

性复杂度越小。进一步地，根据序列S 的特性和引

理 5 可知，当S 在每个周期内改变 12nu −× 个比特

时，其周期 小可以达到 2n un −× ，即将 1, ,n u na a− −

这u 个分位序列分别改变 12n− 个比特，使得改变后

的分位序列周期整除2n u− 。 
设 1(1 ) 1u u

ux c x c x+ = + + + ，其中 1, , uc c  

2Z∈ 。对任意整数 i (1 )i u≤ ≤ ，若 0ic = ，将分位

序列 1 ( )n u ia − − − 在每周期内改变 12n− 个比特使其变成

全零序列；若 1ic = ，将 1 ( )n u ia − − − 在每周期内改变
12n− 个比特使其变成 1n ua − − 。 

因此，根据 ic 的取值，存在序列 1 ( )n u ib − − −  

0, 1 ( ) 1, 1 ( ) 2 1, 1 ( )( , , , , )nn u i n u i n u ib b b− − − − − − − − − −= ，满足周

期 为 2n 且 1
1 ( )( ) 2n

n u iW b −
− − − = ， 使 得 1 ( )n u ia − − −  

1 ( ) 1,n u i i n ub c a− − − − −⊕ = 1,2, ,i u= 。令错误序列为

0, 0, 1 1, 1, 1(0 0  , 0 0 ,  , 0 0n u n n u ne b b b b− − − −=  

2 1, 2 1, 1, )n nn u nb b− − − −⋅ ，其中 , , 1(0 0 )i n u i nb b− − 中含

有n 个比特， 0,1, ,2 1ni = − ，则 ( 1)( ) 2 nW e u −= × , 

S e⊕ 的周期为 2n un −× 。设S e⊕ 的形式化多项式为

( )s' x ，即 
1

0,0 0,1 0, 1 0,

1
0, 0, 1 0, 1

1
1,0 1,1 1, 1

1, 1, 1, 1 1, 1

1 (2 1)

( ) (

        ) ( )

         + (

        ( ) ( )

        )+ + ( (
n u

n u
n u n u

n u n
n u n n

n n u
n u

n u
n u n u n n

n n

s' x a a x a x a

b x a b x

x a a x a x

a b x a b

x x a
−

− −
− − −

− −
− − −

− −
− −

−
− − − −

− −

= + + + +

⊕ + + ⊕

+ + +

+ ⊕ + + ⊕

⋅ 2 1,0 2 1 1,1

1
2 1 1, 1 2 1,

2 1, 2 1, 1

1
12 1 1,

        ) (

        ) (

        )  )

n u n u

n u n u

n u n u

n u

n u
n u n u

n u
n u n

n
n

a x

a x a

b x a

b x

− −

− −

− −

−

− − −

− −
− − − − − −

−
−− − −

−
−− −

+

+ + +

⊕ + +

⊕

 

由 引 理 1 知 ， 当 0 1, 0i n u j≤ < − − ≤  
12 1n u− −≤ − 时 ， 1, 2 ,

0n uj i j i
a a − −+⊕ = 且 , 1j n ua − − ⊕  

12 , 1
1n uj n u

a − −+ − − = ，则 
1 1 12 2 2 1

2
1 2

( ) (1 ) ( ) (1 )

         (1 )

n u n u n un n

u
u

s' x x g x x x

c x c x c x

− − − − − − −= + + +

⋅ + + + +  (4) 

其中 

1

1 1

1

1
0,0 0,1 0, 1 1,0

1 (2 1)
1,1 1, 1

2 1,0 2 1,1

1
2 1, 1

( ) + (

        )+ +

        (

        )

n u

n u n u

n u

n u n
n u

n u n
n u

n u
n u

g x a a x a x x a

a x a x x

a a x

a x

− −

− − − −

− −

− −
− −

− − −
− −

− −

− −
− − −

= + + +

+ + +

⋅ + +

+

 

则 
1 1

1 1

2 1 2

2
1 2

(2 1) 2

( ) (1 ) [(1 ) ( )

         (1 )]

    (1 ) [(1 ) ( ) ]

n u n u

n u n u

n n

u
u

n u n u

s' x x x g x x

c x c x c x

x x g x x

− − − −

− − − −

−

− + −

= + + +

⋅ + + + +

= + + +

 

因此， 2gcd(1 , ( ))
n unx s' x
−×− =

1(2 1)(1 )
n u n ux
− − − ++ 。 

进 而 有 ： LC( ) 2 deg(gcd(1n uS e n −⊕ = × −  
2 , ( )))
n unx s' x
−×− = 12n un n u− −× + − 。 

由引理 4 可以保证 2deg(gcd(1 , ( )))
n unx s' x
−×− 的

大性，进而当改变 12nu −× 个比特时，序列的线性

复杂度 小值为 12n un n u− −× + − ，即 LC ( )k S  
12n un u n − −= − + × ，其中 12nk u −= × 。     证毕 

设S 是二元周期序列，记 1err ( )S 为使得LC ( )k S  

LC( )S< 成立 小的k ，称 1err ( )S 为序列S 线性复杂

度的第1下降点，显然 1err ( ) min error( )S S= ；记

2err ( )S 为使得
1

LC ( ) LC ( )t kS S< 成立 小的 t ，其中

1 1err ( )k S= ，称 2err ( )S 为序列 S 线性复杂度的第2

下降点。同样可得到第3, ，第 k 下降点的定义。

显 然 11 err ( ) err ( )kS S≤ < < < 且 LC( )S >  

1err ( ) err ( )LC ( ) LC ( )
kS SS S> > > 。 

下面给出当 2tn = 时，单圈 T 函数输出序列线

性复杂度的第 u 下降点 err ( )u S 及当 erruk = 时，

LC ( )k S 取值。 

定理 2  设S 是单圈T函数输出序列，当 2tn =

时，对任意整数 ,u 1 1,u n≤ ≤ − S 的线性复杂度的

第 u 下降点 1err ( ) 2n
u S u −= × ，且 LC ( )k S n u= −  

12n un − −+ × ，其中 err ( )uk S= 。 

证明   当 1u = 时， 1err ( ) min error( )S S= =  
1 1( 2 2 ) 12 2

n nW n n n n− −× − × − −= ，由引理 5 可知，LC ( )k S  
21 2nn n −= − + × ，其中 1err ( )k S= ，故此时结论成

立； 

假设当 u h= 时， ( 1)err ( ) 2h n
h S × −= 且 LC ( )k S  

12n hn h n − −= − + × ，其中 err ( )hk S= ，由定义可知，

存在错误序列 e 满足周期为 2nn× 且 ( )W e =  
12nh −× ，使得 1LC( ) 2n hS e n h n − −⊕ = − + × 。 

下面按照定理 1 中的证明过程构造满足条件的

错误序列e 。设 1(1 ) 1h h
hx c x c x+ = + + + ，其中

1 2, , hc c Z∈ ，根据 ic 的取值，存在序列 1 ( )n u ib − − −  

0, 1 ( ) 1, 1 ( ) 2 1, 1 ( )( , , , , )nn u i n u i n u ib b b− − − − − − − − − −= 满 足 
1

1 ( )( ) 2n
m u iW b −
− − − = ， 使 得 1 ( ) 1 ( )n u i n u ia b− − − − − −⊕ =  

1,i n uc a − − 1,2, ,i u= 。 

令 0, 0, 1 1, 1, 1(0 0 , 0 0 , ,n u n n u ne b b b b− − − −=  

2 1, 2 1, 10 0 , )n nn u nb b− − − − ，其中 , , 1(0 0 )i n u i nb b− −

中一共含有 n 个比特，0 2 1ni≤ ≤ − ，错误序列e 使

得S 的h 个分位序列 1, ,n n ha a− − 在每周期内分别改
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变了 12n− 个比特，使得这h 个分位序列都变成了周

期整除2n h− 的序列，则S e⊕ 的周期为 2n hn −× ，且

由定理 1 知， 1LC( ) 2n hS e n h n − −⊕ = − + × 。 
由定理 1 可知，影响LC( )S e⊕ 取值的是周期为

2n h− 的分位序列，这些分位序列都由 1ic = 决定，
即由 (1 )hx+ 的非零系数所决定。由引理 4 可知，
(1 )hx+ 的项数为 ( )2W h ，即 #{ 1 | 1,2, ,ic i= =  

( )} 2 1W hh = − ，这就说明错误序列e 将 1, ,n n ha a− −

中的 ( )2 1W h − 个分位序列变成 1n ha − − ，不妨设这 
( )2 1W h − 个 分 位 序 列 为

1 2 ( )2 1
, , , ,

W hn i n i n ia a a
−

− − −  

( )1 2 2 1
1 W hi i i h

−
≤ < < < ≤ ；还将 1{ , , }n n ha a− −  

1 2 ( )2 1
{ , , , }

W hn i n i n ia a a
−

− − −− 这 ( )2 1W hh − + 个分位序 

列变成全零序列。 
因此，当 1u h= + 时，要使得 LC ( )k S n<  

12n hh n − −− + × ，需将S 中的
1 2 ( )2 1
, , , ,

W hn i n i n ia a a
−

− − −  

1n ha − − 这 ( )2W h 个分位序列在每个周期内分别改变
12n− 个比特使得其变成周期整除 12n h− − 的序列，另 

外还需将
1 2 ( )2 1

1{ , , } { , , , }
W hn n h n i n i n ia a a a a

−
− − − − −−  

这 ( )2 1W hh − + 个分位序列变成全零序列。因此，当

1u h= + 时，需要在 S 的每个周期内改变 ( )(2W h  
( ) 1 12 1) 2 ( 1) 2W h n nh h− −+ − + × = + × 个比特使得 S

改变后的序列线性复杂度小于 12n hn h n − −− + × 。故

当 1u h= + 时， ( 1) ( 1)
1err ( ) 2 h n

h S + × −
+ = ，由定理 1 可

知 ， 2LC ( ) 1 2n h
k S n h n − −= − − + × ， 其 中 k =  

1err ( )h S+ ；                               证毕 
推论  设S 是单圈 T 函数状态输出序列，当
2tn = 时， S 的线性复杂度的第 n 下降点为

1err ( ) 2n
n S u −= × ，且LC ( ) 0k S = ，其中 err ( )nk S= 。 
证明   从定理 2 的证明过程中 u h= 到

1u h= + 的 推 导 过 程 可 知 ， 当 1err ( )n S− =  
1( 1) 2nn −− × ，且 0LC ( ) 1 2k

k S n= + × ，其中 k =  

1err ( )n S− 时， 1err ( ) 2n
n S n −= × 。又由于 ( )W S =  

12nn −× ，故当序列 S 改变 12nn −× 个比特时，
LC ( ) 0k S = ，其中 err ( )nk S= 。             证毕 

由定理 2 及其推论，定理 3 将给出 2tn = 时，
单圈 T 函数输出序列k -错线性复杂度的分布情况。 

定理 3  设S 是单圈 T 函数状态输出序列，当
2tn = 时，序列S 的k -错线性复杂度分布如下： 

1 1

2 1 1

1 1 1

1 1

1

LC ( )

2 ,         0 2

1 2 ,    2 2 2

         

2 , 2 ( 1) 2

         

1 ,                 ( 1) 2 2

0,                      2

k

n n

n n n

n h n n

n n

n

S

n n k

n n k

n h n h k h

n n k n

k n

− −

− − −

− − − −

− −

−

⎧⎪ + × ≤ <⎪⎪⎪⎪ − + × ≤ < ×⎪⎪⎪⎪⎪⎪⎪
= − + × × ≤ < + ×⎨

+ − × ≤ < ×

= ×

⎪⎪
⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

 

定理 3 的证明可直接由LC ( )k S 的定义、定理 2
及其推论得到，在此不再进行证明。 

基于上述讨论，可以得到当 2tn = 时，单圈 T
函数输出序列的k -错线性复杂曲线，如图 1 所示： 

 

 
图 1 单圈 T 函数输出序列 k-错线性复杂度曲线 

图 1 形象地描述了当 2tn = 时，单圈 T 函数输

出序列的k -错线性复杂的变化情况，图中横坐标k

表示序列S 在一个周期内改变了 k 个比特，纵坐标

LC ( )k S 表示序列S 的k -错线性复杂度取值。 

4  结束语 

本文分析了当 2tn = 时，单圈 T 函数输出序列

的 k -错线性复杂度分布情况及 k -错线性复杂度曲

线。对于单圈 T 函数输出序列来说，在输入规模为

任意取值时，单圈 T 函数输出序列的k -错线性复杂

度的分布和 k -错线性复杂度曲线都是非常有意义

的问题，值得进一步研究。 
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