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基于 k阶马尔可夫链的单播网络丢包层析成像 
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摘  要：该文针对时域相关的网络链路丢包估计问题，提出一种基于 k 阶马尔可夫链的单播网络丢包层析成像方法。

该方法首先引入 k 阶马尔可夫链描述网络链路丢包过程，然后用 大伪似然方法估计 k 阶马尔可夫链链路丢包模型

的状态转移概率。当 k 足够大时，该文方法可以根据单播端到端测量数据，准确地估计出网络链路上每个数据包丢

失的概率。ns-2 仿真验证了该文方法的有效性。 
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Abstract: This paper addresses the issue of temporal dependence network link loss inference, presents a k-th order 

Markov chain based unicast network loss tomography method. The method introduces firstly k-th order Markov 

Chain (k-MC) to describe the link packet loss process, and then uses pseudo maximum likelihood method to 

estimate the state transition probabilities of k-th order Markov chain. If k is large enough, then the method 

presented in this paper is capable of obtaining an accurate loss probability estimate of each packet based on unicast 

end-to-end measurements. ns-2 simulation validated the effectiveness of the method. 
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1  引言  

互联网的高速发展使得网络规模越来越大，结

构越来越复杂。为了能够更好地设计、控制和管理

网络，必须实时地感知网络内部性能参数(如：链路

丢包、链路时延和拓扑结构等)。网络层析成像[1]可

以在没有中间节点协作的条件下，通过主动发送端

到端探测包或被动收集有用的信息来估计网络内部

性能参数，是近年来备受关注的网络测量新技术之

一。 
网络丢包层析成像(又称为网络链路丢包估计)

是网络层析成像的主要研究内容之一。现有多数网

络链路丢包估计方法 [2,3]把链路丢包过程看成是

Bernoulli 过程，认为经过同一链路不同数据包的丢

包行为是相互独立的，且如果假设丢包率不变，不

同时刻发生丢包的可能性是一样的。但是，文献[4,5]
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指出网络中同一链路上不同数据包的丢包行为具有

相关性，当一个包被丢弃时，该数据包随后的包将

以更大的概率被丢弃，即链路丢包具有时域相关性，

但简单的 Bernoulli 过程不能准确反映链路丢包的

时域相关性。 
针对时域相关的网络链路丢包估计问题，文献

[4]去除常规方法认为经过同一条链路的不同探测包

相互独立的假设，用 Gilbert 模型(两个状态的马尔

可夫过程)对网络链路丢包进行建模，并用贝叶斯方

法估计模型的状态转移概率。但是 Gilbert 模型只考

虑了相邻两个包的相关性，对链路丢包时域相关性

的描述往往不够准确[6]。文献[5]提出了一种基于多

播端到端测量的网络链路丢包时域特征参数估计方

法，可以估计连续两个包被丢弃的概率、平均每次

丢包的个数等，这些时域特征参数能较好地反应链

路丢包的时域相关性，但他们的方法是基于多播的，

因此在实际应用中存在限制。 
本文提出一种基于 k 阶马尔可夫链的单播网络

丢包层析成像方法。首先，针对网络链路丢包的时

域相关性，用 k 阶马尔可夫链(k-th order Markov 
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Chain, k-MC)(k>0)对网络链路丢包进行建模。

k-MC 链路丢包模型的状态转移概率表示在已知某

一数据包前面 k 个数据包丢失或成功传输的条件

下，该数据包丢失或成功传输的概率。当 k 足够大

时，k-MC 链路丢包模型能准确地反应链路丢包的时

域相关性[6]。其次，本文根据单播端到端测量数据，

采用 大伪似然的方法估计 k-MC 链路丢包模型的

状态转移概率，其基本思想是利用单播端到端测量

每次针对两个目的节点进行的特点，把网络拓扑拆

分为一系列只有两个叶节点的子树，然后分别 大

化这些子树的似然函数估计网络链路 k-MC 丢包模

型的状态转移概率。 

2  估计模型 

2.1 网络模型 
与大多数文献 [2 5]− 类似，本文考虑一个给定源

节点和一组接收节点对应的逻辑树模型 ( , )T V E= 。

节点集V 由根节点 0，叶节点D 和内部节点 I 组成。

除根节点外的任一节点v ，都有唯一的父节点 ( )f v 。

为了简单起见，把链路( ( ), )f v v 记为 ( )e v 。所有链路

的数目用 | |E 表示。根节点 0 到叶节点a 的路径用

(0, )P a 表示。本文仿照图论，用 ,a bT 表示以 0 为根节

点， ,a b 为叶节点的子树；用 ,{ : , }s a bT T a b D= ∈ 表

示所有这些子树的集合。 
2.2 链路丢包模型 

网络层析成像一般通过主动的发送探测包来了

解网络实际流量的行为(如：丢包 [2 5,7]− ，时延 [8 10]− 和

拓扑结构[11,12]等)，因此本文关注探测包的丢包行为。

用随机过程 { ( )}v vx x l= 表示探测包在链路 ( )e v 上的

丢失情况，其中 l 表示探测包的标号。若第 l 个探测

包在 ( )e v 上被丢弃， ( )vx l 取值为 0，否则取值为 1。
本文对链路丢包作以下两个基本假设：(1)对于任意

,v w V∈ ，如果 v w≠ ，那么 ( )vx l 和 ( )wx l 是相互独

立的；(2) vx 平稳且各态历经。 

选用合理的模型对丢包过程进行建模对网络链

路丢包估计具有十分重要的意义。本文用 k-MC 对

链路丢包进行建模，该模型认为某一探测包被丢弃

的概率与该探测包之前的 k 个探测包有关，而当两

探测包间的间隔大于 1k + 时相互独立。相比于常用

的 Bernoulli 和 Gilbert 模型，k-MC 模型考虑了探

测包间的时域相关性，因此能更好地描述链路丢包

过程。另一方面，文献[6]在实际网络中论证了 k-MC

在大多数情况下都能准确地描述网络链路丢包过

程。 

用二进制向量 ( ) [ ( ), ( 1), , (k l x l x l x l k= + +x  
1)]− 表示从第 l 个包开始连续k 个包的丢失情况，那

么 k-MC 链路丢包模型的状态转移概率可以表示为 
[ ( ) | ( )]kP x l l k−x              (1) 

k-MC 链路丢包模型的状态转移概率表示在已知某

一数据包前面 k 个数据包丢失或成功传输的条件

下，该数据包丢失或成功传输的概率。对于式(1)，
根据条件概率的定义可得 

1[ ( )]
[ ( ) | ( )]

[ ( )]

k
k

k

P l k
P x l l k

P l k

+ −
− =

−
x

x
x

     (2) 

其中 [ ( )]kP l k−x 和 1[ ( )]kP l k+ −x 表示连续多个探测

包丢失或成功传输状态的联合概率。定义 k 阶联合

状态概率(k-th order Joint State Probability, k-JSP)
为连续 k 个探测包丢失或成功传输状态的联合概

率。由式(2)可知，k-MC 链路丢包模型的状态转移

概率可以通过计算k 和 1k + 阶联合状态概率得到。 
( )k

j lx 中元素的取值为 0 或 1，那么 ( )k
j lx 有

2kK = 种不同的取值方式。用 is 表示 ( )k
j lx 的第 i 种

取值方式，其中 i 的值通过把二进制的 ( )k
j lx 转化为

十进制获得。用 ,j iθ 表示 ( )k
j lx 取值为第 i 个状态的概

率，即有 , [ ( ) ]k
j i j iP lθ = =x s 。本文需要估计的是所

有链路联合状态概率的概率质量函数(Probability 
Mass Function, PMF) 1 2 | |[ , , , ]E=θ θ θ θ ，其中 j =θ  

T
,0 ,1 , 1[ , , , ]j j j Kθ θ θ − , 1 | |j E≤ ≤ 。在下文中，把链路

联合状态概率的概率质量函数简称为链路 PMF。 

3  最大伪似然估计 

3.1 伪似然函数 

针对链路丢包估计的单播探测包方式有背靠背

包[2](back-to-back)或包组[3](packet strip)两种。这两

种方式的共同点是根节点每次向两个叶节点发送探

测包，这实际上是把网络分成一系列只有两个叶节

点的逻辑子树分别进行测量。本文针对这一特点采

用 大伪似然方法进行估计。该方法在网络层析成

像中的应用 早出现在链路时延估计和源到目的

(OD)流估计[13]，其基本思想是把全局问题拆分成一

系列的子问题，并忽略子问题之间的相关性，分别

对子问题的似然函数进行 大化以获得需要估计的

参数。如图 1(a)所示，若 0 节点向节点 1，节点 2

发送探测包，那么对应的子树如图 1(b)所示。为方

便描述，子树的 3 条逻辑链路分别用c , u 和v 表示

(如图 1(b)所示)。 
与链路丢包状态的表示类似，用向量 ( )k

a l =y  
[ ( ), ( 1), , ( 1)]a a ay l y l y l k+ + − 表示在子树 ,a bT 的叶

节点a 上观测到的从第 l 个探测包开始连续 k 个探

测包的丢包情况，那么在 ,a bT 两个叶节点上获得的一

系列观测值的集合可以用 1
, 1{ ( ), ( )}k k k N k

a b a b lY l l − +
== y y 表

示，其中 N 是探测包数；所有子树叶节点观测数据 
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图 1 树拆分 

的集合用 ,{ : , }k k
a bY Y a b D= ∈ 表示。如果某一探测

包在路径上的所有链路都成功传输，那么该路径的

叶节点就能够接收到该探测包，否则就无法接收到。

因此，叶节点a 上观测到的丢包情况和路径 (0, )P a

上链路的丢包情况有以下关系： 

1 2
( ) ( )& ( )& & ( )

M

k k k k
a j j jl l l l=y x x x      (3) 

其中&是按位与运算(例如： [1, 0,1, 0],i =x  j =x  
[1,1, 0,1]，那么 & [1,0, 0, 0]i j =x x ); 1 2{ , , , }Mj j j 表

示路径 (0, )P a 上所有链路的集合；M 是该路径上的

链路数。另一方面，如果已知路径 (0, )P a 和该路径

上某一条链路 j 的丢包情况，那么两者之间应满足 
( )& ( ) ( )k k k

j a al l l=x y y           (4) 

对于子树 ,a bT ，若已知两个叶节点丢包情况的一

组观测值{ ( ), ( )}k k
a bl ly y ，用 ( )cS l 表示共享链路上可能

状态的集合，即对于 ( )i cS l∀ ∈s ，有 & ( ) ( )k k
i a al l=s y y

和 & ( ) ( )k k
i b bl l=s y y ；用 ( , ) { : & ( )}k

u i i c aS l c l= =s s s y
和 ( , ) { : & ( )}k

v i i c bS l c l= =s s s y 分别表示已知共享

链路的状态 cs 的条件下链路u 和 v 上可能状态的集

合。那么，子树 ,a bT 的似然函数可以写成以下形式： 
1

, ,
1 ( ) ( , )

( , )

( | ) ( ) ( )

                  ( )

c c u u

v v

N k
k

a b a b c u
l S l S l c

v
S l c

F Y P P

P

− +

= ∈ ∈

∈

⎡ ⎛ ⎞⎟⎜⎢ ⎟⎜= ⎟⎢ ⎜ ⎟⎜ ⎟⎜⎢ ⎝ ⎠⎣
⎤⎛ ⎞⎟⎜ ⎥⎟⎜⋅ ⎟⎥⎜ ⎟⎜ ⎟⎜ ⎥⎝ ⎠⎦

∑ ∑∏

∑

s s

s

s s

s

θ

 (5) 

全局伪似然函数是所有子树似然函数的积，那

么树T 的全局伪似然函数表示为 

,

, ,( | ) ( | )
a b s

k k
T a b a b

T T

F Y F Y
∈

= ∏θ θ       (6) 

对式(6)左右两边取对数可得对数伪似然函数： 

,

, ,( | ) lg ( | ) lg ( | )
a b s

k k k
T T a b a b

T T

L Y F Y F Y
∈

= = ∑θ θ θ  (7) 

由于对数运算不改变似然函数的单调性，因此

大化对数伪似然函数可以得到链路 PMF 的 大

伪似然估计。但是由于问题的复杂性，直接对式(7)
进行 大化求解非常困难。一种替代的方法是使用

期望 大化(EM)算法。对于任意子树 ,a bT ，用 EM
算法估计相应链路 PMF 的具体步骤如下： 

(1)输入： ,a bT 两个叶节点上获得的一系列的观

测值 1
, 1{ ( ), ( )}k k k N k

a b a b lY l l − +
== y y ，子树 3 条链路 PMF

的初始值 (0) (0) (0) (0)[ , , ]c u v=θ θ θ θ 。 
(2)迭代：令 t 次迭代后，子树的链路 PMF 为

( )tθ 。 
E 步(估计各链路上连续k 个包出现状态 is 次数

的期望值)： 
1

( 1) ( ) ( )
, ,

1

( ( ) | ( ), ),  = , ,
N k

t t k k t
j i j i a b

l

m p l Y l j c u v
− +

+

=

= =∑ x s θ (8) 

其中 ( ) ( )
,( ( ) | ( ), )t k k t

j i a bp l Y l=x s θ , , ,j c u v= 通过上下

行信息传递算法[14]计算得到，其实质是假设一条链

路状态已知的条件下，推断其余两条链路可能的状

态，并计算相应的概率。 
M 步(更新子树的链路 PMF)： 

1
( 1) ( 1)( 1)
, ,,

0

,  , ,
K

t tt
j i j ij i

i

m m j c u vθ
−

+ ++

=

⎛ ⎞⎟⎜ ⎟= =⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑     (9) 

EM 算法通过上述两个步骤不断地更新子树的

链路 PMF，使得子树似然函数的值不断逼近一个极

大值。当迭代停止时，相应的 ( 1)t+θ 即为子树链路

PMF 的估计值。 
3.2 链路 PMF 的拆分 

EM 算法估计的是各子树逻辑链路的 PMF，而

子树的逻辑链路可能由原树的多条链路组成，这使

得原树的某些链路的 PMF 不能直接得到，因此需

要作进一步估计。本文把这一过程称为链路 PMF

的拆分。链路 PMF 的拆分可以抽象为图 1(c)所示

的问题：(0,2)和(0,1)的 PMF 已知，分别用 0θ 和 1θ 表

示；(1,2)的 PMF 需要估计，用 2θ 表示。根据式(3)

可得式(10)： 
1

0, 2, 1,
0 ( , )

,   0 1
K

i r t
r t I i r

i Kθ θ θ
−

= ∈

⎛ ⎞⎟⎜ ⎟⎜= ≤ ≤ −⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑ ∑    (10) 

其中 ( , )I i j , 0,1, , 1j K= − ，表示(0,2)和(1,2)的状

态分别在 is 和 js 的条件下，(0,1)上可能状态标号的

集合。联立所有式(10)形式的式子可得以下线性方

程组： 

0 2=Aθ θ               (11) 

其中 A 是K K× 的方阵， , 1,( , )i j tt I i j
θ

∈
= ∑A 。若 

i j> ，则 ( , )I i j = ∅，那么相应的 , 0i j =A 。因此，

A 是可逆的上三角矩阵，式(11)存在唯一解 2 =θ  
1

0
−A θ 。 

4  仿真 

为了验证本文方法的有效性，本文用 ns-2 搭建

仿真平台(如图 1(a)所示)。图中总共包含 8 个节点

和 7 条链路。每条链路都采用 FIFO 的队列模型，
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各链路参数设置如表 1。仿真的背景流量由 120 条

Pareto On-Off 模型的 UDP 流和 120 条 TCP 流组

成。UDP 流的 On 期和 Off 期都是 200 ms, On 期的

速率是 0.5 Mbps, TCP 流的速率是 0.2 Mbps。本文

采用背靠背包形式的探测包[4]对子树 1,2T , 2,3T 和 3,4T

进行测量。探测包是 0 节点产生的 CBR UDP 流，

大小为 50 Byte，发送间隔为 20 ms。整个测量周期

持续 2000 s。 

表 1 各链路参数 

参数\链路 1 2 3 4 5 6 7 

带宽(Mbps) 20 10 10  5  5  5  5

延迟(ms) 10 10 10  5  5  5  5

队列长度 50 30 30 20 20 20 20

 
k-MC 链路丢包模型的阶数可通过计算链路丢

包的自相关系数确定[6]。但在网络层析成像中，链路

丢包的数据是无法直接获得的。然而，路径丢包数

据是路径上所有链路丢包共同作用的结果，因此链

路丢包的相关性能在各叶节点的观测数据上反映。

本文通过计算各叶节点观测数据的自相关系数来确

定链路丢包模型的阶数。对于图 1(a)网络，根据文

献[6]的定义计算各叶节点观测数据的自相关系数，

结果表明：当 3k > 时，各路径丢包数据的自相关系

数都接近于 0，因此采用 3 阶马尔可夫链对该网络

中的链路丢包进行建模。 

为获得 3 阶马尔可夫链路丢包模型的状态转移

概率，本文估计各链路 -3 JSP和 -4 JSP的 PMF，其

中链路 1 的结果如图 2 所示(该链路是随机选择的，

其余链路的结果与该链路相似)。从图 2 中可以看到

本文方法估计得到的链路 PMF 与真实的链路 

PMF 几乎重合在一起，说明本文方法能获得准确的 
估计结果。 

为比较 Bernoulli, Gilbert 和 k-MC 丢包模型的

性能，本文考虑已知连续的 3 个包被丢弃的条件下

第 4个包被丢弃的概率。这里为了方便表述，用 1|k kp +

表示已知连续 k 个包被丢弃的条件下第 1k + 包被

丢弃的概率，用 kp 表示连续k 个包被丢弃的概率，

特别地，用 1p 表示丢包率。Bernoulli 模型认为各个

包是相互独立的，所以 4|3 1p p= ; Gilbert 模型考虑

相邻两个包的相关性，因此有 4|3 2|1 2 1/p p p p= = ；

而对于 k-MC 模型，当 2k = 时， 4|3 3 2/p p p= ；当

3k = 时， 4|3 4 3/p p p= 。图 3 和图 4 分别描述了 3

种模型下 4|3p 的估计值和这些估计值的相对误差。从

图 4 中可以看出，当使用 k-MC 模型时，所有链路

上的丢包估计结果都具有 小的相对误差，因此

k-MC 模型优于一般的 Bernoulli 模型和 Gilbert 模

型。另一方面，3 阶马尔可夫链比 2 阶马尔可夫链

获得了更准确的估计结果，因此使用高阶马尔可夫

链可获得对链路丢包过程更好的描述。 

5  结论 

本文针对网络链路丢包具有时域相关性的特

点，采用 k-MC 对链路丢包进行建模。当 k 足够大

时，k-MC 链路丢包模型能够准确地描述链路丢包的

时域相关性。为了获得链路丢包模型的参数，本文

将 k-MC 链路丢包模型的状态转移概率估计问题转

化为 k 阶联合状态概率估计问题，然后采用 大伪

似然的方法进行估计。本文 后用 ns-2 仿真证明了

本文方法能准确地估计出链路丢包的 k 阶联合状态

概率，且通过比较说明了 k-MC 模型优于 Berboulli

模型和 Gilbert 模型。 

 

图 2 链路 1 的 PMF            图 3 3 种模型估计所得的 4|3p 与实际值比较   图 4 3 种模型估计所得的 4|3p 的相对误差 
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