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布尔函数的扩展代数免疫度 
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摘  要：该文研究了布尔函数的扩展代数免疫度，首先给出了布尔函数的扩展代数免疫度与其代数免疫度相等的一

个充分必要条件；然后讨论了两类具有 大代数免疫度的布尔函数的扩展代数免疫度，给出了其扩展代数免疫度也

达到 大值的充分必要条件； 后基于代数补元素的思想，给出了布尔函数零化子结构的一种新刻画。 

关键词：密码学；布尔函数；零化子；代数攻击；代数免疫度 

中图分类号：TN918                 文献标识码： A               文章编号：1009-5896(2011)02-0284-05 

DOI: 10.3724/SP.J.1146.2010.00470 

On Axtended Algebraic Immunity of Boolean Functions  

Xiong Xiao-wen①    Qu Long-jiang①②    Li Chao①   

①
(Department of Mathematics and System Science, National University of Defence Technology, Changsha 410073, China) 

②
(National Mobile Communications Research Laboratory, Southeast University, Nanjing 210096, China) 

Abstract: Extend algebraic immunity of Boolean functions are investigated in this paper. Firstly, a sufficient and 

necessary condition is presented that algebraic immunity of a Boolean function equals to its extended algebraic 

immunity. Secondly, it is proved that two classes of Boolean functions with maximum algebraic immunity also have 

optimal extended algebraic immunity. Finally, it is analyzed that the structure of the annihilators of Boolean 

functions with the algebraic complement. 
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1  引言  

布尔函数作为序列密码、分组密码和 Hash 函数

中的重要组件，其密码学性质的好坏直接关系到密

码算法的安全性。2003 年以前，针对线性攻击、差

分攻击、相关攻击等各种攻击方式，人们提出了多

种布尔函数的密码学指标，如平衡性、非线性度、

相关免疫度、弹性等等。2003 年，Armknecht， 
Courtois 等人[1,2]提出和发展了一种新的攻击方式—

—代数攻击，成功地攻击了许多流密码算法，受到

了密码学界的高度关注。代数攻击的提出与发展为

布尔函数提供了一个新的密码学指标：代数免疫度

(Algebraic Immunity，AI)[3]。构造高代数免疫度尤

其是 高代数免疫度布尔函数受到了人们的关注，

已有许多报道 [3 11]− 。 
文献[4]在研究中注意到流密码算法中经常使用

的m序列没有全零状态，因此若记 f 的补元素为 cf ，
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则 f 和 cf 在零点以外的任一点的取值都相同，如果

AI( ) AI( )cf f< ，那么用 cf 替代 f 后再进行代数攻击

会更有效，因为对于代数攻击，即使是两个布尔函

数的代数免疫度之间仅仅相差 1 的改变，也可能会

引起至关重要的变化。从而，在代数攻击中EAI( )f

和AI( )f 之间的不同是值得被研究的。因此，他们提

出了扩展代数免疫度的概念，定义 f 的扩展代数免

疫 度 (Extended Algebraic Immunity ， EAI) 为
EAI( ) min{AI( ),AI( )}cf f f= 。 他 们 证 明 了 0 ≤  
AI( ) EAI( ) 1f f− ≤ ，并指出AI( ) EAI( ) 1f f− = 在很

多情况下都成立。文献[12]进一步给出了布尔函数 f

和其代数补元素 cf 的重量、零化子、Walsh 谱值和

非线性度之间的关系，以及EAI( ) AI( )f f= 的一个充

分条件。然而 EAI 还有许多亟需研究的地方，如目

前并没有判断EAI( ) AI( )f f= 成立的充分必要条件；

还有人们也并不清楚许多代数免疫度达到 大的偶

数元布尔函数的 EAI 是否也达到 大。 
本文正是在此方向上进行的一些研究工作，内

容包括：首先给出了EAI( ) AI( )f f= 的一个充分必要

条件，据笔者所知，这是该问题的第 1 个充分必要

条件；然后讨论了两类具有 大代数免疫度的布尔
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函数的扩展代数免疫度，给出了其扩展代数免疫度

也达到 大值的充分必要条件； 后基于代数补元

素的思想，给出了布尔函数零化子结构的一种新刻

画。 

2  预备知识 

设 2F 是二元域， 2
nF 是 2F 上的n 维向量空间，一

个n 元布尔函数 f 是从 2
nF 到 2F 上的一个映射。n 元

布尔函数全体记作Bn 。一个n 元布尔函数 f 可以唯

一地表示为 
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其中 0 , 1, , 2, , , ,i i j na a a a F… ∈ 。 f 的这种表示形式称之

为 f 的代数正规型(ANF)，其系数非零项所含有的

多变元个数称为代数次数，记为 deg( )f 。代数次

数小于等于 1 的布尔函数称为仿射函数。 
n 元布尔函数 f 的支撑集定义为 supp( )f =  

2{ | ( ) 1}nx f xF∈ = 。支撑集 supp( )f 所含的元素个数

称为 f 的 Hamming 重量，记为 ( )wt f 。若 ( )wt f  
12n−= ，则称n 元布尔函数 f 是平衡的。两个n 元布

尔函数 f 和 g 的 Hamming 距离定义为 ( )wt f g+ 。 
对给定的布尔函数 ( ) Bnf x ∈ ， 2

nFα ∈ ，令 

2

( )( ) ( 1)n
f x x

f x F
W αα ⊕ ⋅

∈
= −∑ ，则 ( )fW α 称为函数 ( )f x  

在点α的 Walsh 变换。布尔函数 f 的非线性度 ( )NL f

是 f 和所有仿射函数的 小汉明距离，即有 
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对 Bnf ∈ ， f 的零化子为集合Ann( )={ Bnf g ∈  
| =0}f g⋅ 。那么 f 的代数免疫度定义为 

AI( ) min{deg( ) 0 Ann( ) Ann(1 )

       ( 1) ( )}

f g g f f

f f

= ≠ ∈ ∪ +

= + ∪
 

由 2(1 ) 0f f f f+ = + = 知，对每个 0 Bnf≠ ∈ ，

AI( ) deg( )f f≤ 。另一方面，可以证明：如果 f 是一

个n 元布尔函数，那么AI( ) /2f n⎡ ⎤≤ ⎢ ⎥
[2,12]。 

定义 1  设 Bnf ∈ ，f 的代数补元素定义为：由

所有不在 f 的代数正规型中出现的单项式 1
1
ux  

, {0,1}nu
n jx u ∈ 所组成的函数，记为 cf 。 

定义 2  设 Bnf ∈ ，其扩展代数免疫度定义为

EAI( ) min{deg( ) 0 AN( ) AN(1 )f g g f f= ≠ ∈ ∪ +  

AN( ) AN(1 )} min{AI( ),AI( )}c c cf f f f∪ ∪ + =  

由 EAI 的定义不难推出，n 元布尔函数的 EAI

的 大值为 /2n⎢ ⎥⎣ ⎦ 。 

定义 3  设 Bnf ∈ ，若 f 的代数正规型中的常数

项是 0，那么称 f 为 0-CM，否则称为 1-CM。 
性质 1[4]  设 1( ) (1 ) (1 )nx x xΔ = + + ，其中

1 2( , , ) n
nx x x F= ∈ ，那么有 

(1) ( ) 1xΔ = 当且仅当 0x = ； 
(2)若 (0) 0f = ，则 ( ) B , ( ) ( ) 0nf x f x xΔ∀ ∈ ⋅ = ； 
(3)若 (0) 1f = ，则 ( ) B , ( ) ( )= ( )nf x f x x xΔ Δ∀ ∈ ⋅ 。 
性.质 2[4]  设 Bnf ∈ ，那么有 
(1) 2 , ( ) ( ) ( )n cx F f x f x xΔ∀ ∈ = + ； 
(2) 20 , ( ) ( )n cx F f x f x∀ ≠ ∈ = 。 
由性质 2 易知， f 和 cf 在任一非零点的取值都

是相同的，只是在 0x = 时的取值相差 1。 
    性.质 3[4]  设 Bnf ∈ ，那么有 

(1) AI( ) AI( ) 1cf f− ≤ ； 
(2) 0 AI( ) EAI( ) 1f f≤ − ≤ ， 且 0 AI( )cf≤ −  

EAI( ) 1f ≤ 。 

3  主要结果 

3.1 f fEAI( ) AI( )= 的充分必要条件 

文献[4]虽然证明了 0 AI( ) EAI( ) 1f f≤ − ≤ ，并

指出AI( ) EAI( ) 1f f− = 在很多情况下都成立，但并

没有对 EAI( ) AI( )f f= 或者说对 AI( ) EAI( ) 1f f− =

的条件做进一步分析。文献 [12]中虽然讨论了

EAI( )f 和AI( )f 的关系，但只给出了EAI( ) AI( )f f=

的一个充分条件。本文对布尔函数的 EAI 和 AI 的

取值进行了进一步的研究，首次给出了 EAI( )f  

AI( )f= 的一个充分必要条件。 

引理 1[12]  设 Bnf ∈ ，那么有：(1)当 f 是 1-CM

时，AN( ) AN( ) AN( )c cf f f= ∪ ；(2)当 f 是 0-CM 时，

AN( ) AN( ) AN( )c c cf f f= ∪ 。 

推论 1[12]  设 Bnf ∈ ，那么有：(1) 当 f 是 1-CM

时，AN(1 ) AN(1 ) AN(1 )c c cf f f+ = + ∪ + ；(2) 当 f

是 0-CM 时，AN(1 ) AN(1 ) AN(1 )c cf f f+ = + ∪ + 。 

    定理 1  设 Bnf ∈ ，那么有 

(1)当 f 为 0-CM 时，EAI( ) AI( )f f= ，当且仅

当对任给的 0 AN(1 )g f≠ ∈ + ，都有 deg AI( )cg f≥ ； 

    (2)当 f 为 1-CM 时，EAI( ) AI( )f f= ，当且仅

当对任给的 0 AN( )g f≠ ∈ ，都有 deg AI( )cg f≥ 。 

证明  只证明(1)，(2)类似可证。 

首先证明充分性：若对任给的 0 AN(1g≠ ∈  

)f+ ，都有 deg AI( )cg f≥ ，即 AN(1 )cg f∀ ∈ + ，有

deg( ) AI( )g f≥ 。那么由推论 1 可知， AN(1g∀ ∈  

)cf+ ，有 deg( ) AI( )g f≥ 。当 f 为 0-CM 时， cf 为

1-CM， 1 f+ 为 1-CM， 1 cf+ 为 0-CM。注意到



286                                         电 子 与 信 息 学 报                                     第 33 卷 

 

2
nx F∀ ∈ ，有 ( ) ( ) ( )cf x f x xΔ= + 成立，那么若

0cf g = ，则有( ( )) ( ) 0f x g fg x gΔ Δ+ = + = 。由 cf 为

1-CM 可知，当 0x = 时， (0) 1cf = ，那么此时必有

(0) 0g = ，所以 ( ) 0x gΔ ≡ ，进而有 0fg = 。所以

AN( )cg f∀ ∈ ，有 deg( ) AI( )g f≥ 。综合两方面有：

AN(1 ) AN( )c cg f f∀ ∈ + ∪ , deg( ) AI( )g f≥ ，故AI( )cf  

AI( )f≥ ，进而有EAI( ) AI( )f f= ，即充分性得证。 

其次证明必要性若 EAI( ) AI( )f f= ，那么有

AI( ) AI( )cf f≤ ，从而有 0 AN( ) AN(1cg f∀ ≠ ∈ ∪ +  

), deg( ) AI( )cf g f≥ ，也就是有 AN( ) AN(1g f∀ ∈ ∪ +  

), deg( ) AI( )cf g f≥ ，那么必然有 AN(1 ),g f∀ ∈ +  

deg AI( )cg f≥ ，故必要性得证。            证毕 

由定理 1 可以很容易地得到下面的推论。 

推论 2  设 Bnf ∈ ，那么有 

(1)当 f 为 0-CM 时，EAI( ) AI( ) 1f f= − ，当且

仅当存在 AN(1 )g f∈ + ，使得 deg AI( )cg f< ； 

(2)当 f 为 1-CM 时，EAI( ) AI( ) 1f f= − ，当且

仅当存在 AN( )g f∈ ，使得 deg AI( )cg f< 。 

3.2 两类具有最大 AI 的布尔函数的 EAI 
为了能够更好地抵抗代数攻击，希望布尔函数

的AI和EAI能够同时达到其 大值，但是由文献[12]
可知，满足AI( ) /2f n⎡ ⎤= ⎢ ⎥ 的奇数元的布尔函数，其

EAI 只能达到 /2n⎢ ⎥⎣ ⎦ ，而对于偶数元的情况并没有给

出相应的结果。下面讨论两类已知的满足 AI( )f  
/2n= 的布尔函数的 EAI，给出了其 EAI 也取到

大值的充分必要条件。 
引理 2[12]  设 Bnf ∈ ，n 为偶数， 1( , , )nf x x =  

1

1

1

0,            ( , , ) /2

1,            ( , , ) /2

{0,1},  ( , , ) /2

n

n

n

wt x x n

wt x x n

b wt x x n

⎧⎪ <⎪⎪⎪⎪ >⎨⎪⎪⎪ ∈ =⎪⎪⎩

， 若 1b = ， 那 么 

EAI( ) /2 1f n= − 。 
定理 2  设 n 为偶数，那么布尔函数 1( , ,f x  

1

1

1

0,            ( , , ) /2

) 1,            ( , , ) /2

{0,1},  ( , , ) /2

n

n n

n

wt x x n

x wt x x n

b wt x x n

⎧⎪ <⎪⎪⎪⎪= >⎨⎪⎪⎪ ∈ =⎪⎪⎩

达到 大扩展 

代数免疫度 /2n ，当且仅当存在 1 2( , , ) n
nx x F∈ ，使

得 1( , , ) /2nwt x x n= 且 1( , , ) 0nf x x = 。 

证明  首先文献[5]中已经证明AI( ) /2f n= 。由

引理 2 易知必要性成立，下面证明充分性：若存在

1( , , )nx x ，使得 1( , , ) /2nwt x x n= 且 1( , , )nf x x  

0= ，则有EAI( ) /2f n= 。 

注意到 f 为 0-CM，故只需证明1 cf+ 没有次数

小于 /2n 的零化子。记 

1 1
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假设存在 Bng ∈ ，使得 1 0f g = ，且 deg( ) /2g n< ，

那么当 11 ( , , ) /2nwt x x n≤ < 时， ( ) 0g x = 。设

/2 1d n= − ，那么有 

1 2 1 2

1 2

1 0
1 1

1

( , , )

                 
d d

d
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当 1( , , ) 1nwt x x = 时， 0 0( ) 0 ,i ig x g g g g= = + ⇒ =  
1 i n≤ ≤ ； 当 1( , , ) 2nwt x x = 时 ， ( ) 0g x =  

0 0,1i j ij ijg g g g g g i j n= + + + ⇒ = ≤ < ≤ ；…； 
当 1( , , )nwt x x d= 时，

supp( ) supp( )
( ) 0 II x

g x g
⊆

= = ∑  

1 2 0 1 2,1
di i i dg g i i i n⇒ = ≤ < < < ≤ 。 

那么 
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若 0 1 0g = ≠ ，则 

1 2

1 2

1
1 1

1

( , , ) 1

                 
d
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当 1( , , ) /2nwt x x n= 时 ，
supp( ) supp( )

( ) II x
g x g

⊆
= ∑  

/2(2 1) 1 0n= − = ≠ 。 

已知存在 1( , , )nx x ，使得 1( , , ) /2nwt x x n= 且

1( , , ) 0nf x x = ，那么 1 1( , , ) 1nf x x = ，这与 1 0f g =
矛盾，所以只能有 0 0g = ，进而有 ( ) 0g x = 。所以当

AI( ) /2f n= 时，若(1 ) 0cf g+ = ，那么必有 0g = 或

deg( ) /2g n≥ 。 即 AN(1 )g f∀ ∈ + ， 都 有 deg cg  
AI( )f≥ ，故由定理 1 可知EAI( ) /2f n= ，从而充分

性得证。                                证毕           
定理 3  设 2n ≥ 为一偶数，α为 2nF 上的一个

本原元， f 为 2nF 上支撑为 1{0} { 0,1, ,2i niα −∪ =  
2}− 的布尔函数，则EAI( ) /2f n= 。 

证明  首先文献[8]中已经证明AI( ) /2f n= 。 
注意到 f 为 1-CM，故只需证明 cf 没有次数小

于 /2n 的零化子即可。 
设 ( )g x 为任一代数次数至多为 /2 1n − 的布尔 

函数，设
2 1

20
( ) ,

n

n
i

i ii
g x g x g F

−

=
= ∈∑ ，为其在域 2nF 中 

的单变量表示，其中若 i 的 2-重量 ( ) /2wt i n≥ ，则 
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0ig = ，特别的有 2 1 0ng − = ，那么
2 2

0
( )

n
i
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g x g x

−

=
= ∑ 。 

注意到 1supp( ) { | 0,1, ,2 2}c i nf iα −= = − ，那么若

0cf g = ，则对任意的 10,1, ,2 2ni −= − ，有 ( )ig α  
0= ，也就是说，向量 0 2 2( , , )ng g − 为 2nF 上零点为

12 21, , ,
n

α α
− − 的 Reed-Solomon 码的一个码字。若

0g ≠ ，那么由定义有 
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注意到对任意的 0 , 2 2ni j≤ ≤ − ，若 i j= ，则 
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假设至少有 12n− 个 0ig = ，则
1 12 1 2( ), ( ), ,

n n

g gα α
− −−  

2 2( )
n

g α − 满 足 一 个 系 数 矩 阵 为 2 1n − 阶

Vandermonde 矩阵的齐次线性方程组，其行列式非

零，那么有
1 12 1 2( ), ( ), ,

n n

g gα α
− −− 2 2( )

n

g α − 全为零，

因此g 必须为 0，矛盾。所以向量 0 2 2( , , )ng g − 的重

量至少为 12n− 。注意到若 1
0 2 2( , , ) 2n

nwt g g −
− = ，则

由 1{ ( ) /2 1} 2ni wt i n −⎡ ⎤≤ − ≤⎢ ⎥ 可知必有n 为奇数，故
1

0 2 2( , , ) 2n
nwt g g −

− > 。但这又与 deg( ) ( /2) 1g n≤ −
矛盾，故只能有 ( ) 0g x = ，那么 cf 没有次数小于 /2n

的零化子，所以EAI( ) /2f n= 。            证毕 
3.3 基于代数补思想的布尔函数零化子结构的新刻

画 
布尔函数的零化子在代数攻击中扮演着重要的

角色，如果布尔函数 f 或1 f+ 存在较低次数的零化

子，将在很大程度上提高代数攻击的效率，因此希

望找到有效的算法来计算布尔函数的零化子，尤其

是判定一个布尔函数是否存在较低次的零化子。分

析布尔函数零化子的结构对寻找较低次的零化子很

有益处。下面利用布尔函数 f 与其代数补元素 cf 两

者的零化子之间的关系，给出布尔函数零化子结构

的一种新刻画。 

设 2
nS F⊆ ，定义

( ),      
( )

( ) 1,  
s

f x x S
f x

f x x S

⎧ ∉⎪⎪⎪= ⎨⎪ + ∈⎪⎪⎩
。令

1 1( , , )
( ) ( 1)

n

n
s i iia a a S

x x aΔ
== ∈

= + +∑ ∏ ，那么 ( )sf x  

( ) ( )sf x xΔ= + 。 
定理 4 设 2{ | ( ) , ( ) 0},nI x F wt x r f x r= ∈ ≤ = =  

1,2, ，则AN( ) (AN( ))I S
S I

f f
⊆

=∪ 。 

证明  一方面，若 AN( )g f∈ ，则 0fg = ，故当

supp( )x f∈ 时， 0g = 。设 0 { ( ) 1}S x I g x I= ∈ = ⊆ ， 

令 0( ) ( )Sx g xϕ = ，于是
0,      

( )
( ),  

x I
x

g x x I
ϕ

⎧ ∈⎪⎪⎪= ⎨⎪ ∉⎪⎪⎩
，从而

( ) ( ) 0Ix f xϕ = ，那么 ( ) AN( )Ix fϕ ∈ ，进而有 ( )g x  

(AN( ))I S
S I

f
⊆

∈∪ ，故AN( ) (AN( ))I S
S I

f f
⊆

⊆∪ 。 

另一方面，若 (AN( ))I S
S I

g f
⊆

∈∪ ，则存在 

0S I⊆ ，使得 0(AN( ))I Sg f∈ ，那么 0 AN( )S Ig f∈ ，

进而有 00 S Ig f= 。注意到 0 0( )S Sg g= ， 0S I⊆ ，且

, ( ) 0x I f x∀ ∈ = ，那么有 0gf = ，进而有 AN( )g f∈ ， 
故 (AN( )) AN( )I S

S I
f f

⊆
⊆∪ 。综合两方面有 AN( )f  

(AN( ))I S
S I

f
⊆

=∪ 。                       证毕 

定理 4 给出了AN( )f 结构的一个新刻画，该刻画

有助于求解AN( )f 的全部元素。由定理 4 中集合 I
的定义易知，若 2

nx F∈ 且 ( )wt x r≤ ，则 ( ) 1If x = ，

因此AN( )If 比AN( )f 容易计算。求出了AN( )If 的元 
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素后，对于每一个S I⊆ ，每一个函数 AN( )Ig f∈ ，

计算 ( ) ( ) ( )s
sg x g x xΔ= + 就给出了 AN( )f 的全部元

素，然而注意到 I 的子集个数随 I 指数增长，故r 也

不能取得过大。但是定理 4 目前并不能直接应用到

低次零化子求解或代数免疫度的计算中，这是因为

对任一子集S I⊆ ，目前并没有刻画AN( )I Sf 中低次

元素的有效方法，但一旦找到了刻画AN( )I Sf 中低

次元素的有效方法，由于AN( )If 比 ( )AN f 要容易计

算，这很可能成为快速计算 AI 的一种新方法，这也

是我们下一步的研究方向。 

4  结束语 

为了更好地抵抗代数攻击，人们推广了布尔函

数代数免疫度概念，提出了 EAI 的概念。本文对布

尔函数的 EAI进行了进一步研究，得到了一些结果：

利用 f 和 cf 的零化子之间的关系首次给出了

EAI( )f AI( )f= 的一个充分必要条件；讨论了两类

已知满足AI( ) /2f n⎡ ⎤= ⎢ ⎥ 的偶数元布尔函数的 EAI，
给出了其 EAI 也取到 大值的充分必要条件；并基

于代数补元素思想对布尔函数零化子的结构给出了

一种新刻画。这些结果无论对于布尔函数 EAI 的分

析，还是对于构造高 EAI 的布尔函数，都是很有意

义的。但是仍有许多关于布尔函数 EAI 的问题需要

解决，比如如何进一步提高本文给出的充分必要条

件的有效性，能否给出 EAI 和抵抗快速代数攻击的

关系等等。 
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