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一种基于湿纸编码和图匹配理论的直方图保持隐写算法 

刘九芬*    韩  涛    张卫明    陈嘉勇 

(信息工程大学信息工程学院  郑州  450002) 

摘  要：该文结合隐写码、湿纸码和图匹配理论提出一种具有高嵌入效率的且可保持载体图像一阶直方图的双层嵌

入隐写算法。首先构造出一条新的四进制的隐写信道，然后在该信道的 LSB(Least Significant Bit)层和次 LSB 层

分别使用二元隐写码和湿纸码嵌入秘密消息，这样即可确定出需要修改的元素，接着构造出一个图， 后使用图论

中匹配算法寻找一种减小失真且保持直方图的修改方式。性能分析和实验结果表明：在嵌入相同长度秘密消息的情

况下，新算法的 PSNR、嵌入效率和保持一阶直方图效果均优于隐写软件 Steghide。 
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Abstract: This paper presents a novel double-layered embedding steganographic algorithm based on 

steganographic codes, wet paper codes and graphic matching theory, which can achieve high embedding efficiency 

and preserve the first-order histogram of the cover image. At first, a new 4-ary steganographic channel is 

constructed. Then the secret message is embedded in the LSB (Least Significant Bit) layer of this channel using 

binary steganographic codes and in the second LSB layer using wet paper codes, and the elements that need to be 

changed, are obtained. Afterwards, a graph is constructed. Then a changing manner of the cover image is found to 

decrease the distortion and preserve the histogram, using the matching algorithm in graph theory. The 

performance analysis and experimental results show that PSNR, the embedding efficiency and the ability to 

preserve the first-order histogram of the proposed algorithm are better than the steganographic software Steghide, 

when the same amount of secret message is embedded.  
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1  引言  

信息隐藏是信息安全领域的一个新的前沿技

术。隐写术是信息隐藏技术的一个重要分支，研究

如何把秘密消息嵌入到公开的多媒体数据中以实现

隐蔽通信。隐写术有两个关注的核心问题：第一，

如何以 小的失真代价在载体中嵌入尽可能多的信

息，针对这一问题的编码方法称之为隐写码[1]；第二，

如何避开对载体敏感区域的修改，湿纸码[2]可以解决

这一问题。目前已构造出很多性质优良的二元隐写

码 [3,4] 。Fridrich等人[5]和Zhang等人[6]等分别给出了

一种提高湿纸码的嵌入效率的构造方法。 
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嵌入消息后能够保持载体的统计特性也是设计

隐写算法时需要考虑的一个重要指标。文献[7]提出

的 SSM(Secure Steganographic Method) 算 法 在

JPEG图像的DCT系数上嵌入秘密消息，并保证

DCT系数的直方图基本不变。文献[8]也提出了一种

可以保持载体图像一阶直方图的隐写算法。文献[9]
提出了一种能减小载体失真同时保持载体直方图的

隐写算法。文献[10]提出了一种利用图匹配理论来保

持载体的一阶直方图的隐写算法，并将其运用到著

名隐写软件Steghide[11]中。而Steghide也已因其优良

的性能已被一些隐写系统所采用[12]。 
本文在软件Steghide的基础上，利用隐写码和

湿纸码改进其嵌入效率，并结合图匹配理论提出了

一种具有高嵌入效率的且可保持载体图像一阶统计
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特性的双层嵌入隐写算法，将其简记为DLE 
(Double-Layered Embedding)算法。首先将载体图

像的像素进行分组，再按照一定的计算规则构造出

一条新的四进制的隐写信道；然后利用文献[13,14]
中双层嵌入算法在该信道的LSB层和次LSB层上嵌

入秘密消息；在新的隐写信道嵌入消息后，即可确

定该信道上需要修改的元素，然后根据这些元素的

位置构造出一个图，再运用图论中的图匹配理论来

寻找图的 大势 小重量匹配； 后根据找到的匹

配确定载体图像的修改位置和修改方式，进而可对

载体图像进行修改，完成消息嵌入过程。实验结果

和理论分析都表明：在嵌入相同长度秘密消息的情

况下，相对于Steghide，DLE算法减少了对载体图

像像素的修改个数，减小了载体图像的失真，进而

提高了嵌入效率；同时DLE算法还能更好保持载体

图像的一阶直方图，因而可更好抵抗一阶统计攻击。 

2  准备知识 

下面给出一些图论中的术语和记号。 

本文只考虑无向图的情形。一个无向图G 是由

包含 p 个顶点的非空集合A 和A 中不同顶点的q 个

无序对集E 组成，记作 ( , )G A E= ，其中A 和E 分

别称为顶点集和边集。E 中的每个顶点对( , )x y 称为

G 的边，如果用e 表示这条边，则记 ( , )e x y= ，称 x ，

y 是e 的端点，也称 x ，y 与e 关联，且称 x 和y 是

邻接的顶点。若两条不同的边与一个公共的端点关

联，则称这两条边是邻接的。定义边e E∈ 的重量为

( )c e 。 

设M 是图G 的边集E 的一个子集，如果M 中

任意两条边在G 中都不邻接，则称M 是G 的一个匹

配。M 中的一条边的两个端点叫做在M 中相配。若

匹配M 的某条边与顶点 x 关联，则称M 饱和顶点

x ，并且称顶点 x 是 -M 饱和的，否则称 x 是 -M 不

饱和的。如果G 的每个顶点都是 -M 饱和的，则称M

是G 的一个完美匹配。G 中边数 多的匹配称为G

的 大势匹配。如果M 是G 的一个 大势匹配，同

时M 中所有边的重量之和在G 的所有 大势匹配

中是 小的，则称M 是G 的一个 大势 小重量匹

配。 

本文采用如下关于隐写码的记号：二元隐写码

SC( , , )aR n l (Steganographic Codes)可在n 比特长的

二元载体上嵌入 l 比特消息，平均修改 aR 比特。采

用如下关于湿纸码的记号：WPC( , )cα (Wet Paper 

Codes)表示以嵌入率α和修改率c 嵌入消息的湿纸

码。 

3  双层嵌入算法 

3.1 消息嵌入过程 
3.1.1 嵌入框架  本文选择灰度图像作为载体图像。

假设载体图像含有N 个像素，发送者首先根据共享

密钥K 置乱载体图像，用 1 2( , , , )Nx x x=x 表示置

乱后载体图像的像素值，其中 [0,255]ix S∈ = ，

1 i N≤ ≤ 。定义嵌入值函数 : {0,1,2, 3}v S → ， ( )iv x  
(mod4)ix= ，将 ( )iv x 称为 ix 的嵌入值。将载体图像

的像素进行分组，连续k 个像素一组，定义第 i 个像 

素分组的嵌入值为 ( )( 1)1
( ) (mod4)

k
i k i jj

V v x − +=
= ∑ ， 

1 /i N N k⎢ ⎥≤ ≤ = ⎣ ⎦。 
设 1 2( , , , )

N
V V V=V ，将每个四进制的 iV 转化

为二进制表示形式： ,1 ,22i i iV V V= × + ，1 i N≤ ≤ ，

即可得到 iV 的 LSB 位 ,2iV 和次 LSB 位 ,1iV ，从而获

得了两条二进制的载体序列，将其分别记为 1 =V  

ˆ1,1 2,1 ,1
( , , , )

N
V V V 和 2

ˆ1,2 2,2 ,2
( , , , )

N
V V V=V 。 

基于文献[19,20]中双层嵌入的思想，在 1V 和 2V
上分别使用湿纸码WPC( , )cα 和二元隐写码 SC( ,aR  

, )n l 嵌入秘密消息： 
第 1 层嵌入：使用二元隐写码SC( , , )aR n l 在 2V

上嵌入消息。在 2V 上平均可嵌入 /N l n⋅ 比特消息，

平均需要修改 /aN R n⋅ 个V 的元素。为了描述方便

且不失一般性，假设 /N l n⋅ 和 /aN R n⋅ 都是整数，

而且恰好可以通过修改 /aN R n⋅ 个V 的元素嵌入

/N l n⋅ 比特消息。 
对于V 的一个元素 iV ， 1iV + 或 1iV − 都会使其

LSB 位 ,2iV 翻转为 ,2 1iV ⊕ ，但是次 LSB 位 ,1iV 的取

值在两种修改模式下会不同。如果 iV 是偶数，则加

1 时 ,1iV 保持不变，减 1 时 ,1iV 翻转； iV 是奇数的情

况刚好相反，减 1 时 ,1iV 保持不变，加 1 时 ,1iV 翻转。

利用这个性质，在第1层嵌入过程中V 中有 /aN R n⋅

个元素的 LSB 位需要修改，可以通过选择加 1 或减

1 来同时自由控制这 /aN R n⋅ 个元素的次 LSB 位，

从而可进行第二层信息嵌入。 
第 2 层嵌入：使用湿纸码WPC( , )cα 在 1V 上嵌

入消息。在第 2 层嵌入中，有 /aN R n⋅ 个V 的元素

的次 LSB 位可以自由变动，其他 (1 / )aN R n⋅ − 个元

素的次 LSB 位不可变动，即在 1V 上有 /aN R n⋅ 个

“干的”位置和 (1 / )aN R n⋅ − 个“湿的”位置，用

湿纸码 WPC( , )cα 平均可在 1V 上嵌入另外 Nα ⋅  
/aR n⋅ 比特消息。 
上述嵌入过程中若遇到 0iV = 需要减 1 或

3iV = 需要加 1 的情况，需要特殊处理： 
(1)若 0iV = 需要进行减 1 修改，由于 0 1−  

3(mod4)= ，所以设定修改 iV 的结果为 3； 
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(2)若 3iV = 需要进行加 1 修改，由于 3 1+  
0(mod4)= ，所以设定修改 iV 的结果为 0。 
这样即可得到两条二进制的载密序列，将其分

别 记 为 1
1,1 2,1 ,1

( , , , )' ' ' '
N

V V V=V 和 2
1,2 2,2( , ,' ' 'V V=V  

,2
, )'

N
V 。将 1'V 和 2'V 的元素按如下规则合并为一

个四进制数： 1 22' ' '
i i iV V V= × + ，1 i N≤ ≤ ，从而可

得到一条四进制的载密序列，将其记为 1 2( , ,' 'V V′ =V  
, )'

N
V 。 

3.1.2 顶点的定义和顶点集的构造  一个顶点w 是

由一个位置向量P和一个目标值向量T组成，其中

位置向量 1 2( , , , ) {1, , }k
kp p p N= ∈P ，目标值向

量 1 2( , , , ) {0,1,2, 3}k
kt t t= ∈T ，记作顶点 { ,=w P  

}T 。如果第 j 个像素分组的嵌入值 jV 与相应的载密

值 '
jV 不相等，即差值 0'

j j jVd V= − ≠ ，也即 jd ∈  
{ 1, 1, 3, 3}− + − + ，那么在这个像素分组上需要构造

一个顶点，目标值向量为 ( 1) 1 ( 1)( , , )k j k j kt t− + − + ，其中

( 1) ( 1)( ( ) )(mod4)k j i k j i jt v x d− + − += + ， 1,2, ,i k= ，位

置向量为( ( 1) 1, , ( 1) )k j k j k− + − + 。只需用目标值

向量中的一个目标值替换对应像素的嵌入值就可以

使 '
j jVV = 成立，将这个操作称为嵌入一个顶点。接

下来给出顶点集的构造过程：按照顶点的定义，在V
与 ′V 不相等的位置对应的像素分组上构造出一个

顶点，这样就可以构造出整个顶点集。 
图 1 给出了像素分组的长度 3k = 时顶点集的

构造过程。第 1 行表示载体图像的像素x ，第 2 行

表示像素值，第 3 行表示像素的嵌入值 ( )v x ，第 4
行表示像素分组的嵌入值V ，其中： 3 2( ( )i iV v x −=  

3 1 3( ) ( ))(mod4)i iv x v x−+ + , 1,2, 3,i = 。第 5 行表示

在V 上嵌入秘密消息后得到的四进制的载密序列

′V ， 后一行表示构造出的顶点。从图 1 可以看出，

1 1
'V V≠ ， 2 2

'V V= ， 3 3
'V V≠ ，则在第 1 和 3 个像素

分组上分别构造出一个顶点，顶点 1w 和 3w 的位置

向量和目标值向量如图 1 的 后一行所示。在第 1
个像素分组上，只需用 ( 1,2, 3)it i = 中的一个替换对

应的 ( )iv x 就可以使 1 1
'V V= 成立，即嵌入了顶点 1w 。 

3.1.3 边的定义和边集的构造  设顶点 1{( , ,p=y  

1),( , , )}k kp t t ， 1 1{( , , ),( , , )}k kq q u u=z ，如果

( )
ip

v x ju= ， ( )
jq iv x t= ，, {1, , }i j k∈ ，且 | |

i jp qx x−  
r≤ ，其中r 为某个邻域半径，则称y 的第 i 个像素

与z的第 j 个像素有边连接，将这条边记为 ,( , )i jy z ，

这条边的重量记为 ,(( , ) ) | |
i ji j p qc x x= −y z 。边的作用

是连接两个可能会交换的像素，通过交换两个像素

可以实现同时嵌入两个顶点。例如，在图 1 中，若

设邻域半径 1r = ，由于 3 9( )v x t= ， 9 3( )v x t= ，且

3 9 1x x r− = ≤ ，所以 1w 的第 3 个像素与 3w 的第 3
个像素有边连接，这条边即为 1 3 3,3( , )w w ，这条边的 

 

图 1 像素分组的长度 3k = 时顶点集的构造过程 

重量即为 1 3 3,3(( , ) ) 1c =w w ，交换 3x 和 9x 可以使

1 1
'V V= 和 3 3

'V V= 同时成立，即实现了同时嵌入了

顶点 1w 和 3w 。按照边的定义构造出所有边，也就

构造出了整个边集 E 。这样就构造出一个图

( , )G A E= 。 
3.1.4 嵌入过程  图G 的每个匹配都对应着一种对

载体图像的修改方式。嵌入过程的目标就是要寻找

一种对载体图像的修改方式使得能够嵌入顶点集A
中所有的顶点，这样就需要尽力寻找到图G 的一个

完美匹配。但是并不一定每个载体图像都能找到一

个完美匹配。并且还希望嵌入秘密消息后引起的视

觉影响 小。所以本文使用文献[15]中一种启发式的

贪心算法——DMD(Dynamic Minimum Degree)算
法来寻找图G 的 大势 小重量匹配M 。从 4.1 节

的实验结果中将会发现，自然的载体图像都能够找

到足够好的匹配。在寻找到 大势 小重量匹配M
后，就可以对载体图像进行修改：对于 -M 饱和的顶

点对应的像素分组，交换在M 中相配的端点对应的

有边连接的两个像素；对于 -M 不饱和的顶点对应的

像素分组，就不能使用交换像素的修改方式，使用

如下的方式进行修改：如果这个像素分组对应的差

值的绝对值为 1，则随机选择这个像素分组中的一

个像素加上这个差值；如果这个像素分组对应的差

值为 3− ，则随机选择这个像素分组中的一个像素加

1；如果这个像素分组对应的差值为 3+ ，则随机选

择这个像素分组中的一个像素减 1。设 1( ,x=x  

2, , )Nx x 在嵌入秘密消息后修改为 1 2( , ,' 'x x′ =x  
, )'

Nx ，发送者根据共享密钥K 将 ′x 恢复为原来的

像素顺序就可获得载密图像。 
3.2 消息提取过程  接收者在接收载密图像后根据

共享密钥K 置乱载密图像，即可得到 1 2( , ,' 'x x′ =x  
, )'

Nx 。接收者再按照与消息嵌入过程相同的分组

方式对 ′x 进行分组，并计算每个像素分组的嵌入

值，从而可以获得四进制的载密信道 1 2( , ,' 'V V′ =V  
, )'

N
V ，并将 ′V 分解为次 LSB 层 1'V 和 LSB 层 2'V ，

分别在 1'V 和 2'V 上分别使用湿纸码 WPC( , )cα 和

SC( , , )aR n l 对应的提取方法即可提取出秘密消息。 
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4  实验和性能分析 

4.1 实验结果 

在 Steghide 中像素分组的长度 3k = ，邻域半

径 10r = 。在 DLE 算法的实验中取像素分组的长度

3k = ，邻域半径 1r = ，匹配率的实验结果将会说

明 1r = 时也能寻找到足够好的匹配，在V 的次 LSB

层 1V 和 LSB 层 2V 上分别使用湿纸码WPC(1,1/2)

和基于二元汉明码的隐写码 3SC(7/2 ,7, 3) 嵌入二元

随机消息。在实验中使用 10 幅常用的 512×512 的

灰度图像作为载体图像。 

本文采用峰值信噪比(PSNR)来度量载密图像

的视觉效果。PSNR 值越大表明载密图像与载体图

像的相似性越大。表 1 给出了使用 Steghide 和 DLE
算法在 10 幅载体图像中嵌入 5 kB 秘密消息后的

PSNR。从表 1 可以看出，由两者得到的载密图像

的视觉效果都比较好，人眼都很难区分；但 DLE 算

法的 PSNR 大于 Steghide，所以使用 DLE 算法得

到的载密图像的视觉效果更好。 
下面采用嵌入效率来度量隐写算法的性能，嵌

入效率表示单位失真代价所能嵌入的消息比特数，

因而嵌入效率越大表明隐写算法的性能越好。表 2
给出了 Steghide 和 DLE 算法在嵌入 5 kB 秘密消息

时的嵌入效率。从表 2 可以看出，在嵌入相同长度

的秘密消息的情况下，DLE 算法的嵌入效率高于

Steghide。 
匹配率度量隐写算法保持载体图像一阶直方图

的能力。匹配率越高表明隐写算法对载体图像一阶

直方图的修改越少，即保持载体图像一阶直方图的

能力越强。图 2 给出了两种算法在 5 种嵌入消息长

度情况下的匹配率。从图 2 可以看出，DLE 算法的

匹配率高于 Steghide，从而能够更好的保持载体图

像的一阶直方图。 
4.2 性能分析与讨论 

由于 Steghide 中像素分组长度为 3，所以其  

 

图 2 Steghide 和 DLE 算法在 5 种嵌入消息长度情况下的匹配率 

大嵌入率为 1 2/3α = 。经计算可得，DLE 算法的

大嵌入率为 2 ( )/( )al R n kα α= + ⋅ ⋅ ，其中 k 是像素分

组长度。因而采用 DLE 算法时，发送者可根据要嵌

入的消息长度，选择合适的隐写码和湿纸码使得失

真尽可能小，即嵌入效率尽可能大。 
下面分别讨论 Steghide 和 DLE 算法对四进制

隐写信道V 和载体图像像素的修改情况： 
(1)在 Steghide 中，V 中每个元素需要修改的概

率为 1 1 (1 1/2)(1 1/2) 3/4P = − − − = ，则载体图像每

个像素需要修改的概率为 1 1/3 1/4'P P= = ；  
(2)在 DLE 算法中，V 中每个元素需要修改的

概率为 2 /aP R n= ，则载体图像每个像素需要修改的

概率为 2 2/ /( )'
aP P k R n k= = ⋅ ； 

对于给定的像素分组长度 k ，所需要的嵌入率

小于2/3时，总有 2 1
' 'P P≤ 。因此，相对于 Steghide，

DLE 算法减少了载体图像像素的修改个数。另外，

V 中元素的修改个数还直接决定着图G 的规模，修

改个数越少，图G 的顶点数就越少，从而占用的存

储空间就越小。 
接下来讨论 Steghide 和 DLE 算法的嵌入效率。 
(1)由于在 Steghide 中邻域半径 10r = ，所以只

能用实验数据给出 Steghide 的嵌入效率。 
(2)在 DLE 算法中，V 可能出现的修改幅度值

的集合为{0, 1, 1, 3, 3}− + − + ，各个修改幅度值出现的 

表 1 使用 Steghide 和 DLE 算法嵌入 5 kB 消息时载密图像的 PSNR(dB) 

图像名称 Airplane Baboon Barb Boat Goldhill Lake Lena Man Peppers Portofino 

Steghide 57.44 57.30 57.30 57.36 57.37 57.40 57.35 57.13 57.34 57.39 

DLE 算法 62.70 62.68 62.65 63.65 62.65 62.69 62.67 62.66 62.68 62.64 

表 2 使用 Steghide 和 DLE 算法嵌入 5 kB 消息时的嵌入效率 

图像名称 Airplane Baboon Barb Boat Goldhill Lake Lena Man Peppers Portofino 

Steghide 1.33 1.29 1.29 1.31 1.31 1.32 1.31 1.24 1.30 1.32 

DLE 算法 4.48 4.45 4.42 4.46 4.42 4.41 4.44 4.43 4.45 4.41 
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概率为 0 1 /ap R n= − ， 1 1 ( / /(2a ap p R n R c−= = − ⋅  
))/2n⋅ ， 3 3 /(4 )ap p R c n−= = ⋅ ⋅ 。 

取邻域半径 1r = ，由于 3 1(mod4)− = + 和

3 1(mod4)+ = − ，所以载体图像像素可能出现的修

改幅度值的集合为{0, 1, 1}− + ，各个修改幅度值出现

的 概 率 为 0 0/ (1 / )/'
ap p k R n k= = − ， 1 1('p p= +  

3)/ /(2 )ap k R k n− = ⋅ ⋅ ， 1 1 3( )/ /(2'
ap p p k R− −= + =  

)k n⋅ ⋅ 。 
这样可以计算出平均失真 2 2

0 10 1' 'D p p= ⋅ + ⋅ +  
2

1 ( 1)'p− ⋅ − ，从而可以得到 DLE 算法的嵌入效率为

2/ / ae D l Rα α= = + 。例如，实验中隐写码SC( ,aR  
, )n l 取为 3SC(7/2 ,7, 3) ，湿纸码 WPC( , )cα 取为

WPC(1,1/2)，可以计算出 31/7 4.43e = ≈ ，这说明

理论推导结果与实验结果相符合。 
后考察一下 Steghide 和 DLE 算法抵抗一阶

统计攻击的能力。 -M 不饱和的顶点的数量就是一阶

统计改变量的上界。从 4.1 节中匹配率的实验结果

可以看出，对于自然的灰度图像， DLE 算法的 -M

不饱和的顶点所占比例<1%，所以可以获得足够好

的 大势 小重量匹配。另外，因为 DLE 算法的 -M

饱和的顶点所占比例>99%，高于 Steghide，所以

DLE 算法能够更好保持载体图像的一阶直方图，从

而更好抵抗一阶统计攻击。 

5  结束语 

本文结合二元隐写码、湿纸码和图匹配理论提

出了一种可保持载体图像一阶直方图的双层嵌入隐

写算法。实验结果和理论分析都表明：相对于

Steghide，在嵌入相同消息长度的情况下，DLE 算

法减小了载体图像的失真，从而提高了嵌入效率；

而且 DLE 算法能更好的保持载体图像的一阶统计

特性，进而能抵抗常见的一阶统计攻击。设计能保

持高阶统计特性的隐写算法将是下一步要研究的问

题。 
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