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Zodiac 算法新的 Square 攻击 
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摘  要：该文重新评估了 Zodiac 算法抗 Square 攻击的能力。Zodiac 算法存在 8 轮 Square 区分器，该文首先根据

算法的结构特性，给出了 Zodiac 的 4 个等价结构，而后利用等价结构得到了两个新的 9 轮 Square 区分器。利用新

的区分器，对不同轮数的 Zodiac 算法实施了 Square 攻击，对 12 轮，13 轮，14 轮，15 轮和 16 轮 Zodiac 的攻击

复杂度分别为 237.3，262.9，296.1，2137.1 和 2189.5次加密运算，选择明文数分别为 210.3，211，211.6，212.1 和 212.6。结

果表明：完整 16 轮 192 bit 密钥的 Zodiac 算法是不抗 Square 攻击的。 
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Abstract: This paper re-evaluates the security of Zodiac against Square attacks. There are 8-round Square 

distinguishers of Zodiac. In this paper, four equivalent structures of Zodiac are given, based on which two new 

9-round distinguishers are proposed. Then by using the 9-round Square distinguishers, Square attacks are applied 

to 12/13/14/15/16-round Zodiac with time complexities being 237.3, 262.9, 296.1, 2137.1, 2189.5, and data complexities 

being 210.3, 211, 211.6, 212.1, 212.6, respectively. Additionally, these attacks show that full 16-round Zodiac-192 is not 

immune to Square attack.  
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1  引言  

Square 攻击是继差分密码分析和线性密码分析

后，密码学界公认的一种比较有效的密码分析方 

法[1]，它是 Daemen 等人[1]在 FSE 1997 针对 Square

密码提出的一种新的攻击方法，作为主要分析针对

面向字节运算算法安全性的密码分析方法，Square

攻击从其出现就受到了密码学界的广泛关注。近几

年，利用该攻击思想，学术界对 Camellia，CLEFIA，

HIGHT 和 3D 等分组密码算法的安全性进行了评

估，取得了较好的分析结果 [2 5]− 。 

Zodiac 密码是由韩国学者 Lee 等人[6]提出的一

个 Feistel 型迭代分组密码算法，其分组长度为 128 
bit，算法支持 128 bit，192 bit，和 256 bit 密钥长
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度(以下简记为 Zodiac-128，Zodiac-192 和 Zodiac- 
256)。与 DES 算法类似，算法对输入明文和输出密

文采用了相应的初始置换和输出变换，Zodiac 算法

迭代轮数为 16，每一轮变换均由密钥加变换、线性

P 变换以及非线性 S 盒变换组成。算法提出后，密

码学界对 Zodiac 抗已知攻击的能力做了评估，主要

是抗不可能差分攻击和抗 Square 攻击的能力[7,8]，其

中，Ji 等人[8]指出：Zodiac 算法存在 8 轮 Square 区
分器，利用该区分器可以对 13 轮 Zodiac-128，15
轮 Zodiac-192 以及完整 16 轮的 Zodiac-256 算法实

施 Square 攻击。 

本文进一步研究了 Zodiac 算法抗 Square 攻击

的能力。文章首先给出了 Zodiac 的 4 个等价结构，

进而利用等价结构得到了两个新的 9轮 Square区分

器，利用得到的 9轮区分器可以成功对 14轮 Zodiac- 

128，以及完整轮数的 Zodiac-192 和 Zodiac-256 实

施 Square 攻击，这说明 Zodiac-192 和 Zodiac-256

对 Square 攻击都是不免疫的。 
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2  Zodiac 算法 

2.1 算法符号说明如表 1 所示。 

表 1 算法符号及其含义 

符号 含义 

0 1 2 3 4 5 6 7

8 8

2

, , , , , , ,

(

( )

    )

l l lL l l ll l=

∈ F
            输入明文的左半部分 

0 1 2 3 4 5 6 7

8 8

2

, , , , , , ,

(

( )

    )

r r rR r r rr r=

∈ F
           输入明文的右半部分 

,0 ,1 ,2 ,3 ,4 ,5 ,6 ,7

8 8

2

, , , , , ,( )

    

,

( )

i i i i i i i i ilL l l l l l l l=

∈ F
     第 i 轮输出的左半部分 

,0 ,1 ,2 ,3 ,4 ,5 ,6 ,7

8 8

2

, , , , , ,( )

    

,

( )

i i i i i i i i irR r r r r r r r=

∈ F
   第 i 轮输出的右半部分 

,0 ,1 ,2 ,3 ,4 ,5

8 8

,6 ,7 2

(

        )

, , , , , ,

, ( )

i i i i i i i

i i

k k k k kK

k

k

k ∈

=

F
       第 i 轮的轮密钥 

* * * * * * *

,0 ,1 ,2 ,3 ,4 ,5( , , , , , ,i i i i i i iK k k k k k k=       第 i 轮的等价轮密钥 

* *

,6 ,7

8 8

2), ( )i ik k ∈ F               ( * ( )i iK P K= ) 

0 1 2 3 4 5

8 8

6 7 2

, , , ,(

       

,

, ()

,

)

Cl Cl Cl Cl ClC

Cl C

L C

l

l

∈

=

F
      输出密文的左半部分 

0 1 2 3 4 5

8 8

6 7 2

, , , ,(

       

,

, ()

,

)

Cr Cr Cr Cr CrC

Cr C

R C

r

r

∈

=

F
     输出密文的右半部分 

0 17( )K K                          初始(输出)白化密钥 

 

2.2 算法描述 

由于初始置换不影响本文的分析，因此本文不

考虑初始置换的影响。设 Zodiac 算法的明文输入为
64 2
2( , ) )(P L R ∈= F ，则有 0 0L L K= ⊕ ， 0R R= ，且

Zodiac 算法第 1 到 16 轮的变换表示如下： 

1 1

1

,
   

( )
1 )6(1

,

i i i i

i i

L

R

F L K R
i

L

− −

−

⎧⎪⎪⎪⎨⎪⎪

⊕ ⊕
≤

⎪
≤

=⎩

=
 

16 17 16( , ) ( ),C CL CR R K L⊕= = 即为对应的密文。 
算法的轮函数定义为 ( ) ( ( ))F X S P X= ，其中P

将 0 1 2 3 4 5 6 7( ), , , , , , ,X x x x x x x x x= 变换为 0 1,( ,Z z z=  

2 3 4 5 6 7, ), , , ,z z z z z z ： 
0 2 3 4 1 0 1 2 2

2 3 5

1

3 4 6 7 0

5

4 5

6 6 76 7

,   ,   ,

,   ,   ,

,   

x x x x x x x

x x x x x x x

x x x

z z z

z z z

z z x

= ⊕ ⊕ = ⊕ = ⊕

= ⊕ = ⊕ ⊕ = ⊕

= ⊕ = ⊕

 

S 将 0 1 2 3 4 5 6 7, , , ), , , ,( z z z z z zz zZ = 变换为 0 1,( ,Y y y=  

2 3 4 5 6 7, ), , , ,y y y y y y ： 

2 2 3 3

4 4 5 5 6

0 1 0 1 2 1 1 2

1 2 1 26 7 7

( ),  ( ),  ( ),  ( ),

( ),  ( ),  ( ),  ( )

y y

y y

S z y S z S z y S z

S z y S z S z y S z

= = = =

= = = =
 

其中 1S 与 2S 均是 8 8
2 2→F F 的非线性变换(S 盒)。 

由于本文不考虑轮密钥之间的影响，这里不再

介绍密钥扩展算法。 

3  Zodiac 算法的等价结构 

3.1 等价结构 1(P→K→S) 
Zodiac 算法轮函数的具体结构为 K→P→S，设

轮函数的输入为 X，则其输出可表示为 
*( ( )) ( ( ) ( )) ( ( ) )S P X K S P X P K S P X K⊕ = ⊕ = ⊕  

其中 K*=P(K)，于是利用等价密钥原结构可以等价

为 P→K*→S。为了叙述的方便，不妨将等价结构 1

记为 P→K→S(K 为等价密钥)，具体流程见图 1(a)。 

3.2 等价结构 2, 3, 4 
在 SAC 2005 上，Duo 等人 [2]首次提出了

Camellia 算法的等价结构，并且应用等价结构改进

了 Camellia 算法的 Square 攻击。下面我们将针对

Zodiac 算法的具体结构特点，给出 Zodiac 算法的几

个等价结构，等价结构的具体流程见图 1(b)，1(c)，

1(d)。 

定理 1  Zodiac 算法的等价结构 1 与结构 2，3，

4 均等价。 

证明  这里只给出结构 1与结构 3等价的证明。 

设 1iL − ， 1iR − 分别表示结构 1 中第 i 轮输入的左

右两部分， *
1iL − ， *

1iR − 分别表示结构 3 中第 i 轮输入

的左右两部分， iK 表示第 i 轮的密钥。 

在结构 1 与结构 3 的第 i 轮中取相同的输入，

即令 *
1 1i iL L− −= ， *

1 1i iR R− −= ，则在结构 1 中，有 

1 1 1 1

1

1 1

( ( ) ), 

( ( ) )

     ( ( ) )  

i i i i i i

i i i i

i i i i i

L R S P L K R L

L R S P L K

L S P L K R L

− − − −

+

− +

= ⊕ ⊕ =

= ⊕ ⊕

= ⊕ ⊕ =

 

在结构 3 中，有 

1

1

* * *
1 1

1 1

* *
1 1

* * *
1 1

* 1 *
1 1

( ) ( ( ( ) ))

  ( ( ( ) )) ( )

( ) ( ( ) )

( )

i

i

i i i

i i i

i i i i

i i i i i i i i

i i i i

L P R P S P L K

P R S P L K P L

R L L R

L R S L K R S P L K L

R P L L R

−

−

− −

− −

− −

+ +

−
+ +

= ⊕ ⊕

= ⊕ ⊕ =

= = =

= ⊕ ⊕ = ⊕ ⊕ =

= = =

 

因此，对任意相同的输入结构 1 与结构 3 均能

得到相同的加密结果，即结构 1 与结构 3 等价，同

理可证结构 1 与结构 2，4 等价。            证毕 

4  Zodiac 算法基于等价结构的 Square 攻击 

4.1 Zodiac 算法新的 9 轮 Square 区分器 

在文献[8]中，作者给出了 Zodiac 算法的如下两

个 8 轮 Square 区分器。 

(a) ( , , , , , , , , , , , , , , )C C C C C C C C C A C C C C C C  
8 round (?,?,?, ?,?,?,?,? ?,?,?,?,?, ?,?, )A⎯⎯⎯⎯→  
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(b) ( , , , , , , , , , , , , , , )C C C C C C C C C C C C C A C C  
8 round (?,?,?, , ?, ?,?,? ?,?,?,?,?,?,?,?)A⎯⎯⎯⎯→  

如果采用 Zodiac 算法的等价结构 3，并选取合

适的输入明文组，则根据每轮输出的具体情况，可 

以得到两个新的 9 轮 Square 区分器。 

定理 2  Zodiac 算法存在如下两个 9 轮 Square 
区分器(区分器(a*)的具体形式见表 2)。 

(a*) ( , , , , , , , , , , , , ,C C C C C C C C C A A C A C C C⊕ ⊕  

9 round, ) (?, ?,?,?,?,?,?,? ?,?,?,?,?,?,?, )C C A⎯⎯⎯⎯→  

(b*)( , , , , , , , , , , , , , ,C C C C C C C C C C C C C A A C⊕  

 

图 1 Zodiac 算法的 4 个等价结构(图中 K 均为等价密钥) 

表 2 Zodiac 算法的 9 轮 Square 区分器(a*) 

(L||R) (C, C, C, C, C, C, C, C) 轮函数 (C, A, A⊕C, A⊕C, C, C, C, C) 

   P 

(L0||R0) (C, C, C, C, C, C, C, C) *

1P K S P→ → →  (C, A, C, C, C, C, C, C) 

(L1||R1) (C, A, C, C, C, C, C, C) *

2K S→  (C, C, C, C, C, C, C, C) 

(L2||R2) (C, A, C, C, C, C, C, C) *

3P K S P→ → →  (C, A, C, C, C, C, C, C) 

(L3||R3) (A, B, B, A, C, C, C, C) *

4K S→  (C, A, C, C, C, C, C, C) 

(L4||R4) (A, ?, ?, A, C, C, C, C) *

5P K S P→ → →  (A, B, B, A, C, C, C, C) 

(L5||R5) ( ?, ?, ?, ?, ?, A, C, C) *

6K S→  (A, ?, ?, A, C, C, C, C) 

(L6||R6) ( ?, ?, ?, ?, ?, A, C, C) *

7P K S P→ → →  ( ?, ?, ?, ?, ?, A, C, C) 

(L7||R7) ( ?, ?, ?, ?, ?, ?, ?, A) *

8K S→  ( ?, ?, ?, ?, ?, A, C, C) 

(L8||R8) ( ?, ?, ?, ?, ?, ?, ?, A) *

9P K S P→ → →  ( ?, ?, ?, ?, ?, ?, ?, A) 

(L9||R9) ( ?, ?, ?, ?, ?, ?, ?, ?) *

10K S→  ( ?, ?, ?, ?, ?, ?, ?, A) 

   1P−  
(L10||R10) ( ?, ?, ?, ?, ?, ?, ?, ?)  ( ?, ?, ?, ?, ?, ?, ?, ?) 

注：A 表示活跃字节；C 表示稳定字节，即为常数；B 表示平衡字节；？表示字节的性质无法预测。区分器输入中的 3 个活跃字节表示同时

取相同的值进行遍历。 
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9 round) (?, ?,?, , ?,?,?,? ?,?,?, ?,?,?,?,?)A C A⊕ ⎯⎯⎯⎯→  

此外，我们还在个人计算机上对上述两个 9 轮

Square 区分器进行了编程实现，结果进一步验证了

上述区分器的正确性。 
4.2 对不同轮数 Zodiac 算法的 Square 攻击 

利用基于等价结构的 9 轮 Square 区分器，可以

对不同轮数的 Zodiac 算法实施 Square 攻击。图 2

给出了 Zodiac 算法基于区分器(a*)的不同轮数

Square 攻击的具体过程，其中 x 遍历 8
2F ，ci，di，

ei 和 fi 均为常数。在下文的攻击过程中，不考虑白

化密钥的影响，且恢复的都是等价密钥 K*(K*= 

P(K))。 

由于本文的攻击是基于等价结构做的，而且需

要在开始添加一轮，因此在攻击不同轮数时，需要

配合使用等价结构 3 和 4，如在对 12，14 和 16 轮

的算法实施 Square 攻击时，本文的加密过程采用了

等价结构 4，而中间的 9 轮区分器采用的却是等价

结构 3；在对 11，13 和 15 轮的算法实施攻击时，

从第 2 轮开始可以看做是等价结构 3，即在加密过

程中需要对 P 和 1P− 的位置进行适当调整。 

下面，我们以基于区分器(a*)的 12 轮 Square

攻击为例，详细介绍 Square 攻击的具体步骤以及相

应的复杂度计算方法： 

步骤 1  猜测第 1 轮密钥中的 *
1,1k 。 

步骤 2  选取满足如下条件的明文组进行 12 轮

加密： 

0 1 2 3 4 5 6 7

*
0 2 0 1 1,1 1 2 3 4 5 6 7

( , , , , , , , );

( , (( ) ) , , , , , , )

L c x c x c x c c c c c

R d S x c c k d d d d d d d

= ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕
 

其中 x 遍历 8
2F ，ci和 di均为常数，相应的密文记为

12 12L R 。若 *
1,1k 的猜测值正确，则第 2 轮的输入即

满足 9 轮 Square 区分器(a*)的输入形式，从而第 10
轮的输出 10,7r 为平衡字节。 

步骤 3  猜测密钥 *
11,7k ， *

12,6k 和 *
12,7k ，利用步骤

1 中得到的密文组 12 12L R 和这些猜测的密钥，求得

第 10 轮的输出字节 10,7r 为 
*

10,7 2 10,7 11,7 11,7

*
2 11,7 11,7 12,6 12,7

*
2 2 12,5 12,7 12,7 1 12,4 12,6

* *
12,6 12,7 11,7 12,6 12,7

( )

     ( ) ( )

     ( ( ) (

        ) ) ( )

r S l k l

S r k r r

S S r r k S r r

k l k r r

= ⊕ ⊕

= ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕

 

验证 10,7r 的平衡性，若满足平衡性，则猜测的
*
1,1k ， *

11,7k ， *
12,6k 和 *

12,7k 分别为正确密钥的候选值，

否则为错误密钥，舍弃。 
步骤 4  重复以上 3 个步骤，直到正确密钥唯

一确定。 
对 12 轮 Zodiac 算法的 Square 攻击共需猜测 4

个字节的密钥，即 *
1,1k ， *

11,7k ， *
12,6k 和 *

12,7k 。对于错 

 

图 2 对不同轮数 Zodiac 算法的 Square 攻击 
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误的密钥值，满足 10,7r 平衡性的概率为 82− ，因此经

过一个明文结构淘汰后，剩下的错误密钥的数目为
32 8 24(2 1) 2 2−− × ≈ 。假设选择了 N 个明文结构，则

剩余的错误密钥个数为 32 8(2 1) 2 N−− × ，因此 5 个正

确的明文结构即可淘汰所有的错误密钥( 32(2 1)−  
82 1N−× < )，从而选择明文数为 8 10.35 2 2× ≈ 。对每

个猜测值，计算 10,7r 需要 3 次查表运算，因此攻击

共需进行 32 10.32 32 × × 次查表运算，又因为 12 轮

Zodiac 算法共有 8 12 96× = 次查表运算，因此对 12
轮 Zodiac 算法 Square 攻击的时间复杂度为

32 10.3 37.32 3 962 / 2× × ≈ 次加密运算。 
在 12 轮 Square 攻击的基础上，如果在末尾依

次增加几轮，可以得到 Zodiac 算法 13-16 轮的

Square 攻击，下面仅给出各轮攻击需要猜测的密钥

以及攻击的复杂度(见表 3)。由攻击复杂度一栏可

知，本文的 Square 攻击大大优于文献[8]中给出的攻 

击，结果还表明，完整 16 轮 Zodiac-192 对 Square 
攻击是不免疫的。 

5  结束语 

本文对Zodiac算法的安全性进行了进一步的评

估，通过对算法等价结构的研究，首先找到了算法

两个新的 9 轮 Square 区分器，然后对不同轮数的

Zodiac 成功实施了 Square 攻击，结果显示，对

Zodiac-192 而言，16 轮并不足以使得算法可以抵抗

Square 攻击。另外，本文结果还说明：对轮函数为

SP 结构的 Feistel 密码，等价结构可以较好的改进

算法的 Square 攻击，因此，在设计轮函数为 SP 结

构的 Feistel 密码时，必须充分考虑等价结构对算法

抗 Square 攻击的影响。如何将基于等价结构的分析

方法应用到其他 SP 型 Feistel 密码中将是下一步研

究的主要内容。 

表 3 Zodiac 算法不同轮数 Square 攻击需猜测的密钥和攻击复杂度 

轮数 猜测的密钥 时间复杂度本文/文献[8] 数据复杂度本文/文献[8] 

12 
*

1,1k , *

11,7k , *

12,6k , *

12,7k  237.3/292.3 210.3/212.3 

13 
*

1,1k , *

11,7k , *

12,6k , *

12,7k , *

13,5k , *

13,6k , *

13,7k  262.9/2124.8 211/215.6 

14 
*

1,1k , *

11,7k , *

12,6k , *

12,7k , *

13,5k , *

13,6k , *

13,7k , *

14,4k , *

14,5k , *

14,6k , *

14,7k  296.1/2157.2 211.6/216 

15 *

1,1k , *

11,7k , *

12,6k , *

12,7k , *

13,5k , *

13,6k , *

13,7k , *

14,4k , *

14,5k , *

14,6k , *

14,7k , 

*

15,0k , *

15,4k , *

15,5k , *

15,6k , *

15,7k  
2137.1/2189.5 212.1/216.3 

16 *

1,1k , *

11,7k , *

12,6k , *

12,7k , *

13,5k , *

13,6k , *

13,7k , *

14,4k , *

14,5k , *

14,6k , *

14,7k , 
*

15,0k , *

15,4k , *

15,5k , *

15,6k , *

15,7k , *

16,0k , *

16,2k , *

16,3k , *

16,4k , *

16,5k , *

16,6k , *

16,7k  
2189.5/2221.7 212.6/216.5 
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