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2 轮 Trivium 的多线性密码分析 
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摘  要：作为欧洲流密码发展计划 eSTREAM 的 7 个最终获选算法之一，Trivium 的安全性考察表明至今为止还

没有出现有效的攻击算法。该文针对 2 轮 Trivium，通过找出更多线性逼近方程，对其进行了多线性密码分析，提

出了一种更有效的区分攻击算法。与现有的单线性密码分析算法相比，该算法攻击成功所需的数据量明显减少，即：

若能找到 n 个线性近似方程，在达到相同攻击成功概率的前提下，多线性密码分析所需的数据量只有单线性密码

分析的 1/n。该研究结果表明，Trivium 的设计还存在一定的缺陷，投入实用之前还需要实施进一步的安全性分析。 
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Linear Cryptanalysis of 2-round Trivium with Multiple Approximations 
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(Key Laboratory of Computer Networks and Information Security, Xidian University, Xi’an 710071, China) 

Abstract: Trivium has successfully been chosen as one of the final ciphers by eSTREAM. It has a simple and 

elegant structure. Although Trivium has attached a lot of interest, it remains unbroken. By finding more linear 

approximations, a linear cryptanalysis of 2-round Trivium is made by utilizing multiple approximations and a more 

efficient distinguishing attack is proposed. Compared with current single linear cryptanalysis, this method allows 

for a reduction in the amount of data required for a successful attack. That is to say, if n linear approximations can 

be found, this method can supply the success rate with 1/n of the data amount required by a simple linear 

cryptanalysis. This study shows that there are still some defects in the design of stream cipher Trivium, further 

safety analysis are needed before its going into the implementation.  
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1  引言  

作为欧洲流密码发展计划 eSTREAM的获选算

法之一，Trivium[1,2] 是一种面向硬件应用的基于移

位寄存器的流密码算法。尽管 Trivium 的设计极其

简单灵活，但经过多年的安全性考察，至今为止还

没有发现有效的密钥恢复攻击算法。 
当前对于 Trivium 的安全性分析已经有一些初

步的研究成果。其中文献[3]对 Trivium 进行了两种

简单攻击，即状态恢复攻击和统计测试。虽然这些

攻击可以成功地对 Brivium(Trivium 的另一个简化

版本)进行攻击，但对 Trivium 的攻击结果却慢于穷

举搜索。文献[4]利用 SAT 求解器和 BDD 对 Bivium
进行了攻击，但并没有解决如何成功应用其攻击算

法于 Trivium。文献[5]提出了一种区分攻击，得到

的相关系数只有 722− ，所以其攻击成功所需的数据
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复杂度为 O(2144)。文献[6]通过求解一个线性方程组

来恢复 288 bit 的初始状态，其计算复杂度为

O(2164)。最近文献[7]提出了 Trivium 的一种新的简

化版本即 2 轮 Trivium，并且找到了 2 轮 Trivium 的

一个偏差为 312− 的线性近似方程，这是当前的关于

区分攻击的最好结果。 
但文献[7]的缺陷是只找到和利用了一个线性近

似方程，本文通过深入分析 2 轮 Trivium 的轮函数，

找到更多的线性逼近方程，对其进行了多线性逼近

攻击。具体来讲，本文首先通过分析 2 轮 Trivium
轮函数的特点，找到了一个新的线性近似方程，然

后用这两个方程对 2 轮 Trivium 进行了多线性密码

分析，攻击成功需要 261 个选择 IV，仅为单线性密

码分析的一半。就线性密码分析而言，若能找到 n
个线性近似方程进行多线性密码分析，那么所需的

数据量仅是单线性密码分析所需数据量的 1/n。 

2  基础知识 

2.1 Trivium 简介 
Trivium 为具有 80 bit K(密钥)和 80 bit IV(初
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始化向量)的二元同步流密码。该密码算法产生的密

钥流序列与明文序列异或产生密文序列。Trivium 算

法分成两部分：一部分为初始化算法，其功能为将

密钥和初始化向量转化为 Trivium 的内部状态向

量。首先将内部状态的(s1, ,s80)和(s94, ,s173)初始

化为(k1, ,k80 )和(IV1, , IV 80)，其余比特除最后 3
位外全部初始化为 0，然后在不产生输出比特的情

况下将算法运行 4 288⋅ 个时钟周期。另一部分为密

钥流生成算法，其功能为生成加密用的密钥流。密

钥生成算法与初始化算法相似，只是多了一个生成

密钥流 zi，i=1,2, 的输出函数。设计要求 Trivium
的一对密钥和 IV 生成至多 264 bit 的密钥流，具体算

法描述如下。 
(1)Trivium 的初始化算法示于表 1。 

表 1 Trivium 初始化算法 

输入：密钥 K=(k1, ,k80 )，初始化向量 IV = (IV 1, , IV 80) 

输出：Trivium 的内部状态 (s1, ,s288) 

1  (s1, ,s93) (← k1, ,k80,0, ,0 ) 

2  (s94, ,s177) (← IV 1, , IV 80,0, ,0) 

3  (s178, ,s288) (← 0, ,0, 1, 1, 1) 

4  for i=0 to 4 288⋅  do 

5  t1←s66+s91s92+s93+s171 

6  t2←s162+s175s176+s177+s264 

7  t3←s243+s286s287+s288+s69 

8  (s1, ,s93) (← t3,s1, ,s92) 

9  (s94, ,s177) (← t1,s94, ,s176) 

10 (s178, ,s288) (← t2,s178, ,s287) 

11  end for 

(2)密钥流生成算法示于表 2。 

表 2 密钥流生成算法 

输入：Trivium的内部状态 (s1, ,s288)，输出比特的数目N 2≤ 64 

输出：密钥流 (z0z1z2 zN) 

1  for i=0 to N do 

2  zi←s66+s93+s162+s177+s243+s288 

3  t1←s66+s91s92+s93+s171 

4  t2←s162+s175s176+s177+s264 

5  t3←s243+s286s287+s288+s69 

6  (s1, ,s93) (← t3,s1, ,s92) 

7  (s94, ,s177) (← t1,s94, ,s176) 

8  (s178, ,s288) (← t2,s178, ,s287) 

9  end for 

2.2 线性密码分析 
线性密码分析是对迭代密码的一种已知明文攻

击，它利用的是密码算法中的“不平衡(有效)的线

性逼近”。线性密码分析是针对分组密码提出的，设

明文分组长度和密文分组长度都为 n 比特，密钥分

组长度为 m 比特。记明文分组为 P[1]，P[2] ，P[n]，
密文分组为 C[1]，C[2]， ，C[n]，密钥分组为 K[1]，
K[2]， ，K[m]。定义 [ ] [ ] [ ], , ,A i j k A i A j= ⊕ ⊕  

[ ]A k⊕ 。 

线性密码分析的目标就是找出以下形式的有效

线性方程： 

[ ] [ ] [ ]1 2 1 2 1 2, , , , , , , , ,a b cP i i i C j j j K k k k⊕ =  

其中1 a n≤ ≤ ，1 b n≤ ≤ ，1 c m≤ ≤ 。如果方程成

立的概率 1/2p ≠ ，则称该方程是有效的线性逼近。

如果 1/2p − 是最大的，则称该方程是最有效的线

性逼近。对于给定的密码算法，线性密码分析的目

的就是找到它的一个线性逼近。针对多轮的分组密

码，首先对不同轮的非线性函数进行逼近，然后将

各个逼近有效地组合，最终得到有效的线性近似。 

任意一个流密码都可以看作布尔函数 2: k
iF F  

2 2, 1,2,vF F i× → = 的集合，其中 iF 为由 k 比特密钥

和 v 比特 IV 生成第 i 个输出比特 zi的函数，每一个

iF 都要受到初始化算法和密钥生成算法两个阶段的

影响。将密码再同步 2ε− 次，如果找到了 iF 一个的

线性近似函数且具有的偏差 /22 kε −> ，则一定可以

给出 1 bit 的密钥信息。 

寻找 iF 的线性近似主要分两步进行：首先，基

于分组密码轮函数的思想，将流密码的初始化算法

分成 n 轮，其中第 i 轮有 ti个时钟，所有 ti的和一

定等于总的初始化时钟数 T，然后对每一轮进行线

性近似，具体过程如图 1 所示；其次，通过将每轮

的线性近似函数有效地组合得到整个密码算法的线

性近似函数，最终得到一个仅和密钥，IV 及密钥流

比特有关的线性近似，其偏差可利用堆积定理求得。 

 

图 1 分轮后的流密码算法 

3  攻击算法 

根据 Trivium 的初始化算法及流密码的线性密

码分析思想，可以把 Trivium 的初始化阶段像分组

密码一样分为 n 轮。考虑到轮数和每轮中时钟数的

折衷，选 144 个时钟为一轮来分析 2 轮 Trivium。

对于 2 轮 Trivium 有下式成立，其中 ( )ts i 为 t 时刻
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的内部状态。 

K =(s0(1),s0(2), ,s0(80)), IV=(s0(94), s0(95), , 

s0(173)), z1=s288(66)+s288(93)+s288(162)+s288(177) 

+s288(243)+s288(288)。 

根据线性密码分析思想，找 2 轮 Trivium 的一

个线性近似函数即求 1F 的一个线性近似函数。由于

直接求 1F 关于初始状态向量的函数不太容易，因此

首先对第 1 轮和第 2 轮分别求近似函数，然后将两

个线性近似函数有效的组合，得到一个最终的线性

近似函数，该过程如图 2 所示。文献[7]成功地找到

了一个偏差为 312− 的线性近似函数。一般来说，密

码系统存在不止一个线性近似函数，而文献[8]指出

多个线性近似必定给出更多的密钥信息，本文将努

力找出 1F 的更多的线性近似函数。 

 

图 2 2 轮 Trivium 的线性近似 

由 Trivium 的初始化及密钥生成过程可知，输

出比特 z1是比特 s288(66),s288(93) , s288(162), s288(177), 

s288(243)和 s288(288)之和，通过迭代，得到 1F 关于 t = 

144 时刻内部状态的方程如下： 

1 144 144 144 144 144

144 144 144 144 144

144 144 144 144

144 144 144 144

144 144

(6) (16) (117) (31) (32)

     (33) (57) (82) (83) (84)

    (96) (97) (98) (99)
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文献[7]找到了式(1)的一个偏差为 92− 的线性近

似，如式(2)所示。 

1 144 144 144 144

144 144 144 144

144 144 144 144

144 144 144 144

144 144

(6) (33) (57) (84)

     (96) (99) (111) (129)

     (144) (150) (162) (165)

     (186) (192) (210) (231)

     (237) (252)

z s s s s

s s s s

s s s s

s s s s

s s

= + + +

+ + + +

+ + + +

+ + + +

+ +  (2) 

通过迭代，在设定 iv25=iv26=iv31=iv32=iv49=iv50 

=iv54=iv55=iv70=iv71=0 且 k14=k19=k20=k38=k39= 
k45=k63=k64=k65=k77=0 的条件下,  由式(2)最终得

到了一个关于 K，IV 及密钥流比特的的线性近似，

其偏差为 312− ，如式(3)所示。 
z1=1+k3+k6+k15+k21+k27+k30+k39+k57+k67+k68   

+k69+k72+iv3+iv6+iv21+iv24+iv30+iv33+iv39 
+iv45+iv51+iv72+iv78                                (3) 
文献[7]中认为他们找到了式(1)的一个最逼近

的线性近似函数，本文用 MATLAB 研究式(1)的
Walsh 谱，发现其只有 0 和 262± 三个谱值，也就是

说式(1)为三谱值的 Plateaued 函数[9,10]，那么一定可

以找到式(1)的更多线性近似，并且都具有相同的偏

差。这也说明 Turan 关于最逼近式(1)的线性方程为

式(2)的说法是不太准确的。观察 Walsh 谱值，找到

式(1)的具有偏差也为 92− 的另一个线性近似如下所

示： 

1 144 144 144 144 144

144 144 144 144

144 144 144 144

144 144 144 144

144

(6) (16) (33)+ (57)+ (84)

      (96) (99) (111) (129)

      (144) (150) (162) (165)

      (186) (192) (210) (231)

      (237)

z s s s s s

s s s s

s s s s

s s s s

s s

= + +

+ + + +

+ + + +

+ + + +

+ + 144(252) (4) 

算法最终需要的是一个仅与密钥，IV 及输出比

特有关的线性近似，所以通过 Trivium 初始化算法

的迭代运算，将式(4)写成关于 s0(i),i=1,2, ,80 及

i=94, ,173 的函数。因为比特(s0(i), i=81,82, ,93
及 i=174, ,288)都初始化为常数 0 或 1，所以得到

的式子中不再含有其他比特，最终得到一个共有 29
个线性项，64 个 2 次项和 24 个 3 次项的式子。因

为若 x，y，z 均为二元独立同分布的随机变量，有

( 0) 0.75p x y⋅ = = ， ( 0) 0.875p x y z⋅ ⋅ = = ，所以令

所有的非线性项均为 0，找到了该式的一个具有较

大偏差的线性近似： 

1 0 0 0 0 0

0 0 0 0 0

0 0 0 0 0

0 0 0 0 0

0 0 0 0

1 (3) (6) (10) (15) (21)

     (27) (30) (39) (54) (57)

     (67) (68) (69) (72) (96)

     (99) (100) (114) (115) (117)

     (123) (126) (132) (138)

z s s s s s

s s s s s

s s s s s

s s s s s

s s s s s

= + + + + +

+ + + + +

+ + + + +

+ + + + +

+ + + + + 0

0 0 0 0

(144)

     (145) (160) (165) (171)          (5)s s s s+ + + +

  

当所有的非线性项都相互独立时，式(5)以
87 64 24 83.962 (0.25) (0.375) 2−⋅ ⋅ = 的偏差成立。这个偏

差太小，对于线性密码分析没有意义。以下通过设

定一些 IV 和密钥比特为 0 使这个偏差增大。令

iv20=iv25=iv26=iv31=iv32=iv49=iv50=iv54=iv55=iv64=i
v65=iv70=iv71=0 且 k14=k19=k20=k38=k39=k45=k63= 
k64=k65=k77=0，那么可以得到如下具有 29 个线性项
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和 22 个 2 次项的形式： 

1 0 0 0 0 0

0 0 0 0 0

0 0 0 0 0

0 0 0 0 0

0 0 0 0

1 (3) (6) (10) (15) (21)

     (27) (30) (39) (54) (57)

     (67) (68) (69) (72) (96)

     (99) (100) (114) (115) (117)

     (123) (126) (132) (138)

z s s s s s

s s s s s

s s s s s

s s s s s

s s s s s

= + + + + +
+ + + + +
+ + + + +
+ + + + +
+ + + + + 0

0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0

(144)

     (145) (160) (165) (171) (4)

     (5) (13) (41) (16) (17) (22)

     (23) (25) (26) (34) (35) (43)

     (44) (49) (50) (52) (53) (58)

     (59

s s s s s

s s s s s s

s s s s s s

s s s s s s

s

+ + + + +
⋅ + ⋅ + ⋅ +
⋅ + ⋅ + ⋅ +
⋅ + ⋅ + ⋅ +
⋅ 0 0 0 0 0

0 0 0 0 0

0 0 0 0 0

0 0 0 0 0

0 0 0

) (61) (62) (67) (68) (70)

     (71) (103) (104) (106) (107)

     (127) (128) (130) (131) (133)

     (149) (134) (138) (151) (152)

     (154) (155) (157)

s s s s s

s s s s s

s s s s s

s s s s s

s s s

+ ⋅ + ⋅ +
⋅ + ⋅ + ⋅
+ ⋅ + ⋅ +
⋅ + ⋅ + ⋅
+ ⋅ + ⋅ 0(158)              (6)s  

式(6)可由式(5)线性逼近，其中偏差为 21 2 222 (2 )−⋅  
232−= 。 
将第 1 轮的线性近似函数式(4)和第 2 轮的线性

近似函数式(5)有效地组合，得到 2 轮 Trivium 最终

的一个线性近似式为： 
z1=1+k3+k6+k10+k15+k21+k27+k30+k39+k54+k57+k67 

+k68+k69+k72+iv3+iv6+iv7+iv21+iv22+iv24+ iv30+iv33 
iv39+iv45 +iv51+iv52+iv67+iv72+iv78                (7) 

式 (7)成立的偏差由堆积定理求得： 9 232 2 2− −⋅ ⋅  
312−= 。可见该线性近似具有与文献[7]中 Turan 近

似相同的偏差。 
通过设定 K 和 IV 的某些比特为 0，以上找到了

2 轮 Trivium 的两个线性近似函数即式(3)和式(7)，
其偏差均为 312− 。也就是说一定可以进行多线性密

码分析。若可以找到更多的线性近似函数如 n 个。

设第 i 个近似函数为 

1 IV[ ] [ ]i i
Kz Kχ χ+ =IV            (8) 

其中 IV[ ]iχIV 为第 i 个线性近似所用到的 IV 的某些

比特之和， [ ]KK χ 为 K 中某些比特之和。为了便于

分析，假设每一个线性近似的偏差均为正；否则，

只要将近似函数相位取反即加常数 1 即可。如此，

对于第 i 个线性近似，每给定一个 IV，运行 2 轮

Trivium，产生一个 z1，得到一个(IV, z1)对，令 N

表示总的(IV, z1)的对数， iT 为使得式(8)左边等于 0

的(IV, z1)的对数，那么得到攻击算法如下。 
2 轮 Trivium 的多线性密码分析步骤： 
第 1 步  找到 2 轮 Trivium 的 n 个线性近似函

数，设第 i 个线性近似的偏差为 iε ，其中1 i n≤ ≤ ； 
第 2 步  对于1 i n≤ ≤ ，令 iT 为使得式(8)左边

等于 0 的(IV, z1)对的对数，令 N 表示总的(IV, z1)

对的对数； 

第 3 步  令 i i ia ε ε= ∑ ，那么
1

1
n

ii
a

=
=∑ ；

对于一些权重 1, , na a 的集合，计算
1

n
i ii

U aT
=

= ∑ ； 

第 4 步  如果 /2U N> ，那么令 [ ] 0KK χ = ，

否则使 [ ] 1KK χ = 。 

4  算法分析 

同步流密码通过更换 IV 来实现通信的再同步，

因此，选择 IV 攻击是实际可行的。通过选定不同的

IV 产生不同的输出比特 z1，IV 和 z1一一对应，组

成了(IV, z1)对，设总共有 N 个(IV, z1)对。由上一

节可知，2 轮 Trivium 已被转化为了一个分组密码

算法，因此对其的线性密码分析与分组密码的线性

密码分析实质是一样的。而文献[11]中 Matsui 的单

线性密码分析成功的概率大概为 (2 )NΦ ε ，若能够

找到 2 轮 Trivium 的 n 个线性逼近函数，那么根据

分组密码的多线性密码分析[8,12]，有： 

定理 1  当随机选择 IV，并且
1

n
i ii

U aT
=

= ∑ 的

概率分布符合正态分布时，2 轮 Trivium 的多线性

密码分析成功的概率约为 

2

1

2

1

2
1 4

n

i
i

n

i
i

N

ε
Φ

ε

=

=

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜ − ⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠

∑

∑
          (9)  

当 2
1

n
ii
ε

=∑ 比较小并且找到的 n 个线性近似函 

数具有相同的偏差 ε ，那么攻击成功的概率式(9)大

约为 (2 )nNΦ ε 。为了说明多线性密码分析的优点，

假设要求 2 轮 Trivium 的单线性密码分析和多线性

密码分析能够提供相同的攻击成功的概率，单线性

密码分析需要的(IV, z1)对为 N，多线性密码分析所

需要的 (IV, z1)对为 N' ，那么要求 (2 )NΦ ε = 

(2 )nN'Φ ε ，有 /N' N n= 。也就是说，若能够找到

n 个线性近似进行多线性密码分析，则只需要单线

性密码分析所需的 1/n 的数据量即 1/n 的(IV, z1)对

就能够提供相同的攻击成功的概率。 

本文具体找到了 2 轮 Trivium 的一个新的线性

近似方程式(7)，与文献[7]找到的线性近似方程式(3)

一起，能够进行多线性密码分析。文献[7]中指出利

用一个线性近似进行密码分析，识别一个具有特定

比特的密钥 K，需要 262个选择 IV。由以上分析可

知，若用式(3)和式(7)进行多线性密码分析，则只需

要一半的选择 IV 即 261个 IV。需要指出的是该算法

需要多指定 3 个 IV 比特为 0，但在选择 IV 攻击中，

这是不困难的。 
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为了进一步说明算法的有效性，本文针对不同

数目的(IV, z1)对进行攻击，攻击结果如表 3 所示。

第 1 行表示选择(IV, z1)对的数目分别为 2(1/16)ε−  
582= ， 2 59(1/8) 2ε− = ， 2 60(1/4) 2ε− = ， 2(1/2)ε− =  

612 ， 2 622ε− = ，第 2 行表示利用式(3)进行单线性

密码分析的攻击成功的概率，第 3 行表示利用式(7)
进行单线性密码分析所能达到的攻击成功的概率，

第 4 行表示利用式(3)和式(7)进行多线性密码分析

所能达到的攻击成功的概率。表 3 的结果表明，利

用两个线性近似进行多线性密码分析只需要单线性

密码分析一半的数据量就可以提供相同的攻击成功

的概率。 

表 3 单线性密码分析与多线性密码分析的比较(%) 

(IV,z1)的对数 258 259 260 261 262 

式(3)逼近 69.2 70.7 84.1 92.1 97.7 

式(7)逼近 69.2 70.7 84.1 92.1 97.7 

式(3)和式(7)逼近 70.7 84.1 92.1 97.7 99.7 

 

5  结束语 

流密码具有加解密速度快，实现简单，资源消

耗少等优点，在现代通信尤其是在硬件资源受限的

环境中具有广泛的应用，例如手机通信 GSM 中的

A5/1，蓝牙中的 E0等。但是许多算法已被证明是不

安全的，因此急需设计更加安全的流密码算法。其

中 Trivium 就是在这种背景下设计的优秀的密码算

法，并成为了欧洲 eSTREAM 计划的最终获选算法

之一。本文首先找到了 2 轮 Trivium 的一个新的线

性近似，接着利用多线性密码分析对 2 轮 Trivium
成功地实施了可区分攻击。攻击结果表明，只要找

到 2 轮 Trivium 的 n 个线性近似，攻击所需的数据

量仅为单线性密码分析所需数据量的 1/n。值得指

出的是，本文主要是利用 Walsh 谱，结合对 2 轮

Trivium 轮函数特点的观察给出一个新的线性近似

方程，至于如何设计系统的算法来寻找 2 轮 Trivium
更多的线性近似函数还需进一步研究。 
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