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一种新的基于概率统计论的 P2P 网络信任模型 
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摘  要：经典的 P2P 网络信任模型采用迭代方法由局部信任值推算出全局信任值，每次交易都要引起整个网络节

点的迭代运算，导致计算复杂，通信流量大，并且面临交易数据过于稀疏，计算不够精确从而容易陷于恶意节点的

共谋、诋毁和睡眠等攻击问题。为了保证数据的稠密性与计算结果的精确性，论文基于概率统计理论，提出了一种

新的全局信任模型。该模型根据节点的历史交易情况，运用 大似然估计，假设检验等方法计算出节点的信任度，

节点选择与可信度高的节点进行交易。数学分析与仿真实验表明该模型能有效地抵抗恶意节点的攻击，与经典信任

模型 Eigentrust 相比，较大程度地提高了整个 P2P 网络的成功交易率。 
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Abstract: Classical trust model of P2P networks calculates the global trust value by iteration of local trust value. 

Every transaction will cause iteration throughout the whole networks resulting in computational complexity, huge 

communication traffic. These also face collusion attack, smear attack, sleeping attack and so on that caused by 

sparse transaction data and inaccurate computing result. To ensure the density of transaction data and the 

accuracy of computing result, a novel P2P global Probability and Statistics based trust (PStrust) model is 

presented. The history records of transaction are used to figure out the trust value of every peer by methods of the 

maximum likelihood estimation and hypothesis testing. Every peer trades with the peer with high credibility. 

Mathematical analysis and simulation show PStrust can resist attacks of malicious peers and improve the 

successful download rate of the whole P2P system compared with traditional model Eigentrust.  

Key words: P2P network; Probability and Statistics based trust (PStrust) model; Maximum likelihood estimation; 

Hypothesis testing; History records of transactions 

1  引言  

对等网络技术因为其开放、匿名、自治等特点

得到了广泛的应用，但是由此带来的安全问题、搭

便车 [1 3]− 等问题使系统的服务质量(QoS)严重下降。

例如，一些节点利用P2P网络扩散病毒与伪造文件；

70%的用户从来不共享任何文件，50%的文件查询响

应依靠 1%的共享用户。解决上述问题的有效途径是
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建立信任机制，信任值高的节点获取到优质的 QoS，
文献[4]提出的Eigentrust和文献[5]提出的Peertrust
是比较经典的信任模型。  

文献[6-12]在Eigentrust与Peertrust 的基础上

做了局部改进，但是没有克服两种算法的固有缺陷，

依然采用迭代方法由局部信任值推算出全局信任

值，每次交易要引起整个网络节点的迭代运算，导

致计算复杂，通信流量大，并且容易陷于恶意节点

的冒名、诋毁和共谋攻击。  
网络规模巨大使任意两个节点之间的重复交易

不容易发生，而对一个节点的反馈意见越多，越容
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易把错误的偏见评价驱逐出去。如何汇聚所有节点

的直接经验求出节点的全局信任值呢？为了保证数

据的稠密性与计算结果的精确性，本文基于概率统

计论 [13 16]− 提出了一种新的 P2P 全局信任模型

PStrust(Probability and Statistics based  trust 
model)，该模型克服了基于迭代方法的信任模型的

计算复杂性，使全局信任值可以精确表示节点的可

信程度，并且对恶意节点的攻击等安全问题进行了

综合考虑。  

2  全局信任模型 PStrust 

2.1 全局信任值的计算 
定义 1  节点的全局信任值 
在当前时间周期 ( )T t 内，根据网络中所有节点

与节点 i 的交易历史评估出节点 i 愿意提供服务的

概率，称为节点 i 的全局信任值 iθ , 0 1iθ≤ ≤ ，任意

节点具有全局唯一的信任值。 
1iθ = 表示无私节点AN (Altruistic Nodes)，任

何时候都以100%的概率为其他节点提供良好服务。

0iθ = 表示自私节点SN (Selfish Nodes)，任何时候

都不提供服务或者提供虚假的恶意服务。0 1iθ< <

表示节点是混合节点MN (Mixed Nodes)，自私行为

获利大时则自私，无私行为获利大时则无私。 
定义 2  交易记录 
网络中两个节点每发生一次交易行为，接受服

务的一方会给提供服务的一方做交易行为记录，简

称交易记录。节点 i 对节点 j 的交易记录 ijx =  
{ , }ij ijs f ，其中 ijs 表示节点 j 提供给节点 i 的服务成

功的次数， ijf 表示节点 j 提供给节点 i 的服务失败的

次数。 
大似然估计方法的原理 [13 16]− 是根据从离散

型随机变量X 得到的样本 1 2, , , nX X X ，取得联合 
分布率
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大。 
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解得 iθ 的 大似然估计值 îθ 为节点 i 的全局信任值。 
2.2 全局信任值的估计误差 

用 大似然估计方法给出节点 i 的全局信任值

的估计量 iθ ，对了解 iθ 的大小有一定的参考价值，

如果给出 iθ 的精度和可信程度，则在工程上的可用

性更强。 
定义 3  节点 i 的信任值 iθ 的置信区间与置信

度 
给定任意节点 i 的信任估计值 iθ 与 iθ ( iθ < iθ )，

构成随机区间 ( , )iiθ θ ，使此区间包含信任值 iθ 的概

率不小于设定的常数1 (0 1)α α− < < , ( , )iiθ θ 称为信

任值 iθ 的置信区间[15]，1 α− 称为 iθ 的置信度[16]。 
置信区间( , )iiθ θ 的长度L = i iθ θ− 越短， iθ 的估

计值 iθ 的精度就越高，1 α− 越大， iθ 的可信程度就

越大[16]。 

定义 4  节点 j 的交易样本数量
1
(

N
iji

n s
=

= ∑  

)ijf+ ，其中N 表示 P2P 网络中节点的总数量。 
定理 1  当节点 j 的交易记录样本数量n 很大

( 30)n ≥ 时，则节点 j 的信任评估值 jθ 近似服从正态

分布 ( , (1 )/ )j j j jN nθ θ θ θ→ − ，以 jθ 代替 jθ ，得到 jθ
的置信度为1 α− 的近似置信区间为 

/2 /2( (1 )/ , (1 )/ )j j j j j jn nα αθ Ζ θ θ θ Ζ θ θ− − + −  
证明   令节点 j 的任意一个交易记录 X =  

交易成功

交易失败

1,  

0,  

⎧⎪⎪⎪⎨⎪⎪⎪⎩
，则X 服从 Bernoulli 分布 (1, )jB θ ，其 

中 jθ 未知，0 1jθ< < 。根据中心极限定理 [14 15], ，当

交易记录样本数量n 很大 ( 30)n ≥ 时，样本均值X

近似服从正态分布 ( , (1 )/ )j j jN nθ θ θ− ，于是有

( )/ (1 )/j j jX nθ θ θ− − 近似服从标准正态分布

(0,1)N ，所以 /2{| |/ (1 )/ } 1j j jp X n αθ θ θ Ζ− − < =  

α− ，为方便起见，可以写成 

( )/ (1 )/ =( ) / (1 )j j j j j jX n X nθ θ θ θ θ θ− − − −  

从而 jθ 的置信度为1 α− 的置信区间为 

/2 /2( (1 )/ , (1 )/ )j j j j j jn nα αθ Ζ θ θ θ Ζ θ θ− − + − (4) 

证毕 
定理 2  当节点 j 的信任值估计量为 jθ ，置信

区间长度为L ，置信度为1 α− ，则样本容量n 应该

满足： 2
/2(1 )(2 / )j jn Z Lαθ θ≥ − 。 

证明  由定理 1 知( )/ (1 )/j j jX nθ θ θ− − 近似

服从标准正态分布 (0,1)N ，所以 
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/2{| |/ (1 )/ } 1j j jp X n αθ θ θ Ζ α− − < = −    (5) 

故 jθ 的置信区间为 /2( (1 )/ )j jX nαΖ θ θ± − ，置 

信区间长度为 /22 (1 )/j jL nαΖ θ θ= − ，因为样本数

量越大则 jθ 的可信度越大 [15,16]，因此令 /22L αΖ≥  
(1 )/j j nθ θ⋅ − ，用估计值 jθ 代替 jθ 求出 (1jn θ≥  

2
/2)(2 / )j Z Lαθ− 。                         证毕 

3  信任模型的安全性 

3.1 诋毁与共谋攻击的抑制 
诋毁指的是恶意节点故意给与之交易过的节点

提供负面的评价，例如成功的交易被记录为不成功。 
共谋攻击，即恶意节点相互勾结，诋毁团伙外

的节点，抬高对同伙的评价。 
根据节点的反馈行为将节点分为两大类：诚实

节点与恶意节点。 
诚实节点总是如实记录之交易过的节点行为。 
恶意节点分为简单恶意节点，恶意集体，策略

恶意节点 3 类。 
简单恶意节点 SM(Simple Malicious)随机分布

在网络中，通过反馈对正常交易行为进行诋毁。 
恶意集体 CM(Collective Malicious)则是多个

恶意节点形成联盟通过反馈行为对团伙外的节点进

行诋毁，而对团伙内的节点提高反馈评价。 
策略恶意节点 SM(Strategic Malicious)：这类

节点先是以无私节点的身份提供良好服务，等信誉

值升高以后，便诋毁无私节点，同时极力夸大自私

节点，并且开始提供恶意服务。 
值得注意的是一个交易行为可信的节点并不总

是如实评价其他节点，例如以 100%的概率提供良好

服务的无私节点并不一定是诚实节点，这在以往的

经典模型 Eigentrust, Peertrust 中总是混为一谈。 

本文采取假设检验方法将恶意节点筛选出来，

用诚实节点的反馈评价评估出节点真实的信任值。 
假设检验法的原理 [14 17]− 如下：关于节点 j 的当

前信任值 jθ 的检验：令节点 j 的任意一个交易记录 
交易成功

交易失败

1,

0,
X

⎧⎪⎪⎪= ⎨⎪⎪⎪⎩
，则X 服从 Bernoulli 分布 (1, )jB θ 。 

检验假设： 0 0 1 0: ,  :j jH Hθ θ θ θ= ≠ 其中 0θ 为已

知常数； 

当原假设 0H 为真时，当交易记录样本数量 

30n ≥ ，检验统计量 0

0 0(1 )/

X
Z

n

θ
θ θ

−
=

−
近似服从标 

准正态分布 (0,1)N ，其中X 表示样本均值； 

给定显著水平α，使 /2( )P Z zα α≥ = ，则拒绝

域为 /2Z zα≥ ，计算检验统计量Z 的观察值，根据

该值是否落在拒绝域中，推断拒绝原假设或者接受

原假设。 
通过上述方法将恶意节点的反馈评价剔除，使

利用 大似然估计得到的节点信任值更加精确。 
3.2 睡眠攻击的抑制 

睡眠攻击指的是一个节点通过连续提供优质服

务给其他节点获取到了较高的信任值后，便不再提

供服务，但是如果它利用高信任值索取太多的服务，

即收益/贡献>>1，对于系统来说是不公平的。因此

必须考虑每个时间周期内的交易次数，在越短的时

间段内提供的服务次数越多，说明节点越活跃。 
按照定理 1 与定理 2，根据置信度 1-α，置信

区间 L，求出当前时间周期内计算节点 j 的信任值所

需要的交易次数 Nneed，而实际的可信交易次数用

Nfact表示，如果 Nneed≤Nfact，根据 大似然估计方

法计算出 ( )j tθ ，否则 ( 1)j tθ − 按照指数衰减： 
fact need/( ) ( 1)(1 )N N

j jt t eθ θ −= − −        (6) 

由式(6)可以看出，信任值随着交易次数呈现负指数

增长趋势，在交易次数较少时，信任值下降比较快，

只有持续的给系统提供优质服务，才能维持较高的

信任值。因此如果一个节点采取睡眠攻击时，它的

信任值会很快下降。 

4  仿真实验 

为分析信任模型 PStrust，本文在 PeerSim[17]

的基础上，基于 Java 编程建立了仿真环境。程序在

配置为 Pentium Dual-Core E5300 2.6 GHz CPU, 2 
GB Memory 的单机上运行。仿真的应用背景是文件

共享，每次仿真由若干个周期 T 组成，每个周期内，

节点通过一定的策略查找所需文件，并从所有拥有

该文件的节点中选择信任值高的节点下载该文件，

同理，节点选择信任值高的节点上传文件。每个节

点在每个周期内进行 50 次查询，每次查询引起一次

交易。每个周期结束时收集数据，进行计算后进入

下一个周期，每个实验做 10 次，取平均值。第一个

周期开始时候，每个节点的信任值为1/n ,n 为 P2P
规模。取其为 1500 个节点，其中无私节点与自私节

点比例各占 35%，混合节点占 30%。在简单恶意节

点攻击，恶意集体攻击，策略恶意节点攻击 3 种情

形下，将 PStrust 与经典的信任模型 Eigentrust 进
行了比较。 

实验评估标准：下载成功率SDR(Successful 

Download Rate), SDR＝下载成功次数/要求下载的

总次数。PStrust与Eigentrust作对比的时候，采取

无私节点的SDR做对比，因为无私节点的SDR的变

化直观地反映了信任模型的效果。 
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实验1  比较不同比例的简单恶意节点对信任

模型PStrust和Eigentrust中无私节点的SDR的影

响。 
实验结果如图1所示，两种算法在恶意节点比例

较小时候，整个网络中无私节点的SDR都比较高，

但是随着恶意节点的增加，PStrust相对Eigentrust
有所提高。这是因为恶意节点大幅增加时候，

Eigentrust依然认为信任值高的节点反馈行为必然

真实，导致节点的信誉度计算受到恶意节点的影响，

而PStrust 只考虑诚实节点的反馈信息，即使恶意

节点比例达到50%，使信任值的可信度依然维持在

83%，而Eigentrust此时下降到60%。 
实验2  简单恶意节点固定在30%，比较信任模

型PStrust中3类节点的SDR的变化情况。 
由图2中看出，随着时间推移，无私节点的SDR

开始时候稍低，后逐渐升高，自私节点的SDR先维

持在高水平，后急剧下降，而混合节点的SDR则先

降低，后逐渐升高。这是因为在PStrust中，信任系

统刚开始建立时，自私节点可以从无私节点处成功

下载到文件，而随着时间推移，信任系统建立起来

后，无私节点的信誉值越来越高，并保持在一个较

高水平，自私节点的信任值则急速下降，无法继续

从无私节点处得到服务。而混合策略节点看到自私

行为无法获利，则终止自私行为，使信任值提高，

从而使得SDR逐渐升高。这说明PStrust具有良好的 

激励无私行为，遏制自私行为的能力。   

实验3  恶意集体的共谋攻击，比较此种情况

下，两种系统中无私节点的SDR的变化情况。 

从图 3 中看出，在恶意集体的共谋攻击下，

Eigentrust 中无私节点 的 SDR 明显低于 PStrust,

这是因为在 Eigentrust 中，共谋攻击使恶意集体的

信任值升高，无私节点被信任值高的恶意集体诋毁

成功，信任值下降，而 PStrust 中利用假设检验方

法将诚实集体与恶意集体分开，利用诚实集体的反

馈信息求出节点的信任值，即使恶意集体比例达到

50%，无私节点 SDR 保持在 81%，而此时的

Eigentrust 中，无私节点的 SDR 已经下降到 47%。       

实验4  将策略恶意节点固定在35%，比较此种

情况下两种系统中无私节点与自私节点策略恶意节

点的SDR变化情况。 

Eigentrust认为信任值高的节点的反馈信息的

权重越高，随着策略恶意节点的活动，无私节点的

信任值渐渐降低，SDR相应降低。而策略恶意节点

由于提供恶意服务，信任值逐渐下降。在6个周期后，

无私节点的声誉逐渐上升，由图4可以看出SDR也逐

渐上升。而PStrust中，无私节点的声誉始终维持在

较高的水平，这是因为信任值的计算只考虑诚实节

点的反馈信息，并不受策略恶意节点的影响。 

 

图1 SDR随简单恶意节点的变化情况       图2 3类节点的SDR随时间的变化情况     图3 SDR随恶意集体比例的变化情况 

 

图 4 无私节点的 SDR 随时间的变化情况 

5  结束语 

本文针对P2P网络中的信任问题提出了基于概

率统计理论的信任模型，根据 大似然估计方法计

算出节点的全局信任值，并利用置信度与区间估计

等方法求出信任值的精度与可信程度，使其在工程

上更具实用性。而恶意节点通过假设检验的方法被

剔除，使信任系统具有了抗诋毁和共谋攻击的能力，

睡眠攻击则通过信任值在睡眠期间呈现指数衰减的
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方法得到抑制。与 Eigentrust 对比，本文模型克服

了迭代算法的复杂性，并有效地提高了交易成功率。

但是实际的网络环境比较复杂，恶意节点的种类具

有多样性与并发性，统计分析节点的行为特性比较

复杂，如何在大规模分布式网络环境中进行全局信

任值的计算与存储都需要考虑，因此使 PStrust 在

工程上更容易实施，是下一步研究的重点。 
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