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摘  要：辫群是构造抗量子攻击密码协议的新平台。该文基于辫群上求根问题的难解性提出了新的签名体制，并证

明其在随机预言模型下能抵抗适应性选择消息的存在性伪造攻击。新体制在签名验证阶段不需要判断辫元是否存在

共轭关系，计算效率比共轭签名体制、改进共轭签名体制更高；签名由一个整数和一个辫元组成，与共轭签名体制

相比长度更短，与改进共轭签名体制长度相当。 
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Abstract: The braid group is a new candidate platform for constructing quantum attack-resistant cryptographic 

protocols. A new signature scheme is proposed based on the difficulty of the root extraction problem over braid 

groups, which can resist existential forgery against the adaptively chosen-message attack under the random oracle 

model. Compared with the Conjugacy Signature Scheme (CSS) and the Enhanced Conjugacy Signature Scheme 

(ECSS), the verification phase of the proposed scheme desires less computation because it does not have to 

determine whether two braids are conjugate. The signature is composed of an integer and a braid, which is much 

shorter than that of CSS and almost same as that of ECSS.  
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1  引言  

众所周知，目前公钥密码体制最典型的两类安

全性假设为整数分解和离散对数的难解性。量子计

算[1,2]的快速发展使得目前的公钥密码体制面临严重

威胁。为了抵抗已知量子算法的攻击，大量学者开

始设计非基于数论的、基于非交换代数的公钥密码

体制，如基于非交换环的签名体制[3,4]等。 
1947 年，Artin[5]首次提出辫群的概念。辫群上

的运算所需时间和空间很小，且当辫指数大于 2 时，

辫群具有复杂的非交换结构，是构造抗量子攻击密

码体制的新平台。2000 年，文献[6]首次提出了基于

辫群的公钥密码体制。此后，基于辫群的密钥交换
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协议[7,8]、认证协议[9,10]、加密方案[11]相继被提出。2002
年，文献[12]提出了基于辫群的签名体制，其理论基

础是辫群上共轭判断问题的可解性和共轭搜索问题

的难解性，签名验证通过判断元素是否共轭来实现，

因此被称为共轭签名体制。后来提出的改进共轭签

名体制[13]及各种特性签名体制 [14 23]− 都是基于共轭

问题进行设计，均属于共轭签名体制。 
长度攻击[24]和线性表示攻击[25]的研究使得人们

对共轭搜索问题的难解性产生了质疑，目前的研究

表明辫群上的求根问题比其它问题都难解，但是除

了文献[9]提出的认证协议外，尚无其它协议充分利

用该问题的难解性。本文基于辫群上求根问题的难

解性提出了新的签名体制，签名及验证过程只涉及

乘法和求逆运算而不需要判断元素是否共轭，提高

了计算效率。此外，与共轭签名体制相比签名长度

更短。本文第 2 节主要介绍辫群的相关概念及签名
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的安全模型；第 3 节给出辫群上新的签名体制；第

4 节对签名体制的安全性质和效率进行分析；第 5
节总结全文。 

2  相关知识 

2.1 辫群及辫群上的难解问题 
定义 1[6]  辫群 nB ( 2n ≥ 为自然数)是由生成元

1 2 1, , , nσ σ σ − 生成的有限表示的无限群。其生成元

满足： 
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1 2 1, , , nσ σ σ − 称为辫群的生成子或 Artin 生成子，还

称为初等辫子。辫群中的元素称为一个n 辫子或辫

元，n 称为辫指数。 2B 是无限阶的循环群，本文不

予考虑，当 2n > 时 nB 是无限非交换群。表达式中

不出现初等辫子的负次幂的辫子称为正辫子，单位

元 nBε ∈ 也是正辫子，所有正辫子集合记作 nB+ 。

1 2 1 1 2 2 1 2 1( )( ) ( )n nΔ σ σ σ σ σ σ σ σ σ− −= 称为 nB 的

基本辫子。 
在 nB 上定义整除关系“ ”≤ 如下：对( , ) nv w B∈  

nB× ，v w≤ 当且仅当存在 , nBα β +∈ 使得w vα β= 。

满足 ε α Δ≤ ≤ 的辫子 nBα ∈ 称为正规因子。对满

足 γ αβ= 的正辫子 , ,α β γ，称 β 为 γ 的一个尾部，

若α为正规因子，且α在所有的分解中根据整除关

系“ ”≤ 长度最长，则称这种分解是左加权的。根据

这种左加权分解，任意辫子 nw B∈ 都可以唯一表示

成 1
r

qw Δ α α= ，其中 1, , qα α 为正规因子，

1(1 )i i i qα α + ≤ < 是左加权的。 1
r

qw Δ α α= 称为辫

子 nw B∈ 的左规范型，简称为规范型。q 称为w 的

正规长度，r 称为w 的下确界，记作 inf( )w 。r q+ 称

为w 的上确界，记作 sup( )w 。根据规范型，每个辫

元可以唯一表示成一个二进制数。 
对辫群 nB ，由生成子 1 2 /2 1, , , nσ σ σ⎢ ⎥−⎣ ⎦

生成的子

群记为 LBn ，称为左子群；由生成子 /2 1,nσ⎢ ⎥+⎣ ⎦
 

1/2 2, , nnσ σ⎢ ⎥ −+⎣ ⎦
生成的子群记为RBn ，称为右子群。

显然，对任意 LBnα ∈ ， RBnβ ∈ ，有αβ βα= 。 
定义 2[6]  对于辫元 , nx y B∈ ，若存在一个辫元

na B∈ 使得 1y a xa−= ，则称辫元 ,x y 共轭，记作

~x y 。 
定义 3[6]  给定( , ) n nx y B B∈ × ，判断 ~x y 是否

成 立 ， 称 共 轭 判 断 问 题 (Conjugacy Decision 
Problem，CDP)。 

定义 4[6]  给定共轭辫元对 ( , ) n nx y B B∈ × ，

~x y ，找到满足 1y a xa−= 的辫元 na B∈ ，称共轭

搜索问题(Conjugacy Search Problem, CSP)。 
定义 5[6]  给定整数 ( 1)c c > 及 nBβ ∈ ，满足存

在 nBα ∈ 使 cβ α= ，找到 nBγ ∈ 使 cβ γ= ，称求根

问题(Root Extraction Problem，REP)。 
辫群内元素的乘法和求逆运算都存在快速算

法，可以用计算机编程来实现。对辫群上的共轭判

断问题，文献[12]提出了一种多项式时间算法。但是，

尚未有算法能证明可在多项式时间内求解 CSP 或

REP，且解 REP 比 CSP 更难。 
2.2 安全模型 

针对签名体制的安全性，Pointcheva 和 Stern[26]

将对签名体制的攻击方法分为唯密钥攻击、一般的

选择消息攻击、定向选择消息攻击和适应性选择消

息攻击，攻击者攻击成功的强度分为完全攻破、一

般性伪造和存在性伪造。他们首次提出了一般签名

体制的概念，并针对适应性选择消息攻击下的存在

性伪造给出了证明一般签名体制安全性的 Forking
引理。 

定义6[26]  输入消息m ，一般签名体制输出的签

名为三元组 1 2( , , )s h s ，其中 1s 是随机选择于一个大集

合的元素，h 是 1( || )m s 的哈希函数值，2s 由 1s 和h 决

定， 1s 在签名中出现的概率不大于2/2k (k 为安全参

数)，“ ”|| 表示二进制串的级联。 
Forking引理  考虑安全参数为k 的一般签名体

制。设F 是输入为公开参数的多项式时间算法，可

以分别向随机预言、签名预言询问 hq 和 sq 次。如果

F 能在时间 t 内，以概率 10( 1)( )/2k
h h sq q qε ≥ + +

成功地产生关于消息m 的有效签名 1 2( , , )s h s ，且未

向签名预言询问过m 的签名，则通过算法F 可以在

时间 120686 /ht q t ε′ ≤ 内得到关于消息m 的两个有

效签名 1 2( , , )s h s 和 1 2( , , )s h s′ ′ 满足h h ′≠ 。 

本文考虑适应性选择消息攻击下的存在性伪造

(existential forgery under adaptively chosen- 

message attack)。在这种攻击中，攻击算法F 可以：

(1)向随机预言询问不超过 hq 个消息的哈希值；(2)

向签名预言询问不超过 sq 个消息的有效签名，其中

询问的消息由F 自主选择。 

hq 和 sq 应是关于安全参数k 的多项式，若F 能

在多项式时间内以不可忽略的概率 EFU-CMA( )Adv kF 产

生关于消息m 的签名，且满足：F 未向签名预言询

问关于消息m 的签名，则称F 攻击成功。 

3  基于求根问题的签名体制(REP-SS) 

签名体制由系统初始化、密钥生成、签名及验
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证 4 部分组成。 
初始化  选择足够大的正整数n 和 l ，辫群 nB

及奇素数 p。令 
( ) { | 0 inf( ) sup( ) }

LB ( ) { LB | 0 inf( ) sup( ) }

RB ( ) { RB | 0 inf( ) sup( ) }

n n

n n

n n

B l b B b b l

l b b b l

l b b b l

= ∈ ≤ ≤ ≤

= ∈ ≤ ≤ ≤

= ∈ ≤ ≤ ≤

 

则 | ( ) | ( !)lnB l l n≤ ， ( )nB l ，LB ( )n l 和RB ( )n l 都是有限

集合[12]。 : {0,1} {1, , 1}H p∗ → − 是抗碰撞的哈希函

数。 
密钥生成  用户随机选择 LB ( )nx l∈ 作为私钥，

计算 py x= 作为公钥。 
签名  给定消息m ，签名用户随机选择 t ∈  

RB ( )n l ，计算 pT t= ， ( )||c H m T= 及 cs tx−= ，

其中辫元T 在作为哈希函数的输入时为二进制表

示。则关于消息m 的签名为 ( , )c sσ = 。 
验证  给定消息m 的签名 ( , )c sσ = ，验证者验

证等式 ( || || )p cc H m s y= 是否成立，若成立，接受签

名；否则，拒绝签名。 

4  签名体制分析 

4.1 正确性 
由 LBnx ∈ ， RBnt ∈ 知 xt tx= ，则有 p cs y =  

( )c p c p cp c p c ctx y t x y t y y T− − −= = = ，则 ( || )c H m T=  
( || )p cH m s y= 。 

4.2 不可伪造性 
定理  在随机预言模型下，如果存在适应性选

择消息攻击算法 F 能在多项式时间 t 内以不小于

10( 1)( )/2n
h h sq q qε ≥ + + (n 为辫指数)的概率成功

伪造关于消息m 的签名σ ， { ( 1, , )}i sm m i q∉ = ，

其中 hq ， sq 分别为F 向随机预言和签名预言提出询

问的次数， ( 1, , )i sm i q= 为F 向签名预言提出的

询问，则存在一个多项式时间算法A ，能通过调用

算法F 在时间 t ′内以不小于 ε′ 的概率解辫群上的

求根问题，其中 120686 /ht q t ε′ ≤ ， 7 /2n
hqε′ ≥ 。 

证明   由签名过程可知，若给定有效签名

( , )c sσ = ，可计算 p c pT s y t= = ，t 随机选择于集合

RB ( )n l ，因此T 也可视为集合RB ( )n l 中的随机元素。

c 是 ||m T 的哈希值， 1/c p cs tx T x− −= = 由T 和c 决

定。因此当辫指数n 和 l 选择适当时，上述签名体制

是一般签名体制。下面证明存在算法A ，可以调用

算法F 解求根问题。 
在求解过程中，A 必须对算法F 可询问的随机

预言和签名预言进行模拟，模拟过程中分别为各预

言建立一个询问、回答相对应的关系列表 hL 和 sL 。 
对随机预言H 的模拟：当F 提出询问时，A 首

先检查询问是否已经存在于列表 hL 中，若是，则返

回对应的值；否则，从{1, , 1}p − 中随机选择一个

值作为回答，并将该次询问及回答保存于关系列表

hL 中。 
对签名预言的模拟：当F 向签名预言机询问关

于消息 (1 )i sm i q≤ ≤ 的签名时，A 按如下方式进行

回答： 
(1)随机选择 {1, , 1}ic p∈ − ； 
(2)随机选择 ( )i ns B l∈ ； 
(3)计算 ip c

i iT s y= ，验证是否 RB ( )i nT l∈ ，若不

是，返回至第(2)步；否则，继续下一步； 
(4)检查 ||i im T 是否已经存在于关系列表 hL 中，

若 ||i im T 存在于 hL 中，且对应回答为 ic ，则输出签

名 ( , )i i ic sσ = ；若 ||i im T 存在于 hL 中，而对应回答

不为 ic ，返回至第(1)步；若 ||i im T 不存在于 hL 中，

则将 ic 作为与询问 ||i im T 对应的回答保存到关系列

表 hL 中，并输出签名 ( , )i i ic sσ = 。 
由 Forking 引理可知，若F 在时间 t 内以概率

10( 1)( )/2n
h h sq q qε ≥ + + 成功伪造出公钥为 y 的用

户对消息 m 的签名 ( , )c sσ = ，则 A 可以在时间

120686 /ht q t ε′ ≤ 内，以概率 7 /10 7 /2n
hqε ε′ ≥ ≥ 得

到两个有效的签名 ( , , )T c sσ = 和 ( , , )T c sσ ′ ′ ′= 满足

c c ′≠ ，s s ′≠ ， p cT s y= ， ( )p cT s y ′′= ，则有 p cs y  
( )p cs y ′′= 。由 ( )nT RB l∈ ， ( )p

ny x LB l= ∈ 知Ty =  
yT ， 又 由 1/( )c ps Ty−= ， 1/( )c ps Ty ′−′ = 可 得

ss s s′ ′= 。故有 
1 ( )( ) ( )p p p c c c c c c ps s s s y y y x′ ′ ′− − − − −′ ′= = = =  

即有 1 c cs s x ′− −′ = 。 
由 , {1, , 1}c c p′ ∈ − ， c c ′≠ 可知 0 | |c c ′< −  

p< 。 p 是素数，则存在整数 ,a b 满足 ( )a c c ′− +  
1bp = 。 A 可 以 计 算 1 ( )( ) ( )a b a c c bps s y x x′− −′ = =  

( )a c c bpx x′− + = ，即A 求得了y 的 p次根。    证毕 
4.3 参数选择 

根据文献[9]，辫指数n 应不小于 30，辫元正规

长度不小于 15。若辫元表示成初等辫子及其逆的乘

积，应保证初等辫子和逆的总数不小于 1000。素数

p 的大小可以权衡计算效率和安全性选择适当的

值。 
4.4 效率分析 

本节分析签名体制 REP-SS 的效率，并将其与

简单共轭签名体制 SCSS[12]、共轭签名体制 CSS[12]

及改进共轭签名体制 ECSS[13]相比较。 
表 1 给出了 REP-SS，SCSS，CSS 和 ECSS 中

签名及验证所需各种运算的次数。4 种签名体制每

次签名都要用到签名密钥的逆，可进行预计算，因

此表中的求逆运算不包括求签名密钥的逆。在

REP-SS 中，验证签名需判断两个整数是否相等， 
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表 1 3 种签名体制所需各种运算的次数 

运算 REP-SS SCSS CSS ECSS 

乘法 ≤4p 2 8 4 

求逆 0 0 1 1 

哈希 1 1 1 1 

共轭判断 0 1 5 2 

 
但这种运算与辫群上的运算相比可忽略不计，因此

也不包含在表内。 
根据文献[8,12]，当辫指数n 和辫元正规长度给

定时，辫群上各种运算的复杂性如表 2 所示。其中，

在求逆运算中， l ′ 表示输入辫元的正规长度；在乘

法和共轭判断运算中， l ′ 表示参与运算的两个辫元

的正规长度的最大值。显然，共轭判断运算的复杂

性大于乘法运算。因此，当辫指数n 和正规长度 l ′ 相
同时，只要 p不过大，REP-SS 在计算上比 SCSS，
CSS 和 ECSS 更有效。 

表 2 辫群上各种运算的复杂性 

运算 输入 输出 复杂性 

乘法 辫元 辫元 ( )l n′O  

求逆 辫元 辫元 ( )l n′O  

共轭判断 辫元 是/否 3
( )l n′O  

 
下面比较各签名体制的签名长度。根据文献[8]，

正规长度为 l ′ 的辫元可以用 lgl n n′ 比特二进制数表

示。当 30n = ， 15l ′ = 时， lg 1800l n n′ > 。REP-SS
的签名中，整数c 小于素数 p，当素数 p较小时，与

辫元长度相比c 的长度可忽略不计。SCSS 和 ECSS
的签名为 1 个辫元，CSS 则为 3 个辫元。因此，

REP-SS 的签名长度与 SCSS，ECSS 相当，约是 CSS
的 1/3。SCSS 存在同时共轭弱点，故 4 种签名体制

中 REP-SS 具有最好的应用前景。 

5  结束语 

辫群作为构造密码协议的新平台，一经提出就

成为研究热点。本文对辫群上的签名体制进行了研

究，首次提出了基于求根问题难解性的签名体制。

与几种共轭签名体制相比，新的签名体制在计算效

率和签名长度上都有优势。基于该签名体制还可以

构造各种特性数字签名体制。 
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