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一种可抵抗几何攻击的 Directionlet 变换域盲水印算法 
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摘  要：抵抗几何攻击是数字水印研究领域具有挑战性的课题。该文提出一种利用 Directionlet 变换构造水印同步

信息的盲水印算法：通过边缘检测算子锁定图像边缘；利用拉格朗日定理求取边缘斜率；选取两条边缘，用其斜率

构成 Directionlet 变换的采样矩阵；在 Directionlet 变换域内自适应嵌入水印，排除几何攻击对水印检测的影响。

仿真实验结果表明，该算法抵抗旋转等几何攻击具有很好的鲁棒性能。 

关键词：水印算法；Directionlet 变换；拉格朗日定理；采样矩阵 

中图分类号：TP391                  文献标识码： A                文章编号：1009-5896(2011)02-0442-06 

DOI: 10.3724/SP.J.1146.2010.00166 
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Abstract: Watermark robustness to geometric attacks is still a challenging issue. A blind watermarking scheme is 

proposed against geometric attacks to construct watermark synchronization information by using Directionlet: 

Firstly, the edge detection operator is utilized to extract image edges; Then, the slope of those edges are computed 

according to Lagrange theorem; Finally, the direction vector of  the two choosed edges constitute the generator 

matrix of Directionlet; Watermark are adaptively embedded into Directionlet coefficients of the selected cosets. It 

is Directionlet matrix formed of image edges that eliminates the effect of geometric attacks. Experimental results 

show the proposed watermarking algorithm is robust, especially at the geometric attacks such as rotation. 
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1  引言  

数字水印是随着多媒体技术和计算机网络飞速

发展而兴起的一种重要的版权保护手段。近年来，

为取得较好的水印透明效果，基于小波变换

(Wavelet)的多尺度分解方法 [1 3]− 被广泛运用于数字

水印技术中，并取得很大成功。目前，出现了一些

基于Contourlet的水印算法 [4 7]− ，相对于Wavelet，
Contourlet变换[8]允许每个尺度上有不同数目的变

换方向，能够更好地捕捉图像的边缘信息。文献[4-7]
通过利用Contourlet方向子带的几何特性，较好地协

调了水印透明性与鲁棒性之间的矛盾。但Wavelet
和Contourlet变换方向都为有限的几个标准方向，与

图像边缘方向没有任何关联。当在这样的变换域中
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通过调整变换系数达到嵌入水印目的时，水印对抗

常规信号处理具有鲁棒性，面对旋转等几何攻击就

显得力不从心。这时，算法必须借助于其它手段提

取图像特征，才能对抗几何攻击。 
本文算法在Directionlet的理论和特性研究基础

上,提出通过Directionlet变换自身构造水印同步信

息的抗几何攻击盲水印算法。将图像两条边缘的方

向指定为Directionlet的变换方向，水印信息则沿着

图像边缘方向嵌入到Directionlet变换域中，从而使

算法具有强抗几何攻击性。 

2  Directionlet 变换 

Directionlet [9,10]可以简单理解为斜的各向异

性的小波变换。斜表示变换方向不止只有水平和垂

直方向，还可以为任意有理斜率的方向。各向异性

表示沿着两个方向应用1维小波变换的次数可以不

同(即 1 2n n≠ )，各向异性变换记为 1 2AWT( , )n n 。

Directionlet变换不仅保留了标准2维小波的可分离
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滤波、严格临界采样和计算简单等特性，还克服了

标准2维小波不能有效捕捉图像方向信息的缺陷，是

Contourlet之后，又一种新的非常有效的多尺度分析

工具。 
众所周知，标准 2 维小波只有水平、垂直两个

变换方向，而图像涉及的方向远不止这两个标准方

向。Directionlet 变换可以涉及多个方向，它在任意

两个有理方向上都有消失矩。它借助计算机图形学

的数字线理论重新组织点阵图中的像素。图 1(a)用
36 个像素(黑色圆点)表示一幅图像，要对该图沿斜

率为 1 的方向进行 1 维小波变换，则先用数字线

y x b= + 分割点阵(图 1(b))，并以图 1(c)中箭头所

示的顺序扫描排列各像素，得到另一个 6 行 6 列的

点阵。对这个新点阵沿水平或垂直方向进行 1 维小

波变换，等效于图 1(a)沿斜率为 1 的方向进行小波

变换。用数字线描述像素集，使 Directionlet 很好地

解决了任意方向变换的问题。 

 

图 1 数字线表示 45 方向像素 

然而，仅数字线理论并不能为 Directionlet 变换

提供一个有效的框架。当 Directionlet 的两个变换方

向非正交时，采样滤波过程会产生方向感应，不能

达到图像稀疏表示的要求。因此，Directionlet 变换

前还需栅格采样，陪集分解。栅格采样矩阵 ΛM 由

两个线性无关向量的线性组合确定： 

1 1 1

2 2 2
Λ

⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥= =⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

a b d
M

a b d
          (1)  

其中 1 2 1 2, , ,a a b b 都为整数。由 ΛM 采样将点阵图分解

得到 det( )ΛM 个陪集，每一个陪集由平移向量

( 0,1, , det( ) 1)ks k Λ= −M 确定。当采样矩阵为 
1 1

1 1Λ

⎡ ⎤
⎢ ⎥= ⎢ ⎥−⎢ ⎥⎣ ⎦

M 时，点阵图采样结果如图 2(a)所示： 

黑色、灰色点表示的像素分属于两个不同陪集。无

论黑色点还是灰色点表示的陪集，都是由斜率为

1 1 1/ 1m b a= = 与斜率为 2 2 2/ 1m b a= = − 的数字线

求交得到的。在黑色点表示的陪集中，沿图 2(b)实
线方向(斜率为1 )所示应用 1 维滤波，重采样以后，

保留下来的点都串在第 1 条数字线(斜率为 1− )上
(见图 2(c))，从而避免了方向互感现象。我们把沿 

 

图 2 整数栅格应用 

着第 1 个矢量 1d (第 1 条数字线)的方向称作变换方

向，类似地，沿着第 2 个矢量 2d (第 2 条数字线)的
方向称作队列方向。 

综上所述，Directionlet 变换可以分为两步：第

1 步是利用采样矩阵对图像进行陪集分解；第 2 步

是对每个陪集单独处理，在变换方向上进行 1 维滤

波和子采样。虽然 Directionlet 的提出是为解决图像

稀疏表示，在图像压缩[11,12]、去噪[13]方面已取得成

功应用，但其变换方向可以指定特性有助于构造水

印同步信息，方便水印检测。可以说，Directionlet
变换应用于数字水印技术中，潜力与优势是 Wavelet
与 Contourlet 无法比拟的。 

3  水印算法的实现  

3.1 采样矩阵选取 
由以上分析可以看到，采样矩阵对水印信息嵌

入的方向、位置起着决定作用，直接影响水印抵抗

攻击的能力。那么，确定采样矩阵 ΛM 时，应该考

虑那些因素呢？本文通过实验和分析，认为至少下

面 5 个因素要考虑： 
(1)满足栅格采样要求，即 1 2 1 2, , ,a a b b 属于整数，

1 2,d d 为有理数。 
(2)保证分解得到的陪集每一维大小必须为 2 的

整数次幂。因为每个陪集之后还要进行多次小波变

换分解，因此，确定 ΛM 时，必须考虑经它采样得

到的陪集大小是否为 2 的整数次幂。 
(3)陪集个数 det( )ΛM 与水印嵌入容量成反比。

水印容量大，陪集个数应当尽量少。 
(4)优先选取具有直线特性，斜率在[-3 3]之间的

有理数的图像边缘构成采样矩阵 ΛM 。水平或垂直

的边缘更好，如果图中没有这样的边缘，可以选取

符合式(3)的曲线边缘；太陡峭的边缘(垂直边缘除

外)，有可能使 det( )ΛM 值过大，导致每个陪集过小，

不能满足水印容量要求。 

(5)选取的边缘应该具有稳定性，受到图像常规

处理和几何攻击，边缘的方向斜率不应该变化。 

图像经 Canny 算子运算，并依据上述 5 个原则

选取图像边缘后，边缘方向的斜率由拉格朗日定理
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(Lagrangian)定量计算(式 2)： 
( ) ( ( ) ( ))/( )f' f b f a b aξ = − −        (2) 

其中 ,a b 为边缘 f 横坐标的起始点， ( ), ( )f a f b 为其纵

坐标值， (  )a bξ ∈ 。再计算(式 3)： 

1 2( ( ) ( ))abs f' f'ξ ξ ε− <             (3) 

其中 1 2, (  )a bξ ξ ∈ 之间的任意两点，ε 为指定的一个

很小的阈值。如果任意两点的 ( )f' ξ 的差值绝对值小

于某个数值(式 3)，这条边缘可能就是我们所选。实

际上，当它们的差值为零时，这条边缘具有直线特

性；当 ( )f' ξ 值本身为零或无穷大，该条边缘应该是

垂直或水平的。尽量将这样的边缘作为 Directionlet
变换采样矩阵的一个方向矢量。我们用图 3 说明如

何选取两条边缘来构成采样矩阵，图 3(b)的原图是

图 3(a)，其它两图的原图见图 4(b)，图 4(c)。首先，

粗略瞄准边缘图中的两条边缘，再用拉格朗日定理

求出这些边缘的斜率，比较后锁定符合构成采样矩

阵要求的边缘。图 3(b)-3(d)中白色圆点标记的边缘

斜率值分别为 0.0001(倒数)，2.004，0.0003(倒数)，
2.002，0.0001，-1/2.003，即 Barbara，Baboon 两

图，都可以选垂直边缘及 1 条斜率为 2 的边缘来 

构成采样矩阵，采样矩阵为
1 0

1 2Λ

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

M ；而 Peppers 

图，选取的第 1 条边缘可以认为是水平的，第 2 条

边缘的斜率可以看作-1/2，则采样矩阵为 Λ =M  
0 1

2 1

⎡ ⎤
⎢ ⎥
⎢ ⎥−⎢ ⎥⎣ ⎦

。3 个采样矩阵，都对应有 det( ) 2Λ =M 个 

陪集。假设 Barbara 图的大小为 512 512× 的话，每

个陪集的大小应为256 512× ，Directionlet 变换的基

函数取AWT( ,2,1)M∧ ，进行一层分解，每个陪集可

以产生 2 12 + 个频域子带，每个子带大小为128 128× ，

能够嵌入128 128× bit 大小的水印容量。 
3.2 算法描述 

水印嵌入的步骤如下： 

(1)按照 3.1 节内容确定采样矩阵 ΛM ； 
(2)图像进行 ΛM 采样，得到 det( )ΛM 个陪集； 
(3)单独处理每个陪集，沿变换和队列方向分别

进行 1n 与 2n 次的1维小波变换，得到 1 22n n+ 个频域子

带； 
(4)进行一层Directionlet分解，一个陪集的某中

频子图嵌入水印信息，与其对应的另一个陪集的中

频子带用作盲水印提取的参考频带。对子图内所有

系数进行如下操作： 
( , ) sign( ( , ) ( ( ( , )) ( , ))' x y x y abs x y w x yρ ρ ρ σ= ⋅ + ⋅  (4) 

* 2

1 1

( , )
n n

y x

p x y nσ
= =

⎛ ⎞⎟⎜ ⎟⎜= ⎟⎜ ⎟⎜ ⎟⎝ ⎠
∑∑                    (5) 

其中 σ 表示水印嵌入强度的控制参数； ( , )x yρ 为水

印前中频子图的系数；嵌入水印信息后系数变为

( , )' x yρ ； *( , )p x y 表示某一频域系数，该频域与嵌入

水印的频域相邻； ( , )w x y 表示二值水印图像像素值，

对应一个双极性二值序列。 
(5)各频域子图和经水印处理的中频子图进行

Directionlet 逆变换； 
(6)依据选择的陪集方向将 Directionlet 逆变换

系数加权综合，得到加载水印后的图像。 
水印检测的步骤如下： 
(1)确定检测坐标系  在测试图中，首先找到构

成采样矩阵两个方向矢量对应的边缘。如果其中一

个边缘具有水平或垂直特性，就以该边缘作为一个

坐标轴，与其垂直的方向作为另一个坐标轴建立坐

标系，测试图像的左下角坐标可以作为新坐标系的

坐标原点；如果这两个边缘都不具有水平或垂直特

性，那么在嵌入水印过程中，要记录其中一条边缘

与水平或垂直方向的夹角，建立检测坐标系时，将

与这条边缘构成此夹角的方向作为其中一个坐标

轴。 
(2)该坐标下，用 ΛM 对测试图像采样， ΛM 为

嵌入过程的采样矩阵，可以得到 det( )ΛM 个陪集。 

 

图3 图像边缘方向构造Directionlet采样矩阵 
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图4 图像加水印效果对比

(3)对每个陪集，按嵌入步骤(3)处理。 
(4)找到嵌入水印的中频子图，对子图内所有系

数进行如下操作： 
  

  

1, ( ( , )) ( ( , ))
( , )

0, ( ( , )) ( ( , ))

abs ' x y abs '' x y
w' x y

abs ' x y abs '' x y

ρ ρ

ρ ρ

⎧ >⎪⎪⎪= ⎨⎪ ≤⎪⎪⎩
   (6) 

( , )w' x y 为提取的水印图像， ( , )' x yρ 、 ( , )p'' x y 分别为

携带水印信息和参考频带的中频子带系数，对应测

试图像两个不同陪集的同一中频子带。 

(5)进行水印相似值NC计算，若值在0.7以上，

说明载体图像嵌有该水印，提取成功。 

4  实验结果与分析 

4.1 检测性能测试 
为了验证本文算法性能，选取3幅512×512×8 

bit标准灰度图像：Barbara，Baboon和Peppers进行

测试；水印图像也选取3幅，每幅都是64×64二值图

像；限于篇幅，下面显示的实验数据是同一载体图

像加载3幅水印图像的平均数值。1维小波变换采用

常见的Haar小波基，参数σ 依据载体图像不同而不

同，由式(5)计算得到。3幅载体图像的 σ 值分别为

7.8645，15.8771，6.9462。采用峰值信噪比(PSNR)
评价载体图像与含水印图像之间的差别；用原始水

印与提取水印的相似度NC来评价水印质量，将文献

[2](基于Wavelet算法)和文献[7](基于Contourlet算

法)与本文算法进行比对。 
图4为本文算法水印嵌入前后对比图，从图中可

以看出原图像与加水印图像在视觉上没有明显差

别，图像加水印后的峰值信噪比PSNR值都在40 dB
以上。可见，算法能获得较高的视觉质量。 
4.2 抗攻击能力测试 

为了检测本文算法的鲁棒性能，实验中对加水

印图像进行JPEG压缩等常信规号处理攻击及旋转

等几何攻击。在保证水印不可见前提下，3种算法提

取水印相似度及运行时间的对比结果见表1和表2。

表1数据说明，对常规信号处理攻击，3个算法性能

不相上下，本文算法没有特别优势。但表2数据显示， 
对几何攻击，尤其旋转攻击，本文算法表现特别强

势，例如旋转30о
时，提取的水印相似度仍旧很高，

接近1。表1第3行、表2第3列显示的是每幅图在不同

攻击下算法运行的平均时间。陪集分解和合成是算

法主要的时间开销，本文对所有测试图像都进行2
个陪集分解，完全满足水印嵌入与检测的要求，而

算法花费的时间与基于Wavelet的水印方法接近，这

对实际应用来说具有现实意义。 
总之，无论从视觉效果及抗攻击性的指标方面

还是从算法花费的时间开销方面来衡量，本文算法

都具有优势。 
4.3 实验分析 

算法的关键是基于Directionlet的变换方向可以 
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表 1 常规信号处理攻击下提取水印的相似度(NC)及所用时间 

图像 Barbara Peppers Baboon 

算法 文献[2] 文献[7] 本文方法 文献[2] 文献[7] 本文方法 文献[2] 文献[7] 本文方法 

平均运行时间(s) 61 243 95 64 265 87 59 239 98 

JPEG压缩30 0.9721 0.9709 0.9853 0.9821 0.9864 0.9913 0.9794 0.9769 0.9859 

JPEG压缩60 1 0.9827 1 1 0.9878 1 1 0.9783 1 

中值滤波 0.9681 0.9765 0.9836 0.9764 0.9875 0.9921 0.9835 0.9853 0.9894 

高斯噪声 0.9748 0.9732 0.9841 0.9722 0.9791 0.9759 0.9869 0.9786 0.9932 

攻击 

类型 

椒盐噪声 0.9789 0.9781 0.9898 0.9763 0.9697 0.9843 0.9789 0.9812 0.9879 

表 2 各种几何攻击下提取水印的相似度(NC)及所用时间 

攻击类型 

图像 算法 
平均运

行时间

(s) 旋转5  旋转15  旋转30  缩放0.8 缩放1.2 
参考

边缘

剪切 

非水印

部位 

剪切 

水印

部位

剪切 

向下

平移 

5行 

向右

平移 

5行 

文献[2]  63 0.6342 - - - - 1 1 0.9102 1 1 

文献[7] 259 0.7368 0.5349 0.3284 0.8906 0.9048 1 1 0.9102 1 1 Barbara 
本文 

方法 
98 1 1 0.9987 0.9669 0.9892 0.9878 1 0.9102 1 1 

文献[2]  64 0.7497 0.3542 - - - 1 1 0.9475  1  1 

文献[7] 248 0.7376 0.6597 0.4983 0.9329 0.9145 1 1 0.9475  1  1 Baboon 
本文 

方法 
101 1 1 1 0.9761 0.9834 0.9137 1 0.9475 1 1 

文献[2]  56 0.7183 0.5447 - - - 1 1 0.9322  1  1 

文献[7] 251 0.8356 0.7693 0.5821 0.9278 0.9392 1 1 0.9322  1  1 Peppers 
本文 

方法 
 94 1 1 0.9879 0.9734 0.9576 0.6432 1 0.9322 1 1 

 

指定特性，由拉格朗日定理定量求取边缘斜率，由

图像两个边缘的斜率构成Directionlet采样矩阵。选

取具有水平或垂直特性的边缘作为采样矩阵的一个

方向矢量，要是图中没有这样特殊的边缘，则需要

记录其中一条边缘与水平或垂直方向轴的角度。水

印检测过程中，以这条边缘或以与这条边缘成一定

角度的方向(没有特殊边缘条件下)作为一个坐标轴

建立坐标系，采用与嵌入相同的采样矩阵，就可以

排除几何攻击对水印检测的干扰。图5(a)的采样矩 

阵为
1 0

1 2Λ

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

M ，由图3(b)中白色圆点标记的两条

边缘斜率构成；图5(c)的采样矩阵为
1 1

1 1Λ

⎡ ⎤
⎢ ⎥= ⎢ ⎥−⎢ ⎥⎣ ⎦

M ， 

由图3(b)中白色方块标记的两条边缘斜率构成。受

到旋转攻击后见图5(b)，图5(d)，与图5(a)，图5(c)
对比，可以看到：采样矩阵不同，水印嵌入位置及

方向是不同的，采样矩阵决定水印嵌入位置；在图

5(a)中，采样矩阵有图像垂直边缘信息(注：由于

det( ) 0Λ >M ，采样矩阵中将图像垂直边缘用水平

矢量 [1 0]表示)，在进行水印检测时，在以图5(b)中
的桌子腿方向作为一个坐标轴建立的坐标系下检测

水印，水印的位置就如同在图5(a)中的位置，排除

了几何攻击的影响；现在，假设图Barbara没有水平、

垂直这样特殊的边缘，选取图3(b)中白色方块标记

的两条边缘(±1两个方向)：1条边缘为桌沿，与垂

直轴成45 ，记录此角度。测试图像无论旋转多少角

度，直接以与桌沿成45 的方向(即桌子腿的方向)
作为一个坐标轴建立坐标系，检测水印，水印位置

应该与图5(c)一致，仍旧可以消除几何攻击的干扰。

又因为Directionlet变换实质是某方向上的多次1维
小波变换，算法对抗JPEG压缩等常规信号处理攻击

能力应与基于小波域的水印算法相当。 

5  结论 

本文提出了一种新的能够抵抗几何攻击的盲水

印算法。利用Directionlet变换方向可以指定特性， 
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图5 水印嵌入方向与检测坐标系的关系 

将图像两条边缘的斜率作为Directionlet采样矩阵的

两个方向矢量，构造水印同步信息；通过不同陪集

同一频带具有相似特性实现水印盲检测；结合拉格

朗日定理，定量描述图像边缘变化趋势，使算法更

具有通用性；直接以图像边缘的方向为参考方向进

行水印嵌入，使水印检测过程中，无需校准图像，

无需原始图像。大量仿真实验表明，本文方法是行

之有效的，且具有明显优势。 
目前，我们是在假设图像边缘的斜率必须为有

理数的情况下工作的，研究图像边缘斜率为任意值

的水印算法将是进一步研究的工作。 
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