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基于奇异值分解更新的多元在线异常检测方法 
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摘  要：网络异常检测对于保证网络稳定高效运行极为重要。基于主成分分析的全网络异常检测算法虽然具有很好

的检测性能，但无法满足在线检测的要求。为了解决此问题，该文引入流量矩阵模型，提出了一种基于奇异值分解

更新的多元在线异常检测算法MOADA-SVDU，该算法以增量的方式构建正常子空间和异常子空间，并实现网络

流量异常的在线检测。理论分析表明与主成分分析算法相比，该算法具有更低的存储和计算开销。因特网实测的流

量矩阵数据集以及模拟试验数据分析表明，该算法不仅实现了网络异常的在线检测，而且取得了很好的检测性能。 
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Abstract: Network anomaly detection is critical to guarantee stabilized and effective network operation. Although 

PCA-based network-wide anomaly detection algorithm has good detection performance, it can not satisfy demands 

of online detection. In order to solve the problem, the traffic matrix model is introduced and a Multivariate Online 

Anomaly Detection Algorithm based on Singular Value Decomposition Updating named MOADA-SVDU is 

proposed. The algorithm constructs normal subspace and abnormal subspace incrementally and implements online 

detection of network traffic anomalies. Theoretic analysis shows that MOADA-SVDU has lower storage and less 

computing overhead compared with PCA. Analyses for traffic matrix datasets from Internet and simulation 

experiments show that MOADA-SVDU algorithm not only achieves online detection of network anomaly but also 

has very good detection performance. 
Key words: Network anomaly detection; Online algorithm; Singular Value Decomposition (SVD); Multivariate 

analysis; Incremental learning 

1  引言  

所谓网络异常是指网络运行偏离正常状态的情

况。导致网络异常的原因很多，包括网络设备误配

置、网络故障、网络安全事件(分布式拒绝服务攻击、

蠕虫传播等)以及不寻常的用户行为等。异常检测对

于保证网络的正常运行具有重要意义，一直是网络

研究的热点问题。 
Lakhina 等人[1, 2]提出的基于 PCA 的异常检测

算法奠定了多元异常检测的基础。Jin 等人[3]运用流
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量活动图分解的方法对骨干网流量进行了分析，揭

示了各种网络异常行为；Torres 等人[4]运用流量聚类

的分析方法推断 P2P 网络的异常行为。这些方法都

是一种离线的分析方法，无法适用于在线分析和检

测异常的需要。而现有的网络异常在线检测算法[5]

大都仅仅关注单条链路的流量异常或单条端到端路

径的性能异常。国内有关网络流量异常检测的文献

很多，但是大多是针对某种特定异常的离线检测方

法[6,7]。因此，网络管理员亟需一种既能够在线地检

测网络异常，又能够取得很好的检测性能的算法。 
本文正是以此作为研究目标，提出一种基于奇

异值分解更新的多元在线异常检测算法(MOADA- 
SVDU)。主要创新点包括以下两个方面：(1)利用奇

异值分解的更新算法，提出了一种全网络异常的在
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线检测算法 MOADA-SVDU，并对该算法的复杂度

进行了分析；(2)通过分析因特网实测的流量矩阵数

据集及模拟试验，证实了 MOADA-SVDU 算法的有

效性。 

2  MOADA-SVDU 算法 

本节首先描述能够刻画网络流量完整视图的流

量矩阵模型，然后利用奇异值分解更新的方法以增

量的方式建立能够刻画网络流量变化规律的常态模

型，由此提出一种增量的多元在线异常检测算法

MOADA-SVDU，最后对该算法的存储开销和时间

复杂度进行理论分析。 
2.1 流量矩阵模型 

定 义 1  流 量 矩 阵   假 设 某 自 治 系 统

(Autonomous System, AS)有n 个边界路由器，以一

定的时间间隔(周期)连续地被动测量任意一对边界

路由器之间的流量，然后将这些测量值排列成一个

×p T 的矩阵X ，它表示所有这些流量测量值的时

间序列。其中，T 表示测量的周期数， p 表示每个

周期内测量获得的流量测量值的个数，即 =p n  
×n ；第 i 列表示在第 i 个周期内流量测量值向量，

通常用 iX 表示，第 j 行表示第 j 个路由器对之间流

量测量值的时间序列。矩阵X称为 AS 的路由级流

量矩阵，简称为流量矩阵。根据选择的流量测度，

可以定义基于不同测度的流量矩阵：分组数矩阵、

流数矩阵、字节数矩阵等。 
2.2  MOADA-SVDU 算法 

流量异常检测的前提是建立网络流量的常态模

型，然后根据这个常态模型来分析获得的测量样本，

从而确定它们是正常的还是异常的。在离线异常检

测中，通常以批处理的方式建立常态模型，从而确

定在这批测量样本中哪些属于异常；而在在线异常

检测中，通常要以增量的方式建立常态模型，每步

只处理单个测量样本，判断该测量样本是否属于异

常，并利用该测量样本更新常态模型。 
许多规模较大的 AS(如 Abilene)通常具有十几

个边界路由器。如果将 AS 所有边界路由器间的流

量测量值看作一个输入向量 iX ，则该向量 iX 是存

在于高维空间 p 中的一个多元变量，流量矩阵X
可以看作高维空间 p 中多元变量的时间序列

1{ }T
i i=X ，其中T 表示测量的周期数。而 PCA 是处

理类似流量矩阵高维数据的一种最有效的方法，它

能够通过降低维度的方法实现最小均方意义下原始

数据的重构。 
PCA 是对归一化的输入向量 , 1,p

i i∈ =X  
,T 构成的协方差矩阵C 进行谱分解而实现： 

T T

1

1
( )( )

T

i i
iT

μ μ
=

= = − −∑C XX X X      (1) 

T=C U UΛ                           (2) 

其中
1

1 T

i
iT

μ
=

= ∑X 表示输入向量 iX 的均值向量；U  

表示特征向量 iu 构成的矩阵，称为特征向量矩阵；

Λ表示对角线元素为特征值λi 的矩阵，称为特征值

矩阵。 
奇异值分解 (Singular Value Decomposition, 

SVD)是实现 PCA 的另一种重要方法。直接对归一

化的输入向量 , 1, ,p
i i T∈ =X 进行 SVD 如下： 

T=X U VΣ                        (3) 

因此 
T T T 2 T= =XX U V V U U UΣ Σ Σ        (4) 

由式(1)-式(4)可以看出：对X的协方差矩阵C
进行谱分解得到的特征向量矩阵与直接对X 进行

SVD 得到的特征向量矩阵完全相等；而对X的协方

差矩阵C 进行谱分解得到的特征值矩阵是直接对

X 进行 SVD 得到的奇异值矩阵Σ 的平方，即

= 2Λ Σ 。因此，可以直接对X进行 SVD，求取协

方差矩阵C 对应的特征值矩阵和特征向量矩阵，从

而实现 PCA。 
但是，SVD 同样属于批处理算法，它要求流量

矩阵X必须提前给定。为了以增量的方式计算特征

值矩阵和特征向量矩阵，本文引入一种 SVD 更新算

法[8]。 
假定某时刻流量矩阵 ,p n×∈A T

p n× =A U VΣ
则 p n×A 近似为 T

p n k k k× =A U VΣ ，其中 kU 和 kV 分别

由U 和V 的前k 列构成； kΣ 由Σ的前k 个特征值构

成的子对角矩阵； p n×A 称作 p n×A 的秩-k 近似矩阵，

记作 best ( )k A 。SVD 更新算法的目的是以一种有效

的方式执行矩阵 [ , ]p n p r× ×A B 的 SVD，其中 p r×B 是由

新增加的r 个列向量构成的 ×p r 的矩阵。具体步骤

如下：  
T( )k k− =I U U B QR                     (5) 
T

T

0

k k
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U B
U V

R

Σ
Σ                   (6) 

T
0

best ([ , ]) ([ , ] )
0

k

k k

⎛ ⎞⎡ ⎤ ⎟⎜⎢ ⎥ ⎟⎜= ⎟⎜⎢ ⎥ ⎟⎜ ⎟⎟⎜⎢ ⎥⎝ ⎠⎣ ⎦

V
A B U QU V
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其中式(5)是对矩阵 T( )k k−I U U B执行 QR 分解；式

(6)是对矩阵 T[ , ;0, ]k kU B RΣ 执行 SVD；式(7)是根据

式(5)，式(6)计算得到的有关参数计算矩阵 [ ,p n×A  

]p r×B 的秩-k 近似矩阵。 
特征向量的集合 1{ }p

i i=u 相互垂直正交，且张成

一个新的空间，称为特征空间，每个特征向量称为

特征空间的主轴。流量矩阵X在特征空间中每个主

轴上的投影称为流量矩阵的主成分。选择 k 个最大



2406                                        电 子 与 信 息 学 报                                     第 32 卷 

 

的特征值对应的特征向量张成 k 维子空间S ，而选

择剩余的 −p k 个特征值对应的特征向量张成 −p k

维子空间S 。由于流量矩阵X在S 中的所有主成分

均呈现正常的变化趋势，而异常行为均出现在S 的

主成分中[1]，因此，把S 称为正常子空间，而把S 称

为异常子空间。 
在构造正常子空间S 和异常子空间S 以后，就

可以将流量矩阵X向这两个子空间进行投影。如果

把任意时刻的流量测量值向量(即流量矩阵X 的某

一列)记作x，则 
= +x x x                  (8) 

其中x 表示x在正常子空间中的投影向量，被称为

模型流量(modeled traffic)；x 表示x在异常子空间

中的投影向量，被称为残余流量(residual traffic)。
把对应正常子空间的主轴的集合 1{ }k

i i=u 按序排列成

×p r 的矩阵 kU ，则 
T

k k=x U U x                 (9) 
T( )k k= −x I U U x            (10) 

若 2
2|| ||x 超过某一阈值则认为出现异常，通常阈值采

用 Q 统计量[1]。 
本文在 4.1 节将通过实测数据分析表明

MOADA-SVDU 算法得到的残余向量与 PCA 算法

得到的残余向量基本相同，而且对于同样的流量测

度，相邻时期的流量矩阵对应的 Q 统计量阈值非常

接近。因此，可以将前一阶段的流量矩阵作为训练

集，并在该训练集上执行 PCA 算法以获得 Q 统计

量阈值，然后以此作为下一阶段 MOADA-SVDU 算

法的异常检测阈值。 
基于以上基本原理，本文提出一种基于奇异值

分解更新的多元在线异常检测算法 MOADA- 
SVDU，算法流程见表 1。 

表 1 MOADA-SVDU 算法 

输入：流量矩阵X 和参数 k 

输出：
2

2|| ||x 和警报信息 

1  用部分输入向量初始化 1 (:, 1 : )n=X X ； 

2  对 1X 执行中心标准化； 

3  对 1X 执行 SVD: T

1 =X U VΣ ； 

4  求取
T

1best ( )k k k k=X U VΣ ； 

5  for = + 1t n ,  do 

6      获取新增的测量样本: (:, )t= Xx  ； 

7      对 x执行中心标准化； 

8      按照，式(5)-式(7)计算矩阵 1[ , ]X x 的特征值矩阵和特征向

量矩阵； 

9     更新 , ,k k kU VΣ ； 

10     按照式(10)计算残余流量 x ； 

11     if 2

2|| || ≥x Q 统计量 

12            发出红色警报； 

13     1 1[ , ]=X X x ； 

14  end for 

对于在线异常检测算法来说，存储开销和时间

复杂度是至关重要的两个指标。MOADA-SVDU 算

法可以分为两个阶段：在初始化阶段，需要存储 1X ；

在增量检测阶段，需要存储 kU 、 kΣ 、 kV 以及x 。
因此， MOADA-SVDU 算法总的存储开销为

×p n + × +p k × + × + ×1k k n k p ，而 PCA 算法的

存储开销为 ×p T 的流量矩阵。由于 ,n T k p ，

所以MOADA-SVDU算法的存储开销远小于PCA。 
MOADA-SVDU算法在增量检测阶段的计算瓶

颈是式(5)的 QR 分解和式(6)的 SVD，其时间复杂

度分别为Ο( )p 和Ο ×( )p k ；而 PCA 算法的计算瓶颈

是对整个流量矩阵执行谱分解，其时间复杂度为

Ο × 2( )T p 。显然，MOADA-SVDU 算法的时间复杂

度远低于 PCA。 

3  算法评价 

为评价 MOADA-SVDU 算法的检测性能，本文

采用了两种方法：对因特网实测数据的分析以及对

模拟试验数据的分析，并在同等条件下与 PCA 算法

进行比较。 
3.1 因特网实测数据的分析 

(1)数据集  利用从 Abilene 实测得到的流量矩

阵数据集[1,2,9]来评价 MOADA-SVDU 算法的检测性

能，数据集的具体描述见表 2。 
(2)检测结果  选择表 2 中 4 种不同流量测度的

数据集：Dataset1，Dataset2，Dataset4 和 Dataset5，
分别画出输入向量 2-范数的平方、PCA 算法计算获

得的残余向量 2-范数的平方以及 MOADA-SVDU
算法计算获得的残余向量 2-范数的平方，如图

1(a)-1(d)所示。可以看出，MOADA-SVDU 算法不

仅实现了网络流量异常的在线检测，而且在大部分

情况下都具有与 PCA 算法类似的检测性能。 
异常检测阈值是影响 MOADA-SVDU 算法检

测性能的重要参数，为了验证以 Q 统计量作为阈值

的可行性，计算并画出表 2 中数据集 Dataset1~  

表 2 Abilene 流量矩阵 

持续时间 
间隔 

时间

(min) 

测度 矩阵形式 数据集 

2003.12.15-12.21 5 分组数 121×2010 Dataset1 

2003.12.15-12.21 5 流数 121×2010 Dataset2 

2003.12.15-12.21 5 字节数 121×2010 Dataset3 

2004.03.01-03.07 5 字节数 144×2016 Dataset4 

2004.03.08-03.14 5 字节数 144×2016 Dataset5 

2004.03.15-03.21 5 字节数 144×2016 Dataset6 
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图 1 PCA 和 MOADA-SVDU 算法对实测数据的检测结果 

Dataset6对应的Q统计量，其中Dataset1~Dataset3
对应的 Q 统计量如图 2(a)所示，Dataset4~Dataset6
对应的 Q 统计量如图 2(b)所示。可以看出，虽然不

同测度的流量矩阵对应的 Q 统计量差异很大，但相

邻时期的流量矩阵对应的 Q 统计量非常接近，这验

证了 3.2 节中阈值选取方法的可行性。 
3.2 模拟试验数据的分析 

(1)模拟方法  考虑到网络流量通常由 3 种成分

的流量构成[10]：近似周期性的正常成分、高斯噪声

成分和异常成分。因此，我们产生这 3 种成分来并

按照适当比例人工合成流量矩阵中每条 OD 流。具

体步骤如下： 

第 1 步  利用 3 种不同周期的正弦波叠加来模

拟正常的 OD 流，并构造基准流量矩阵。 
第 2 步  在第 1 步产生的基准流量矩阵的每条

OD 流上加入零均值的高斯噪声，获得不含异常的

基准流量矩阵。 
第 3 步  在第2步产生的含噪音的基准流量矩

阵中以一定的规则加入各种典型异常，异常的合成

步骤如图3所示。 
由于本文重点关注流量大小异常的检测，所以

本文模拟4种最常见的流量异常：阿尔法(alpha)异
常、(分布式)拒绝服务攻击(DoS, DDoS)、闪拥(flash 
crowd)、入口/出口移动(ingress/egress shift)异常。 

 

图 2 不同的流量矩阵对应的 Q 统计量                                   图 3 异常的合成步骤 
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这4种异常的具体特征见表3。 

表3 异常类型及其特征 

异常类型 特征 

阿尔法 点到点之间不寻常的高速字节传输 

(分布式)拒绝服务攻击 单源或多源对单个目的地的洪泛攻击 

闪拥 大量客户同时访问某一Web站点 

入口/出口移动 BGP策略变化引起流量出口 

点的变化 

 
可以用 4个参数来描述这 4种网络流量异常[11]：

持续时间、流量变化大小、源-目的数以及形状函数。

当网络异常出现时，可以用两种方式模拟流量大小

的变化：一是通过为基准流量矩阵中部分 OD 流乘

上一个乘法因子，二是通过为基准流量矩阵中部分

OD 流加上一个常数项。源-目的数是指异常所涉及

的 OD 流的数目，记号(1,1)表示异常涉及单个源和

单个目的地，这可能是由于拒绝服务攻击或阿尔法

事件，(N,1)表示异常涉及 N 个源点和 1 个目的地，

这可能是由于出现了分布式拒绝服务攻击或闪拥，

(2,2)表示异常涉及 2 个源点和 2 个目的地，这可能

是由于入口/出口移动事件引起的。形状函数是用来

模拟各种异常的变化行为，这些行为可以用不同的

形状函数及其组合来表征。以上 4 个参数的可能取

值见表 4。 
(2)检测结果  采用上述方法模拟 4 种不同的网

络异常，来评价算法的检测性能。当模拟阿尔法事

件或拒绝服务攻击时，从第 1000 时刻开始产生异 

表 4 异常参数及其取值 

参数 持续时间 流量变化 源-目的数 形状函数 

可 能 的

取值 

分钟 

小时 

天 

常数项 

乘法因子 
(1,1) 

(N,1) 

(2,2) 

斜坡 

指数 

台阶 

常，持续时间为 4 个周期，将某条 OD 流的流量大 
小从增加 20%迅速增加至 80%。当模拟分布式拒绝

服务攻击或闪拥事件时，从第 1500 时刻开始产生异

常，持续时间为 6 个周期，将 5 条 OD 流的流量大

小从增加 10%迅速增加至 50%，然后又逐渐降低至

10%。当模拟入口/出口移动事件时，从第 1700 时

刻开始产生异常，持续时间为 40 个周期，将某条

OD 流的流量大小减少 50%，即为某条 OD 流的流

量大小乘以 0.5，且将减少的这部分流量加到另一条

OD 流上。检测结果如图 4(a)所示，MOADA-SVDU
算法能够非常准确地检测出这 3 种人造异常，与

PCA 算法的检测结果几乎完全相同。KRLS 算法[9]

的检测结果如图 4(b)所示，显然无法通过设置某一

阈值来检测异常，其中 δt 表示投影误差。因此，

MOADA-SVDU算法的检测性能明显优于KRLS算
法。 

下面进一步研究 MOADA-SVDU 算法的敏感

性。从第 1000 时刻开始产生异常，持续时间为 10
个周期，将某条 OD 流的流量大小从 5%逐渐增加至

50%，检测结果如图 5(a)所示，在前 4 个周期，由

于异常流量较小，所以无法被检测到，而从第

1004-1009 时刻成功检测到异常，由此可见，异常

流量越大，MOADA-SVDU 算法的检测性能越好。

在第 1500时刻，将某条OD流的流量大小增加 20%，

持续时间为 5 个周期，在第 1550 时刻，将某 10 条

OD 流的流量大小同时增加 20%，持续时间也为 5
个周期，检测结果如图 5(b)所示，异常分布范围越

广，算法的检测性能越好，由此可见MOADA-SVDU
算法尤其适合检测那些局部影响不大但影响范围较

广的异常，如 DDoS 攻击。 

4  结束语 

本文提出了一种基于奇异值分解更新的多元在

线异常检测算法 MOADA-SVDU，Abilene 实测的

流量矩阵数据和模拟试验数据分析表明该算法不仅 

 

图 4 PCA, MOADA-SVDU 和 KRLS 算法对模拟试验数据的检测结果 
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图 5 MOADA-SVDU 算法的敏感性分析 

实现了网络流量的在线检测，而且取得了与批处理

算法 PCA 类似的检测性能，完全能够满足网络管理

员在线有效地检测网络异常的需要。近期的研究表

明 PCA 异常检测器自身也会遭受方差注入攻击[12]，

且流量矩阵可能出现丢失元素值的情况[13]，因此下

一步我们将研究更为鲁棒的 PCA 异常检测方法。 
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