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CCSDS 空间遥控链路异常行为检测算法 
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摘  要：空间通信网络的开放性使其面临巨大的安全威胁，在空间遥控链路中应用认证或加密等密码学算法以增强

空间遥控数据传输的安全性成为该领域的主要研究方向。由于 CCSDS 空间遥控链路 COP-1 协议与所加入的认证

机制对传输错误均具有敏感性，而恶意攻击或信道误码均能引起数据接收端的重传请求，使得数据发送端无法对链

路中的协议异常行为进行检测。该文提出了一种新的重传请求机制，改进了现有的 COP-1 传输控制协议，并建立

了空间遥控链路中恶意攻击者的攻击行为模型，基于假设检验的策略提出了 CCSDS 空间遥控链路异常行为检测算

法。仿真实验结果表明，所提出的算法能够在各种信道状态下准确、无误地检测到链路中攻击者的存在。 
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Misbehavior Detection Algorithm in CCSDS Space Telecommand Link 

Zhang Lei    An Cheng-jin    Zhang Quan    Tang Chao-jing 

(School of Electronic Science and Engineering, National University of Defense Technology, Changsha 410073, China) 

Abstract: Accessibility has enlarged the security threats in modern space communication network, various 
authentication and encryption solutions are to be considered and tested for possible adoption in the space context, 
based on widely used space link protocols. As adopted authentication mechanism andARQ characteristic of COP-1 
are both error sensitive, most of the solutions proposed previously are designed oblivious of the protocol 
misbehavior distinguish between attack and normal interference in space channel. An innovative misbehavior 
detection algorithm is proposed for CCSDS TC systems, to address this problem with a hypothesis test approach 
based on the model of attacker’s behavior and space fading channel. The simulation results show the proposed 
algorithm can detect the attack behavior successfully and without false alarm, when facing malicious security 
attacks against TC transmissions towards the spacecraft. 
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1  引言  

遥控信息安全是遥控系统设计和任务实施过程

中的关键问题之一。遥控信息的传输要经过空间链

路，使得遥控系统具有开放性的特征。在对航天器

实施遥控的过程中，攻击者可以通过技术手段截获

所发送的遥控信号，分析和窃取遥控信息的内容，

并通过篡改遥控信息对航天器进行攻击破坏。 
CCSDS 安全工作组 (security working groups)

一直致力于针对空间任务的安全需求研究。2006年，

CCSDS 制定了 Security Threats Against Space 
Missions[1]和 The Application of CCSDS to Secure 
Systems[2]建议书，描述了空间任务所面临的安全威

胁并提出了基于 CCSDS 标准的各类航天任务安全

框架。CCSDS 建议对遥控信息进行认证保护是最基
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本的要求，将不同密码学算法应用到 CCSDS 分包

遥控系统中成为 CCSDS 近两年的研究重点之一[3]。

其中，Fischer 等人分析了数据保护机制在分包遥控

系统中的实现位置[4,5]，并提出在分段层实现数据保

护的局限性和在数据链路层实现数据保护机制可能

产生认证循环与分包遥控系统中的 COP-1 闭环之

间的冲突；Susanna 等人提出在 ESA 遥控系统的分

段层中采用EAX认证加密模式[6]对遥控信息进行加

密和认证的联合数据保护；本文作者提出了在

CCSDS分包遥控系统链路层采用GCM认证加密模

式，通过对数据帧导头进行认证保护、对数据域进

行认证与加密双重保护的方法解决了认证循环与

COP-1 闭环之间的冲突[7,8]。 
密码学算法能够保证空间链路数据的安全性，

却无法检测空间链路中是否存在恶意攻击者。攻击

者在成功接入物理信道后，除了采取针对密码学算

法的攻击手段之外，还可以发起拒绝服务攻击，大
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量消耗有限的空间链路带宽资源、降低数据传输效

率。因此，在空间通信网络中进行入侵检测是非常

必要的。然而，由于空间通信信道状态的不可预测

性与链路的高误码率、长延时等特点，空间通信环

境中的自然噪声所产生的误码具有随机性，误码会

引发 COP-1 协议的 ARQ 机制要求重传，针对数据

帧的伪造攻击也会引发认证循环的重传请求，这就

使得数据发送端无法判断重传请求的原因是正常的

误码还是恶意攻击。一般来说，如果地面操作控制

中心检测到链路中有攻击行为发生，会切断现有链

路并改变物理信道参数重新建立传输链路。因此，

有别于地面通信网络的入侵检测，空间链路中入侵

检测的风险性更高，断开链路重建物理连接所付出

的代价巨大，这就要求对空间链路入侵检测的虚警

概率的控制非常严格。 
现有的研究成果论证了不同认证算法在

CCSDS 分包遥控系统中应用，但是并没有解决这一

问题。考虑到空间信道状态的多变性及其入侵检测

兼有信道状态估计的特殊性，借用无线传感器网络

中的异常行为检测的概念，本文基于一种新的重传

请求机制改进现有的 COP-1 传输控制协议，并通过

建立空间遥控链路中恶意攻击者的攻击行为模型，

基于假设检验的策略提出了 CCSDS 空间遥控链路

异常行为检测算法。 

2  CCSDS 空间遥控链路安全框架 

分包遥控 [9]是由空间数据系统咨询委员会

(CCSDS)的建议书所规定的空间数据系统数据传输

体制。在分包遥控系统中，不同信源、不同速率的

数据通过动态管理形成统一的数据流，通过上行信

道传输，包括航天器平台和有效载荷在内的各种应

用过程通过这种方式获得灵活、透明和高效的数据

传输业务。为了保证星地操作中上行数据链路的可

靠性，分包遥控在传送层定义了命令操作步骤

(COP-1)[10]，它负责数据在对等层之间进行无差错、

按序、无遗漏及无重复的闭环操作，是 CCSDS 分

包遥控中的重要组成部分。COP-1 基于 go-back-n 
ARQ 策略的滑动窗口流控制机制使用帧序列计数

的接收和重传，是 CCSDS 建议书中实现遥控闭环

控制的关键。发送端的帧操作步骤(FOP-1)组织遥控

帧的同时启动一个向上的序列计数器，接收端的帧

接收和汇报机制(FARM-1)只接收到达帧序列计数

与星上的帧序列计数相符合的传输帧，如果计数不

匹配，FARM-1 将拒收后续到达的一系列帧，并通

过下行链路返回 CLCW 要求 FOP-1 重传。FOP-1
检测 CLCW 是否有帧被拒收，如果有，则从

FARM-1 所期待的帧序列号开始重新发送。COP-1
保证遥控数据在有噪信道中正确、完整、顺序地传

输。 
CCSDS 相关标准建议对遥控信息进行认证保

护是最基本的要求[1]，由前一阶段研究成果[7]，本文

通过在分包遥控系统的数据链路层应用 GMAC[11]

算法以保证数据的完整性及其来源的合法性。

GMAC 是 GCM 认证加密模式的特例，GMAC 只

具有产生消息认证码的功能，而不具有加密功能。

其输入包括密钥(KEY)、初始化向量(IV)和数据，

输出消息认证码 (MAC) ，即 GMAC(KEY, IV,  
Data)=MAC ，其安全目标是保证消息的认证性。

其中，惟一的 IV 确保能够抵抗重放攻击。为了更好

地利用 GMAC 算法的高效性，将遥控传输帧中原

8-bit 的帧序列号(frame sequence number)字段扩展

为 96 bit，作为 GCM/GMAC 认证算法的初始化向

量(Initial Vector, IV)；为了降低附加的消息认证码

所占用的链路带宽，使用 GMAC 允许的最小密钥长

度 64 bit 产生相同长度的消息认证码，消息认证码

的产生过程如图 1 所示。 
由于信道的自然噪声所产生的误码与基于协议

的恶意攻击均能使得星上数据接收端的 FARM-1 传

输控制单元发出重传请求，本文改进了原有的下行

链路命令链路控制字 (Command Link Control 
Word, CLCW)结构，如图 2 所示。将原 CLCW 结

构中的 2-bit 的空闲位设置为“重传请求原因标记”

(Retransmission Request Reason Flag, R.R.R. 
Flag)，若由于 FARM-1 的“帧有效性检查”或“帧

接受检查”失败，则 “ ”R.R.R. Flag= 10 ；若由于消

息认证码验证失败，则 “ ”R.R.R. Flag= 01 。相应地，

由于加入了数据帧认证保护处理过程，需要对原有

的 COP-1 传输控制协议进行修改，以避免 COP-1
闭环与认证循环之间的冲突。改进后的 COP-1 协议

流程图如图 3 所示。 
传统的CCSDS TC协议利用信道编码层的差错

控制编码与传输层定义的帧有效性检查步骤保护数

据的正确性。到达星上数据接收端的所有数据帧都

要经过帧有效性检查，包括帧导头的有效性与CRC
校验值的正确性。如果数据帧通过了帧有效性检查，

才会传送给FARM-1单元进行帧接受检查，确保数

据帧的序列性。本文将传统的FOP-1协议单元分为

两个部分：FOP-1 帧生成单元完成帧导头参数的生

成，FOP-1传输控制单元执行数据帧的传输控制，

如向下层协议单元传送数据帧、接收FAMR-1发送

的CLCW等。而GMAC认证单元位于FOP-1 帧生成

单元与FOP-1传输控制单元之间，生成消息认证码。 
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图1 GMAC消息认证码生成流程图 

 

图2 CLCW字段结构修改图 

由图3所示，在FOP-1传输控制单元中，设有两个计

数器 1R 、 2R 分别统计在一定时间内所接收到的 

 
图3 改进后的COP-1协议传输控制流程图 

CLCW中 “ ”R.R.R. Flag= 01 与 “ ”R.R.R. Flag= 10 的

数量，以进行基于假设检验策略的空间遥控链路

异常行为检测。 

3  CCSDS 空间遥控链路异常行为检测算法 

3.1 空间通信网络攻击行为模型 
在本文中，假设空间链路中的攻击者具有以下

能力： 
(1)攻击者掌握航天器的轨道参数等知识，能够

成功的接入物理信道； 
(2)攻击者掌握遥控传输帧的帧结构，并能对传

输帧进行帧结构解析； 
(3)攻击者能够截获遥控链路传输帧； 
(4)攻击者能够丢弃所截获的传输帧，并且能够

篡改传输帧的各个字段进行伪造攻击。 
与针对地面通信网络进行攻击不同，空间通信

链路中的攻击行为同样受到通信环境高误码率、长

延时的影响，恶意攻击的难度加大，攻击者不会轻

易地仅仅发动拒绝服务攻击破坏天地间的正常通
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信，其最高目标是通过攻击得到对航天器的控制权。

因此，伪造攻击成为空间遥控链路攻击行为中的主

要表现形式，一次针对空间遥控链路的伪造攻击包

括以下攻击行为：攻击者截获遥控传输帧，识别链

路层协议并解析帧结构，篡改其中的字段并重组数

据帧发送给航天器以破坏航天器与地面控制中心的

正常通信。根据篡改字段位置的不同，存在以下 3
种情况： 

(1)攻击者篡改帧导头部分字段。帧有效性检查

与帧接受检查在检测到帧导头部分受到篡改后，丢

弃传输帧，并向发送端发送重传请求；R.R.R. Flag  
“ ”= 10 。 

(2)攻击者篡改帧数据域部分或(与)消息认证码

部分。篡改后的帧能够通过帧有效性检查与帧接受

检查，接收端在重新计算消息认证码后检测到篡改，

丢弃传输帧，并向发送端请求重传； R.R.R. Flag  
“ ”= 01 。 

对于一个最优策略攻击者而言，为了获得对敌

方航天器的控制权限，由于修改帧导头字段只会降

低目标通信性能的降低，故其最主要的攻击方式是

通过寻找 GMAC 中单向散列函数的冲突(即进行

“碰撞攻击”)来实施后续的重放攻击、中间人攻击

等，即第(2)种攻击行为的发生概率在所有伪造攻击

中是最高的。在 3.2 节中，本文将针对第(2)种攻击

行为，结合第 2 节对现有分包遥控数据结构的改进，

基于假设检验的策略提出一种异常行为检测算法。 
3.2 异常行为检测算法 

定义 1  观测事件 E 为一遥控帧在通过“帧有

效性检查”及“帧接受检查”后是否需要重传。定

义 M 为发送端在一次传输过程中发送的帧数量，则

观测帧数量 1N M R= − 。 
定义 2  定义假设 1H 为空间遥控链路中存在攻

击者，假设 0H 为无攻击者。定义虚警概率 FP ， 1η 为

对应的虚警判决门限；漏警概率 MP ， 2η 为对应的漏

警判决门限。 
定义 3  以 iz 表示第 i 帧的观测值，即观测一遥

控帧是否需要重传。定义： 
0,   GMAC(Data ) MAC

1,   GMAC(Data ) MACi

'
z

'

⎧ =⎪⎪⎪= ⎨⎪ ≠⎪⎪⎩
      (1) 

其中Data 和Data' 分别表示发送发送端发出的数

据与接收端接收到的数据，即 
Data=FramePrimaryHeader||FrameDataField

Data =FramePrimaryHeader ||FrameDataField' ' '

⎫⎪⎪⎪⎬⎪⎪⎪⎭
(2) 

由定义 1 知，该遥控帧通过“帧有效性检查”

及“帧接受检查”，即其导头部分在传输过程中无错

误，故 
FramePrimaryHeader FramePrimary= Header'  
按照第 2 节中的定义， 1R ， 2R 分别统计在发送

的 M 帧中所接收到的 CLCW 中 “ ”R.R.R. Flag= 01
与 “ ”R.R.R. Flag= 10 的数量，故有下式存在： 

2
0

N

i
i

R z
=

=∑                 (3) 

下面分别按照 0iz = 与 1iz = 两种情况进行分

析。 
(1) 0iz = 时，观测帧不需要重传，存在以下两

种可能情况： 
(a)自然噪声引起的误码未落在帧数据域及消

息认证码(MAC)内，并且链路不存在攻击(此处假设

攻击者智能化，只攻击帧结构中的数据域)； 
(b)伪造攻击成功(攻击者成功找到GMAC中的

碰撞)； 
(2) 1iz = 时，观测帧需要重传，同样存在以下

两种可能情况： 
(a)自然噪声引起的误码可能落在帧数据域或

MAC 内； 
(b)攻击者有攻击帧数据域的行为发生，但攻击

没有成功。 
为表述方便，本文以 noise 0= 表示自然噪声引

起的误码未落在帧数据域及消息认证码(MAC)内的

情况， noise 1= 表示自然噪声引起的误码落在帧数

据域或消息认证码(MAC)内的情况。 
由上述分析可知，在 1H 情况下，链路中存在攻

击但不需要重传的概率为 
1( 0 ) ( 0,noise 0)

       ( 0,  noise 1)

    ( 0 noise 0) (noise 0) 0

    ( 1) 2 (1 )m d mL L L
b

P z H P z

P z

P z P

B P− +

= = = =

+ = =

= = = ⋅ = +

= + ⋅ ⋅ −   (4) 
其中 bP 为空间信道的误码率， dL 和 mL 分别表示帧

数据域与MAC字段的长度(bit)， ( )/64d mB L L= +
为帧数据域与 MAC 字段所包含的 64-bit 分组数，

( 1) 2 mLB −+ ⋅ 为GMAC碰撞攻击的最大成功概率[7]；

( 0,noise 0)P z = = 即为自然噪声产生的误码未落在

帧数据域及 MAC 内、并且攻击成功的联合概率；

( 0,noise 1)P z = = 表示自然噪声产生的误码落在数

据域或 MAC 内、并且不需要重传的联合概率，显

然为 ( 0,noise 1) 0P z = = = 。 
则 1H 情况下，链路中存在攻击并且需要重传的

概率为 
1 1( 1 ) 1 ( 0 )

  1 ( 1) 2 (1 )m d mL L L
b

Q P z H P z H

B P− +

= = = − =

= − + ⋅ ⋅ −      (5) 

同理，在 0H 情况下，链路中无攻击、并且不需 
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要重传的概率为 0( 0 ) (1 ) d mL L
bP z H P += = − ；链路中

无攻击、并且需要重传的概率为 
0 0( 1 ) 1 ( 0 )=1 (1 ) d mL L

bP P z H P z H P += = = − = − −

     (6) 

故，由定义 2 及式(5)，式(6)，可得 

1

2 1 0 2 1 0

0

( ) 1 ( )

   1 (1 )

F

i i N i
N

i

P P R H P R H

C P P
η

η η

−

=

= ≥ = − <

= − −∑        (7) 

2

2 2 1
0

( ) (1 )i i N i
M N

i

P P R H C Q Q
η

η −

=
= ≤ = −∑       (8) 

对于确定的虚警概率 FP 和漏警概率 MP ，可由

式(7)，式(8)求得响应的虚警判决门限 1η 和漏警判决

门限 2η 。根据观测到的 2R 值，制定异常行为检测算

法的判决规则如下： 
假设 成立

假设 成立

其他

2 1 1

2 2 0

2 2 1

R H

R H

R

η

η

η η

⎫⎪≥ ⇒ ⎪⎪⎪⎪≤ ⇒ ⎬⎪⎪⎪< < ⇒ ⎪⎪⎭

      (9) 

4  仿真实验与分析 
本节通过计算机仿真验证所提出的异常行为检

测算法的有效性。采用 Gilbert-Elliott 信道模型[12,13]

来模拟空间信道的衰落特性。设置在一次传输过程

中随机发生 20 次篡改帧数据域的攻击行为。实验观

测 100K = 次帧传输过程，每次传输过程发送

200M = 帧。相关实验参数设置如表 1 所示。 

表 1 仿真实验参数设置 

参数名称 表示符 数值 

帧导头长度(bit) hL  128 

消息认证码长度(bit) mL  64 

传输延时(s) pT  0.02 

链路带宽(bps) C 150 k 

CLCW 间隔时间(s) cT  0.01 

虚警率 MP  41 10−×  

漏警率 FP  11 10−×  

为了更加全面的测试提出的异常行为检测算 
法，分别针对不同质量的信道进行了测试，在质量

较好的信道中，设置 Gilbert-Elliott 信道模型的状

态转移概率使得信道平均误码率为 61 10bP −= × ；信

道质量较差时，设置使得信道平均误码率达到
31 10bP −= × 。在仿真过程中，为了更加清晰地表示

异常行为的检测结果，本文将未检测到攻击存在时

的吞吐量效率值设为“1”，在检测到伪造攻击时的

吞吐量效率值设为“0”。仿真实验结果如图 4、图 5
所示，图中实线表示的是在没有应用提出的异常行

为检测算法时，COP-1 协议的吞吐量效率在链路受

到攻击时的变化情况。图中实心的“圆点”表示伪

造攻击随机发生点，“圆圈”与“圆点”重叠的点即

表示异常行为检测算法成功检测到的攻击点，由仿

真结果可知，在信道质量较好时，提出的算法对于

伪造攻击的检测无虚警、无漏警；而在信道质量较

差时，在 22 次随机发生的攻击中，检测到了 19 次。

一方面，这是由于信道质量较差时，自然噪声引起

的误码较多，相应的帧数据域或 MAC 内存在自然

噪声误码的概率增大，即伪造攻击与自然噪声误码

同时存在于帧数据域或 MAC 内的概率大大增加，

导致提高了数据接收端的重传请求数量，造成漏警；

另一方面，本文实验参数设置时将漏警概率设为

0.1，就是考虑到空间通信环境的多变所造成的链路

间歇性特点，防止异常行为检测算法将临时的链路

中断判断为攻击继而采取不必要的行动；并且，不

同于地面网络中的入侵检测系统，对于空间链路中

的异常行为检测，所加入的认证算法能够保证足够

高级别的安全，所以相比漏警而言，虚警造成的后

果更加严重。因此，空间链路中的异常行为检测应

以无虚警的检测到攻击者的存在为主要目标。 
综上所述，本文提出的异常行为检测算法能够

在各种信道状态下准确、无虚警的检测到链路中攻

击者的存在。 

 
图 4 仿真结果图( 31 10bP −= × )                  图 5 仿真结果图( 61 10bP −= × )
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5  结束语 

CCSDS 空间遥控链路中 COP-1 协议的 go- 
back-n ARQ 机制与加入的认证保护的错误重传机

制对遥控帧的传输错误均具有敏感性，而自然噪声

与恶意攻击均能产生重传错误，导致数据发送端无

法识别重传请求的原因，进而无法检测空间遥控链

路中是否有攻击者存在。为解决这一问题，本文建

立了空间遥控链路中的攻击行为模型，通过在原有

CLCW 数据结构中添加“重传请求原因”字段设计

了一种新的重传请求机制，改进了原有的 COP-1 协

议，进而基于假设检验的策略提出了一种空间遥控

链路异常行为检测算法。基于对 COP-1 协议的改

进，结合提出的异常行为检测算法，设计了一种跨

层空间遥控链路安全框架。仿真实验结果表明，所

提出的算法能够准确的、无虚警地检测出空间遥控

链路中存在的攻击行为。 
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