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两种签密方案的安全性分析及改进 
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摘  要：签密是能够在同一算法中提供认证性和机密性的密码方案，而所需要的计算量、通信成本和密文长度比“先

签名后加密”的分开来实现要低，有较多的实际应用需求。多签密方案是多个签密者对同一明文执行签密操作。该

文分析了两个签密方案：Li 等(2006)提出的签密方案和 Zhang 等(2008)提出的多签密方案，并通过选择明文攻击证

明二者不能不具有语义安全性，并在此基础上提出了改进的方案，采用隐藏消息明文方法抵抗选择明文攻击，采用

多签密成员签名认证的方法防止多成员签密密文被篡改，可抵抗选择明文攻击和选择身份攻击，达到语义安全性。 
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Analysis and Improvement of Two Signcryption Schemes 
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Abstract: Signcryption is a cryptographic primitive that simultaneously performs the functions of both digital 
signature and encryption in a way that is more efficient than signing and encrypting separately. Multi-signcryption 
is an extension of signcryption scheme for multi-signers performing together the signcryption operation on the 
same message. Two signcryption schemes, including signcryption proposed by Li et al.(2006), and 
multi-signcryption scheme by Zhang et al.(2008), are proved not to resist on chosen-plaintext attack and 
chosen-identity attack under the CPA adversary. Furthermore, the improved signcryption and multi-signcryption 
schemes are put forward that providing security properties including CPA, CCA2, and public verifiability, which 
deploy the message hidden method to resist on the chosen-plaintext attack, and multiple signer members 
authentication to protect the multi-signers’ ciphertexts not be interpolated.  
Key words: Signcryption; Chosen Plaintext Attack; Semantic Security; Unforgeability 

1  引言  

签密(Signcryption)最早由 Zheng 等人提出[1]，

用于解决在同一个方案中既实现消息的保密又实现

对消息的认证，但计算量、密文长度和通信成本等

比传统的“先签名再加密”的分开实现方案要低。

在 Boneh 等人提出基于椭圆曲线上的双线性对来实

现一个实用的基于身份的签名方案后，基于身份的

密码技术得到很大的发展。在 2002 年 Malone-Lee[2]

构造出第一个基于身份的签密方案后，陆续提出了

多种的基于身份的签密方案，如短签密方案[3]、多签
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密方案[4,5]、多接收者签密方案[6]、基于策略的签密

方案[7]、保护密钥隐私的签密方案 [8,9]等。 
Libert 和 Quisquator[10]指出文献[2]中方案不具

有语义安全性，因为消息明文在密文中是可得到的，

Barreto 等人[11]提出一种效率非常高的基于身份的

签密方案，该方案基于 q 双线性 Diffie-Hellman 逆

(q-BDHI)问题，文献[12]提出了一种具有较高效率

的基于身份的签密方案，文献[13]提出公开验证和密

文认证的签密方案。文献[13]对签密方案的形式化证

明和安全性定义作了总体描述，并提出了签密方案

的所要达到的机密性、不可伪造性、公开验证性等。 
文献[12]中 Li 等人提出一个基于身份的签密方

案，所提出的方案比现有方案的计算效率要高。本

文通过选择明文攻击，证明该方案不具有语义安全

性。文献[4]中 Zhang 和 Mao 提出一种基于身份的多
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签密方案，多个用户可以共同签密一个消息给接收

者。本文通过选择明文攻击和选择身份攻击，证明

该方案的安全性存在缺陷，不具有语义安全性，也

不能抵抗群广播消息的篡改。文献[5]针对文献[4]提
出了改进方案，可抵抗选择身份攻击，但并没有解

决选择明文攻击且该方案不具有公开验证性。本文

针对文献[4,5,12]的不足，采用隐藏明文和签密成员

认证的方法，提出了相应的改进方案达到语义安全

性。 

2  签密方案模型及安全性定义 

2.1 签密模型 
一个基于身份的签密方案由 4 个概率多项式

PPT 算法组成。 
Setup. 系统初始化。系统输入安全参数 1k ，

PKG 产生系统主密钥 s 并公开参数 params。 
KeyExtract. 密钥提取生成。输入一用户的身

份串 *ID {0,1}U ∈ ，PKG 计算并生成用户的秘密钥

UD 。 
Signcrypt. 签密算法。输入系统参数 params，

一个待签密的消息明文 m，发送者的秘密钥 SD 和接

收者的身份 IDR ，算法生成密文 Signcrypt( ,mσ =  
, ID )S RD 。 

Unsigncrypt. 解密验证算法。在输入系统参数

params，发送者的身份 IDS 和接收者的密钥 RD ，以

及给定的密文σ ,系统解密明文，若成功则输出明文

m ，否则解签密失败输出⊥。 
2.2 多签密模型 

一个多签密模型与一般签密模型不同之处在

于，签密算法中是由多个用户 1ID , , IDn 的秘密钥

1, , nD D 进行签密的，在解签密时，需要使用接收

者的秘密钥 RD 和 n 个签密者身份进行解密。 
2.3 安全性定义 

签 密 方 案 要 达 到 的 安 全 性 满 足 机 密 性

(Confidentiality)、不可伪造性(Unforgeability)和公

开验证性(Public verifiability)。 
定义 1  签密机密性。一个基于身份的(多)签密

方案在自适应性选择密文攻击下具有不可区分性

(IND-mSC-CCA2)，则此方案机密性达到语义安全

性。 
多项式有界敌手 A 在下面游戏 IND-mSC- 

GAME 中没有一个不可忽略的优势赢得游戏，则此

签密方案是不可区分的。 
(1)Setup。挑战者 C 以参数 k 作输入执行 Setup

算法，并将系统的参数 params 发送给敌手 A。 
(2)询问 1。敌手 A 自适应地执行下列询问： 

-KeyExtract 询问。A 选择一个身份 IDU ，挑战

者 C 计算其秘密钥 KeyExtract(ID )U UD = ，并发送

给 A。 
-(Multi)Signcrypt 询问。敌手选择发送者身份

IDS (签密选择多个发送身份 1ID , , IDS Sn )和一接

收者身份 IDR ，C 计算 Signcrypt( , , ID )S Rm Dσ = (多
签密 1MultiSigncrypt( ,{ , , }, ID )S Sn Rm D Dσ = )，并

将密文σ 发送给 A。 
-Unsigncrypt 询问。A 选择一密文σ ，以及发

送者身份 IDS  (对多签密选择多个发送身份 1ID ,S  
, IDSn )和接收者的秘密钥 RD ，挑战者 C 执行

Unsigncrypt( , ID , )S RDσ (对多签密执行Unsigncrypt  

1( ,{ID , , ID }, )S Sn RDσ )，并将结果返回给 A。 
(3)在 A 执行有界多项式的上述询问后，A 选择

两个相同长度的明文 0 1,m m ，以及希望挑战的发送

者身份 *IDS (对多签密是 1* *ID , , IDS Sn )和接收者

*IDR ，这时要求敌手A没有对 *IDR 已作KeyExtract
询问。 

(4)挑战。挑战者 C 随机选取 {0,1}b ∈ ，计算

* ** Signcrypt( , , ID )b S Rm Dσ = ( 对 多 签 密 *σ =  

1* * *Signcrypt( ,{ , , }, ID )b S Sn Rm D D )，并将结果发送

给 A。 
(5)询问 2。敌手 A 像询问 1 阶段一样执行多项

式有界次询问，这次限制是他不能对密文 *σ 作解签

密询问，也不能对 *IDR 作密钥提取询问。 
(6)猜测。A 输出值b' ，若b' b= 则敌手赢得游

戏。 
A的优势定义为 IND-mSC-GAMEAdv ( ) | 2Pr(A b'= =  

) 1 |b −  
定义 2  不可伪造性。如果没有任何有界多项

式的敌手 A 以不可忽略的优势赢得下面的游戏

EUF-mSC-GAME，则这个基于身份的签密方案在

自适应选择消息攻击下是抗存在性伪造的(EUF- 
mSC-CMA2)。 

(1)与 IND-mSC-GAME 初始化过程一样，挑战

者产生系统参数 params 并发送给敌手 A。 
(2) A 执行与 IND-mSC-GAME 询问 1 相同的

多项式有界询问。 
(3) A 生成三元组 * *( *, ID , ID )S Rσ ，且这个元组

中的 *σ 不是由签密预言机产生，也没有对 *IDS 执

行 过 KeyExtract 询 问 。 如 果 Unsigncrypt( *,σ  

* *ID , )S RD ≠⊥则敌手赢得游戏。 
定义 3  公开验证性。任何第三方在获得密文

后，在系统公开参数和签密方公开钥的配合下，可

以通过验证等式证明这个密文由签密者所签发，且

验证者不能获得有关密文及签发者和接收者更多的
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信息，则此方案具有公开验证性。 

3  Li-Hu-Li 签密方案攻击及改进 

3.1 Li-Hu-Li 签密方案[12] 
Li-Hu-Li 所提出的签密方案如下： 
-Setup. 1G 是由P生成的阶为 q的循环加法群，

2G 是具有相同阶 q 的循环乘法群， 1 1 2:e G G G× →
是一双线性映射。定义 4 个安全的 Hash 函数：

*
1 1: {0,1}H G→ ， *

2 : {0,1} qH Z→ ， 3 1: qH G Z→ ，

4 2: {0,1}lH G → 。PKG 随机选取一主密钥 *
qs Z∈ ，

计算 pubP sP= 。系统保存主密钥 s，公开参数

1 2 pub 1 2 3 4params { , , , , , , , , , }G G l e P P H H H H= 。 
-KeyExtract. 输入用户身份 IDU ，PKG 计算

1(ID )U UQ H= 和 U UD sQ= 。PKG 将用户秘密钥 UD
通过秘密通道传送给 IDU 。 

-Signcrypt.为把消息 m 秘密发送给 IDR ，发送

方 SID 执行：(1)随机选取 *
qk Z∈ ，计算R kP= 和

1
2 pub 3( ( ) + ( ) )SS k H m P H R D−= ⋅ ⋅ ; (2)计算 pub= ( ,e Pω  

)kRQ 和 4( )c H mω= ⊕ ; (3)产生的密文 ( , , )c R Sσ = 。 
-Unsigncrypt. 当收到密文 ( , , )c R Sσ = 后，接收

者 IDR 执行：(1)计算 ( , )Re R Dω = ，恢复消息明文

4( )m c H ω= ⊕ ;(2)验证等式 2( )
pub( , ) ( , )H me R S e P P=  

3( )
pub( , ) )H R

Se P Q⋅ ，如果成立则接收明文m ，否则输

出⊥认为密文不合法。 
3.2 对 Li-Hu-Li 方案的攻击 

现描述对该方案的选择明文攻击。设敌手 A 选

择两明文 0 1,m m 和消息的发送者 IDS 和接收者 IDR ，

经过签密预言机 Signcrypt 产生密文 * ( *,cσ =  
*, *)R S 。A 直接用明文 0m 去验证等式 ( *, *)e R S =  

2 0 3( ) ( *)
pub pub( , ) ( , *) )H m H R

Se P P e P Q⋅ ，若等式成立则密文

*σ 是明文 0m 的签密密文，否则是 1m 的签密密文。 
由于该方案采用消息明文直接在验证等中，因

此在选择明文攻击时利用上述攻击方案可以在不恢

复明文的情况下取得对不可区分性游戏 IND-mSC 
-GAME 的优势，而且这种优势是肯定的。因此该

方案不具有语义安全性。 
3.3 改进方案 

为保持 Li-Hu-Li 的高效性，在不降低现有方案

的计算效率情况下，对该方案作改进，以抗击该方

案对选择明文攻击。改进方案如下： 
-Setup. 与 Li-Hu-Li 方案类似，改进该方案中

的 Hash 函数 2 1: {0,1}nH G→ (n 是密文长度)，同时

防止攻击者获取收发双方的共享会话密钥ω的部分

信息，加入一对称加密算法( , )E D 。 
-KeyExtract. 与一般基于身份的密码方案的密

钥提取算法相同，PKG 计算用户身份是 IDU 的公开

钥 1(ID )U UQ H= 和秘密钥 U UD sQ= 。 
-Signcrypt. IDS 签密消息 m 给 IDR 时执行：(1)

随机选取 *
qk Z∈ ，计算R kP= 和 pub( , )kRe P Qω = ; (2)

计算
4( )( )H wc E m= 和 1

2 3( ( ) ( ) )SS k H c H R D−= + ⋅ ; (3)
产生的密文 ( , , )c R Sσ = 。 

-Unsigncrypt.接收者 IDR 收到密文 ( , , )c R Sσ =
后执行： (1)计算 ( , )Re R Dω = ，恢复明文 m =  

4( )( )HD cω ;(2)验证等式 2 pub( , ) ( , ( )) ( ,e R S e P H c e P= ⋅  
3( )) )H R

SQ ，如果成立则接收明文m ，否则拒绝接收

并输出⊥。 
安全性分析。方案中 pub( , )kRe P Qω = 值只能由

拥有秘密钥 RD 者才能恢复，由于值k 的随机性使得

ω在 2G 上均匀分布，在已知明文m 和密文 c 的情况

下，
4 ( )( )Hc D mω= 仍对明文消息m 有保密能力，无

法恢复加会话密钥 4( )H ω ，敌手无法获得对选择明

文的猜测攻击。同时在验证等式中没有直接用消息

密文进行验证，可防止选择明文攻击。而原有方案

中 4( )H c mω = ⊕ ，敌手可获得解密钥的部分信息，

采用对称加密算法后，有拥有 ,c m 情况下仍无法获

得ω的有关信息。本改进方案与 Li-Hu-Li 方案的签

密和解密的算法过程类似，在随机预言机模型下对

选择密文攻击和选择消息攻击的安全性是相同的。

因此，本方案具有抗选择明文攻击、语义安全性、

不可伪造性和公开验证性。 
公开验证性。任何第三方通过对密文 ( ,cσ =  

, )R S 和签密发送者公开钥 SQ 进行验证等式 ( , )e R S  
3( )

2 pub( , ( )) ( , ) )H R
Se P H c e P Q= ⋅ 是否成立来判断消息

的是否由 SQ 签发。验证参数全为公开参数，在验证

过程中第三方不能获得更多的密文安全有关的知

识。 

4  Zhang-Mao 多签密方案攻击及改进 

4.1 Zhang-Mao 多签密方案[4]  
-Setup. 系统初始化算法与Li-Hu-Li方案类似，

不同之处在于该方案只选取 3 个 Hash 函数：
*

1 1: {0,1}H G→ ， 2 2: {0,1}lH G → ， *
3 : {0,1}H →  

qZ 。 
-KeyExtract. 密钥提取算法与 Li-Hu-Li 方案

相同。 
-MultiSigncrypt.给定明文m ，n 个签密者

1ID , , IDS Sn 和一个接收者 IDR ，每个签密者执行：

(1)随机选取 i qx Z∈ ，计算 i iR x P= ， pub( ,i e Pω =  
) ix

RQ ，将( ,i iR ω )秘密发给下一位签密者；(2)当收 
到其他人发来的( ,i iR ω )后，IDSi 计算

1

n
jj

R R
=

=∑ ，

1

n
jj

ω ω
=

=∏ ， 2( )c H mω= ⊕ ， 1 3( )+ ( )i iS x H m H R=  
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iSD⋅ ，
1

n
jj

S S
=

=∑ ;(3)生成密文 ( , , )c S Rσ = 。 

-Unsigncrypt. 接收者 IDR 收到密文 =( , , )c S Rσ
后执行：(1)计算 = ( , )Re R Dω ， 2= ( )m H cω ⊕ ；(2)验 

证等式 ( ) 3( )

1 pub ID1
( , )= ( , ( )) ,

j

H Rn

j
e S P e R H m e P Q

=
⋅ ∑ ， 

如果成立则接收明文m ，否则认为密文不合法输出

⊥。 
4.2 对 Zhang-Mao 方案的攻击 

对该方案的攻击有两种方法：方案中 Hash 函数

1H 一方面用于 KeyExtract 中生成用户的公开钥

1(ID )U UQ H= ，另一方面对消息明文签名 iS =  

1 3( ) ( )
ii Sx H m H R D+ ⋅ ，可以采用选择身份对本方案

进行攻击。攻击方法是：敌手 A 选取 *IDU 并作为签

密的接收方，然后选择两明文 0 1,m m (其中 0m  

*IDU= )，经过签密预言机产生密文 * ( *, *,c Rσ =  
*)S ，A 计算 ( , )Ue R Dω = ，验证等式 ( *, )e S P =  

( ) 3( *)

* pub ID1
( *, ) ,

j

H Rn
U j

e R Q e P Q
=

⋅ ∑ 是否成立，若成立 

则 *σ 是 0m 对应的密文，否则是 1m 对应的密文，攻

击成功。 
另一种攻击方法是，敌手 A 选择两明文 0 1,m m

和消息的发送者 1* *ID , , IDS Sn 和接收者 *IDR ，经过

签密预言机 MultiSigncrypt 产生密文 * ( *, *,c Rσ =  
*)S 。A 直接用明文 0m 去验证等式 ( *, ) ( *,e S P e R=  

( ) 3( *)

1 0 pub ID1
( )) ,

j

H Rn

j
H m e P Q

=
⋅ ∑ ，若等式成立则密 

文 *σ 是明文 0m 对应密文，否则是 1m 的签密密文，

攻击成功。 
此外，本方案无法抵抗敌手篡改攻击，要求签

密者向该群广播( ,i iR ω )是在秘密信道中完成的，这

在实际上比较困难，一旦( ,i iR ω )被篡改，系统却无

法检测，最后产生的密文接收方是无法通过解密验

证的。 
4.3 文献[5]对方案的改进 

文献[5]针对文献[4]方案的不足，提出一种改进

的方案：增加定义 *
4 1: {0,1}H G→ ，修改 *

3 : {0,1}H  

2 qG Z× → ，在签密算法中 iS 计算是 1( )i iS x H m=  

3( , )
iSH R Dω+ ⋅ ，验证时等式是 4( , ) ( , ( ))e S P e R H m=  

 ( ) 3( , )

pub ID1
,

j

H Rn

j
e P Q

ω

=
⋅ ∑ 。 

该方案可以抵抗选择身份攻击，但在验证时需

要用到秘密值ω，不具有公开可验证性。而且改进

的方案仍不具有语义安全性，利用 4.2 节所述选择

明文攻击，仍可以获得对两明文消息猜测的肯定优

势。 
4.4 改进的多签密方案 

本文改进方案在多签密群内成员收到其他的

( , ,i i iR T ω )时先验证其完整性，保证每个成员的签名

没有被篡改，同时在本方案中隐藏消息明文，可抵

抗选择明文攻击和选择身份攻击。改进的方案如下： 
-Setup.PKG产生满足双线性映射的阶为q的循

环加法群 1G 和循环乘法群 2G ， 1 1 2:e G G G× → 。选

取的 4 个 Hash 函数： *
1 1: {0,1}H G→ ， 2 2:H G →  

{0,1}l ， 3 1: {0,1}lH G→ ， *
4 1: qH G Z→ ，选取一对

称加密算法( , )E D 。随机选取一主密钥 *
qs Z∈ ，计算

pubP sP= 。系统保存主密钥 s，公开参数params =  

1 2 pub 1 2 3 4{ , , , , , , , , , , , }G G l e P P H H H H E D 。 
-KeyExtract.与 Zhang-Mao 方案相同。 
-MultiSigncrypt.给定明文 m，n 个签密者

1ID , , IDS Sn 和一个接收者 IDR ，每个签密者执行：

(1)随机选取 *
i R qx Z∈ ，计算 i iR x P= ， pub( ,i e Pω =  

) ix
RQ ， pubi i iT x P D= + ， 2( )ik H ω= ，将( , , ,i i i iQ R T ω )

发给其他签密者；(2)当收到其他人发来的( , ,i i iR T ω )
后，IDSi 验证 pub pub( , ) ( , ) ( , )i i ie T P e R P e Q P= ；(3)若等 
式成立则计算

1

n
jj

R R
=

=∑ ，
1

n
jj

ω ω
=

=∏ ， k =  

2( )H ω ， ( )kc E m= ， 3 4( ) ( )
ii i SS x H c H R D= + ，S =  

1

n
jj

S
=∑ ; (4)生成密文 ( , , )c S Rσ = 。 

-Unsigncrypt.收到密文 ( , , )c S Rσ = 后 IDR 执

行：(1)计算 2( ( , ))Rk H e R D= ， ( )km D c= ；(2)验证 

等式 ( ) 4( )

3 ID pub1
( , ) ( , ( )) ,

j

H Rn

j
e S P e R H c e Q P

=
= ⋅ ∑ ，若 

等式成立则接收 m。 
4.5 改进方案的安全性证明 

定理 1  在随机预言模型下，假设存在敌手 A
以 1 2 3 4( , , , , , , )H H H H S Uq q q q q q ε 的优势攻破本文方案，

则存在算法 B，以
1H U

e
q q

ε (这里 e 是指数)的优势解

决 DBDH 问题。 
证明  设 B 收到 1G 中 DBDH 实例 ( , ,P aP  

, , )bP cP h ，算法 B 调用 A 为子程序去判断( , ,P aP  
( , )abcxe P P 是否成立。B 扮演 A 的挑战者并建立模拟

IND-CCA 环境如下： 
(1)B 将aP 作为系统公开钥 pubP ； 
(2)B 维护 hash 预言机 H1，H2，H3，H4 列表

L1，L2，L 3和 L 4。 
H1询问。当 A 作 H1(IDj)第 1( [1, ])Hj j q∈ 次询问

时，B 首先在 L1中查找该元组是否存在。若存在则

返回 H1相应值，否则 B 随机选取 bj∈Zq，返回 bjP
给 A，且将 bjP 保存在 L1 中。对于第 ( ,1i i j i≠ ≤  

1)Hq≤ 次询问时，B 应答 H1(IDi)=bP。 
H2，H3，H4询问。对于 H 2-H 4的预言机询问，

B 首先检查 L2，L3或 L4中是否已有询问过的元组，

若有则返回相应值，否则于应用群中随机选取一元
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素，返回该值并在对应表中添加该元组。 
密钥提取询问。敌手 A 对 IDj作密钥提取询问，

若 i=j 则询问失败并返回；否则随机选取 j qb Z∈ ，

并返回 pubjb P 。 
签密询问。对于身份列表 1(ID , ,ID )n 对消息

{0,1}nm ∈ 进行多签密询问，B 作如下应答 :  若
ID IDb i= ，随机取选 qw Z∈ ，计算 pubR wP= ，

2 pub ID( ( , ))( )
bH e wP Qc E m= ，检查 L3中是否存在对 c 的询

问，若存在则失败并返回，否则随机选取 qu Z∈ ， 
计 算 1

3 1( ) (ID )jH c uP w x H−= − ∑ ， 并 置 S =  

pubuwP ；若 ID IDb i≠ ，则随机取选 qw Z∈ ，计算

1 ID( )
j

R w H Q= ∑ ，检查L3中是否存在对 c的询问， 

若存在则失败并返回，否则随机选取 qu Z∈ ，计算

2 ID( ( , ))( )
jH e R Sc E m= ， 1

3 4 pub( ) ( )H c uP w H R P−= − ，

S uwP= 。 
解签密询问。当 B 收到一个密文的解签密询问

时，B 执行：若 ID IDb i= 则 B 回答密文为非法密文；

若 ID IDb i≠ ，B 首先调用密钥提取预言机获得 IDb

密钥，然后计算 ID( , )
b

e R Sω = ，
2( )( )Hm D cω= ，验 

证 ( ) 4( )

3 ID pub1
( , ) ( , ( )) ,

j

H Rn

j
e S P e R H c e Q P

=
= ⋅ ∑ 。 

在有界的上述询问阶段结束后，A 输出长度相

同的消息明文 0 1, {0,1}nm m ∈ 及发送者私钥 SKA 和

接收者公钥 PKB，B 置 PKB=bP， *R cP= ，随机

选取 {0,1}b ∈ ，将挑战密文 *=bσ (c,S*,R*)发送给 A。 
猜测阶段。敌手 A 继续执行有界的 hash 询问、

签密和解签密询问，这时不能对 *
bσ 进行解签密询

问。询问结束后，若敌手得到猜测的b' b= ，则 B
能输出 ID( *, ) ( , ) ( , )

i

abch e R S e cP abP e P P= = = 解决

DBDH 的判定性问题。 
B 成功的概率。要求在所有询问都成功的情形

下敌手 A 能获得合法的猜测。敌手 A 在密钥提取询

问中全部成功的概率 1
11 (1 1/ ) Hq

HP q≥ − ，在签密阶

段不失败的概率 1 1/ UP q≥ ，解签密阶段密提取预言

机不失败的概率
13 1/ HP q≥ 则 B 成功的概率至少为 

1
1

1 1

(1 1/ )
'

H

U

q
H

H H U

q e
q q q q

ε ε ε
−

≥ ≈  

定理 2  任何第三方可以公开验证密文的签名

身份。 
任何第三方收到密文 ( , , )c S Rσ = 后，检验等式 

( ) 4( )

3 ID pub1
( , ) ( , ( )) ,

j

H Rn

j
e S P e R H c e Q P

=
= ⋅ ∑ 是 否 成 

立，若成立则证明密文的签发者是 ID (1 )
j

Q j n≤ ≤ 所

共同签发，验证者不能获得其它有用信息，同时只

有拥有密钥 RD 的接收者才能解开明文 m =  

2( ( , )( )
RH e R DD c 。 

5  结束语 

本文在对分析基于身份的签密方案的基本安全

模型的基础上，对两种基于身份的签密方案的安全

性作了分析，并证明这两种方案不能抵抗选择明文

和选择身份攻击，在此基础上，采用隐藏消息明文

和多签密认证的方法提出改进的方案。 
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