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一种基于标准模型的盲代理重签名方案 
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摘  要：已提出的代理重签名方案都不具备消息致盲性，因此在保护原始签名者隐私方面存在缺陷。该文把一般的

代理重签名方案进行扩展，借鉴盲签名的设计思想，首先给出盲代理重签名方案的定义；根据该定义，运用双线性

映射的技术以及 Waters 提出的标准模型签名的框架，提出了一种基于标准模型的盲代理重签名方案，并证明了该

方案的安全性。该方案实现了签名从原始签名者到代理重签名者之间的透明转换，保护了原始签名者的隐私；同时，

由于方案设计过程中采用了标准模型的框架，具有一定的实用性。 
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A Blind Proxy Re-signatures Scheme Based on Standard Model 
Deng Yu-qiao    Du Ming-hui    You Zai-lai    Wang Xiao-hua   

(School of Electronic and Information Engineering, South China University of Technology, Guangzhou 510640, China) 

Abstract: The proposed proxy re-signature schemes had no message blinded properties as yet, so there is a problem 
that they can not protect the original signer’s privacy. The general proxy re-signature scheme is extended using the 
idea of blind signature. The definition of blind proxy re-signature scheme been given firstly; then according to the 
definition, the blind proxy re-signatures scheme Based on Standard Model is proposed using of bilinear mapping 
technology and standard model framework proposed by Waters, finally, the security of the scheme is proven. The 
transparent signature conversion from original signer to proxy re-signer is achieved in this paper which can protect 
the original signer’s privacy, at the same time, the scheme is practicality as it is designed using the framework of 
standard model. 
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1  引言  
代理重签名方案最初是由 Blaze 等在文献[1]中

提出，但该方案一直没被学者深入研究。   文献[2]
指出，这是由于该方案效率比较低并且具有缺陷，

文献[2]在其基础上重新给出了代理重签名方案的定

义，并提出了 3 个具有不同特点的代理重签名方案，

同时给出了其安全性定义。文献[3]提出了一种在标

准模型下的代理重签名方案，文献[4]提出了一种基

于标准模型的代理重签名方案，文献[5]指出文献[4]
中的方案存在安全漏洞，并提出了一个改进的方案。

文献[6]提出了一种可复用的单向代理重签名方案。 
盲签名是由 Chaum[7]首先提出的一种带附加

性质的数字签名，目前已提出各种基于不同困难性

盲签名方案 [8 10]− 。但是，以上的代理重签名都不具

备消息致盲性。即，当重签名代理在转换签名时，

可以同时得知其转换的消息，这不利于某些需要隐

藏消息的场合。 
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本文提出了一个盲代理重签名方案。该签名方

案将盲签名的特性与代理重签名的特性进行有效融

合，使重签名代理在转换签名时，消息对其而言是

透明的。同时，考虑到随机预言机模型的签名方案

在实际应用中存在不安全因素[11,12]，因此，本文的

方案将基于标准模型提出，并在提出了整个方案后，

给出完整的安全性证明。  

2  盲代理重签名定义的提出 
2.1 盲代理重签名的应用背景 

在文献[2]中提到以下代理重签名的一个典型应

用：一个企业 A 里的一些部门可能需要具有单独对

文件签名的权限，但是相对外部企业 B 而言，在验

证公钥数据库里包含对企业 A 里的每个部门的验证

公钥显然是一种相当耗资源的行为。而且，当企业

A 里的新部门又产生新的验证公钥或旧部门需要更

改验证公钥时，在 B 的公钥数据库里作出相应修改

是件很繁琐的事。 
因此，文献[2]中提出可以把代理重签名算法运

用到密钥管理过程中。假设企业 A 对文件签名的公

钥为 Apk ，如果其某部门 E 也需要具有单独签署文

件的权限，企业为其创建公钥 Epk ，使其能对文件
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进行签署。但在外部企业 B 的老版本验证软件中，

并没有储存这个新的验证公钥 Epk ，为了使签名能

够照常验证，可以设置一个重签名代理，并产生重

签名代理密钥 E Ark → ，这样企业 A 里部门 E 的签名

可以转化为企业 A 的签名，即可以通过企业 B 的签

名验证软件的验证了。 
但是，以上的代理重签名应用没有考虑到签名

时消息的隐私特性。即，如果企业 A 里的部门 E 需

要签名的文件具有部门隐私性，其阅读权限仅限部

门内部，而非对整个企业公开时，以上所提出的代

理重签名机制并不具有保护消息隐私的功能。例如，

企业A里的部门E需要签署一份与企业B内某部门

F 之间的私密合同，该合同的阅读权限仅对于企业

A内的部门 E的主管和企业A的几个主要负责人公

开，此时用传统的代理重签名进行签名转换明显不

合时宜，因为重签名代理显然可以知道其签署的文

件内容，这就造成了文件的泄密。因此，本文针对

存在的这个问题，参照盲签名的概念，在下文中提

出一个盲代理重签名方案。 
2.2 盲签名定义 

为了更好地阐述本文提出的盲代理重签名的定

义，以下首先给出盲签名的一般性定义： 
定义 1(盲签名定义)  盲签名有两个参与方:签

名者和用户，签名者以盲方式对用户选择的消息m
进行签名。一个盲签名方案由以下算法组成: 

设置  这是一个概率多项式时间密钥生成算

法，其输入一个安全参数1k ，输出系统参数，并运

行密钥生成算法Gen产生一个公钥/私钥对( , )pk sk 。

下面用( , ) Gen(pk sk ← 1k )表示密钥生成算法。 
盲签名算法  这是一个由签名者和用户执行的

概率多项式时间交互式协议，其以系统参数和公钥

pk 为公共输入，用户秘密输入其待签名的消息m ，

签名者秘密输入其私钥sk 。协议在多项式时间内停

止，并输出签名者对消息m 的签名 ( )mσ 或 fail 。 
签名验证算法  这是一个确定性算法，其以系

统参数、公钥 pk 、消息m 和签名 ( )mσ 为输入，并

输出 true 或 false。 
2.3 盲代理重签名定义 

定义 2(盲代理重签名定义)  本文提出的盲代

理重签名有 3 个参与方：原签名者(S )，重签名代

理(P )，委托者(D )；由 7 个多项式时间算法组成(系
统参数产生，重签名密钥产生，签名，消息盲化，

盲重代理签名，脱盲，签名验证)。这些算法的定义

如下： 
系统参数产生:  产生标准的系统参数。 
重签名密钥产生 :  输入 S 和 D 的密钥 ( ,Ask  

)Bsk ，P 输出重签名密钥 A Brk → 。 
签名:  输入消息m ，S 产生对m 的签名 Aσ 。 
消息盲化:  输入m 及S 对m 的签名 1( ,A Aσ σ=  

2)Aσ ，D 输出盲化的签名 1 2( , )' ' '
A A Aσ σ σ= 。 

盲重代理签名:  输入重签名密钥 A Brk → 以及盲

化后的S 签名 1 2( , )' ' '
A A Aσ σ σ= ，首先验证盲化的签名

是否正确，如果正确， P 输出盲代理重签名

1 2( , )' ' '
B B Bσ σ σ= ，否则停止。 

脱盲:  输入盲代理重签名 1 2( , )' ' '
B B Bσ σ σ= ，D

首先验证该代理重签名的正确性，如果正确，输出

脱盲后的签名 1 2( , )B B Bσ σ σ= 。 
签名验证:  需要说明的是，代理重签名和代理

签名的一个非常重要的不同之处在于，代理重签名

方案所生成的重签名与原始签名者生成的签名在形

式和结构上是相同的，即，在进行签名验证时，原

签名和代理重签名是通过同样的方程进行验证的；

而代理签名则不然，代理签名方案在生成代理签名

后，代理签名的验证方程与原签名的验证方程是存

在差异的。因此，本文提出的盲代理重签名的验证

过程对于所有签名(无论是原签名者 S 的签名还是

经过重签名代理转换过的D 的签名)将采用统一的

方程进行验证。 
该验证输入消息m ，签名者 S (或D )的公钥

Apk (或 Bpk )，上面提到，由于本验证过程与签名者

身份无关，因此这里将需要验证的签名者公钥统一

记为公钥 pk ，S 的签名 ( )A mσ (或D 的签名 ( )B mσ )，
同样，由于本验证过程与签名者身份无关，因此这

里将需要验证的签名者的签名统一记为σ 。输出验

证判断 {0,1}b ∈ ，当 0b = ，拒绝签名，否则，接受

签名。 

3  基于标准模型的盲代理重签名方案 
3.1 基于标准模型的盲代理重签名方案 

本文提出一个基于标准模型的盲代理重签名方

案。该方案基于 Waters 在文献[13]中提出的签名方

案，此方案需要一个双线性映射，并假设所有被签

名的消息可以被表示成 mn 长的比特字符串，长度

mn 与双线性映射所在的双线性群的阶是无关的。为

了达到这个目的，可以使用一个抗碰撞的密码哈希

函数 : {0,1}* {0,1} mnH → 。 
系统参数产生:  输入安全参数1k ，系统选择一

个双线性映射： 1 1 2:e G G G× → ，假设 1G 和 2G 的阶

均为素数q ， g 是 1G 的生成元，另外，还要从 *
qZ 中

任意选取一个数a 和从 1G 中任意选取 2mn + 个随

机数 2 1( , , , , )
mng u' u u 。最后输出公私钥对 pk =  

1
ag g= 和 sk a= ，公开参数 1 2 2 1( , , , , , , ,G G e pk g u' u  
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, )
mnu 。 
重签名密钥产生:  输入签名者S 和D 的密钥

,a b ，P 输出重签名密钥 /A Brk b a→ = ( A Brk → 可以以

某种秘密方式产生而使P 不知道 ,A Bsk sk 的值[2])。 
签名:  输入要签名的消息m 以及S 的私钥a ，

S 输出对消息m 的签名 1 2 2( , ) ( , )a r r
A A A g w gσ σ σ= = ， 

这里 *
qr Z∈ 是 S 随机选取的， ii U

w u' u
∈

= ∏ 。 

{1, , }mU n⊂ 是 [ ] 1m i = 的索引 i 的集合， [ ]m i 是消

息m 的第 i 比特的值。 
消息盲化:  输入S 的签名 1 2( , )A A Aσ σ σ= 及该

签名消息对应的值 w ， D 选取 *
R qk Z∈ ，计算

kw' w g= × ， 1 1 2
' k
A A Aσ σ σ= × ， 2 2

'
A Aσ σ= ，并把签

名 1 2( , )' ' '
A A Aσ σ σ= 发送给P 。 
盲代理重签名:  输入重签名密钥 A Brk → ，w' ，

以及盲化后的S 签名 1 2( , )' ' '
A A Aσ σ σ= ，P 首先通过下

式验证该签名的正确性： 1 1 2 2( , ) ( , ) ( ,' '
A Ae g e g g eσ σ=  

)w 。如果该签名正确，P 通过下式得到盲代理重签

名 / /
21 2( , ) ( , )=A B A B A B'rk 'rk 'rk' b rb a rb a

B A A A g w' gσ σ σ σ→ → →= = =  

1 2( , )' '
B Bσ σ 。否则，P 中止该过程。 

脱盲:  输入盲代理重签名 1 2( , )' ' '
B B Bσ σ σ= ，D

首先通过下式验证该盲代理重签名的正确性：

1 1 2 2( , ) ( , ) ( , )' ' '
B Be g e g g e wσ σ= (其中 1

' bg g= 为D 公钥)。
如果正确， D 将其脱盲得到 1 2 2( , )' ' k '

B B B Bσ σ σ σ−= ⋅  
/ /

2 1 2( , ) ( , )b rb a rb a
B Bg w g σ σ= = 。 

签名验证:  输入一个 mn 比特长的消息m ，公

钥 pk ，以及对该消息的签名 1 2( , )σ σ σ= ，验证是否

有： 

1 1 2 2( , ) ( , ) ( , )e g e g g e wσ σ=           (1) 

如果式(1)成立，则输出 1，否则，输出 0。 
3.2 方案安全性分析 
3.2.1 消息盲性  本方案的消息具有盲性。由于本方

案中 D 对与消息 m 有关的值 w 经过以下处理：
kw' w g= × ，其中k 为D 自己秘密选取的，P 要通

过w' 求得w 并由此辨认出原来的消息明显是不可

能的。所以，本文提的方案具有消息盲性。 
3.2.2安全性证明  本文所提方案的安全性是建立在

Computational Diffie-Hellman(CDH)问题成立的基

础上的，以下给出计算CDH 问题的定义： 
定义 3 (计算 CDH 问题)  对于 1g G∈ ,给定元

组( , , )a bg g g ，要计算 abg 是困难的。 
本文的安全性由以下的定理得到，该证明过程

参考了文献[14]的证明方法。 
定理  在标准模型中，本方案在 CDH 假设下

其签名是不可伪造的。该假设是对于任何在 1G 的元

素 g ，在 *
qZ 中的元素 x 和y ，给定了 ( , , )x yg g g ，计

算 xyg 是困难的。 

证明  如果存在一个攻击者A 在要求系统提供

不超过 Kq 个用户的公钥，最多查询了 Sq 次签名询

问， Rq 次重签名询问后，可以以一个不可以忽略的

概率 ε 攻破本方案，那么就有另外一个攻击者B 可 

以以概率
4 ( )( 1)K S R mq q q n

ε
+ +

解决在群 1G 的 CDH 

问题。 
输入( , , )a bg g g ，CDH 攻击者B 根据下面的过程

来模拟一个盲代理重签名过程。 
为了准备这个模拟器，攻击者 B 首先设置

2( )m S Rl q q= + ，并选择一个随机数 mk ，满足 0 mk≤  

mn≤ 和 ( 1)m ml n q+ < 。接着，攻击者B 选择 1mn +
个任意的不大于 ml 的正整数 , ( 1, , )i mx' x i n= 。最

后，攻击者B 从群 *
qZ 中选择 1mn + 个任意的 , (iy' y i  

1, , )mn= 。 
为了描述方便，记： ( ) i m m

i U

F m x' x l k
∈

= + −∑  和 

( ) i
i U

J m y' y
∈

= +∑ 。 

攻击者 B 设置公开参数： 2
bg g= ， u' =  

2
m mx' l k y'g g− ， 2 (1 )i ix y

i mu g g i n= ≤ ≤ 。 
由上面的表示可以看出，对于任意一个消息m ， 

存在下面的等式： ( ) ( )
2
F m J m

i
i U

w u' u g g
∈

= =∏ 。在A 向 

B 请求用户公钥时，B 猜测A 需要仿造哪个公钥用

户的签名。假设B 猜测A想仿造公钥为 tpk 的用户签

名， B 设 a
tpk g= 。对于其他公钥询问， B 选取

i qx Z∈ ，并返回 ix
ipk g= 。 

签名询问:  输入 ( , )ipk m 如果A 询问签名的公

钥 i tpk pk≠ ， B 返回 2( , )ix r rg w gσ = ，这里 w =  

ii U
u' u

∈∏ ；否则，B 做如下操作: 

(1)如果 ( ) 0modF m q≠ ， B 随机选择一个数

qr Z∈ ，并计算如下的签名 

( )/ ( ) 1/ ( )
1 1,

r
J m F m F m r

i
i U

g u' u g gσ − −

∈

⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎜ ⎟= ⎜ ⎟⎟⎜ ⎜ ⎟⎟⎜⎜ ⎟⎜ ⎝ ⎠⎝ ⎠
∏     (2) 

令 / ( )r r a F m= − 可得到 
( )

( )

( )/ ( )
1

( )( )/ ( ) ( )
1 2

( ) ( )( ) / ( ) ( )
2 2 2

( ) ( ) / ( )
2 2

  ( )

  ( ) ( )

  ( )

  

rJ m F m
i U i

F mJ m F m J m r

F m F ma J m a F m J m r

F ma J m r a F m

rab
i U i

g u' u

g g g

g g g g g

g g g

g u' u

−
∈

−

−

−

∈

=

=

=

=

∏

∏

 

和 
1/ ( ) / ( )

1
F m r r a F m rg g g g− −= =  

上面的推导式说明了所产生的 σ 和实际方案运

行产生的签名是一致的。 
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(2)如果 ( ) 0(mod )F m q≡ ，攻击者B 就不能计算

出签名σ ，模拟器宣告失败。 
重签名密钥询问 :  假设 A 要求返回公钥为

,i jpk pk 的用户的重签名密钥 i jrk → ，如果 ,i t j t≠ ≠ ，

则B 返回 /j ix x ；否则中止过程。 
盲代理重签名询问:  假设A 要求返回一个以

下的盲代理重签名： i jσ → (即把公钥为 ipk 的用户的

签名转化为公钥为 jpk 的用户的签名)。在这一步，

要说明的是，A 询问的盲代理重签名中不能出现

j t= 的情况。这是因为A 可以通过这步直接通过重

签名代理得到B 所不知道的消息的签名。因此，该

步骤的询问及回答过程如下： 
首先通过式(1)检查输入的盲化签名 ( )'

i mσ 是否

正确，如果否，中止该过程；如果正确，检查是否

j tpk pk= ，如果是，中止询问过程；否则返回σ =  

2( , )jx r rg w' g 。 
以上过程中，算法B 模拟了整个签名过程，由

假设，算法A 在某时刻能够对某个消息 *m 返回一

个伪造的签名 1 2* ( *, *)σ σ σ= ，且该签名的验证公钥

为 tpk 。如果 ( *) 0(mod )F m q≠ ，那么B 退出，模拟

失败。否则，该伪造必然满足： 

( )( )* *

( *) ( *) * *
2

( *) * *
1 2

* ,

  ( ( ) , )

  ( , ) ( *, *)

rab r
i U i

F mab J m r r

ab J m r r

g u' u g

g g g g

g g

σ

σ σ

∈

+

=

=

= =

∏
 

由此，攻击者B 能够得到 ( *)
1 2( *) ( *) J mσ σ −⋅ abg=  

以下将计算攻击者B 能够完成整个模拟过程的

概率。要完成模拟，需要所有的输入消息m 必须满

足 ( ) 0(mod )F m q≡ 和 ( *) 0(mod )F m q≠ ，并且攻击

者A的确是伪造公钥为 tpk 的用户的签名。 
首先，定义事件 KE 为B 成功猜出A 试图伪造的

用户的公钥。容易得到： Pr[ ] 1/K KE q= 。下面计

算满足条件 ( ) 0(mod )F m q≡ 和 ( *) 0(mod )F m q≠ 的

概率。 
设 1 2, , ,

Qqm m m 是查询中出现的消息，但是不

包括消息 *m 。显然，有 Q S Rq q q≤ + 。定义事件 iE ，
'
iE 和 *E 如下： 

: ( ) 0mod ,  : ( ) 0mod ,

    * : ( *) 0mod

'
i i i i mE F m q E F m l

E F m q

≠ ≠

≡
 

首先可以看出，事件 1 *Qq
i iE E=∧ ∧ 和事件 KE 是

独立的，因此，攻击者B 不退出的概率Pr[ abort]¬  

1Pr[ *]Pr[ ]Qq
i i KE E E=≥ ∧ ∧ 。 

很容易看出事件 1( )Qq
i iE=∧ ， *E 是不相关的。因

为 ( 1)m ml n q+ < 、 , ( 1, , )i mx' x i n= 都是比 ml 小的正 
整数，所以有 0 ,m ml k q≤ < 和 0 x'≤ + i U ix q∈ <∑ 。 

另 一 方 面 ， 很 容 易 从 ( ) 0modF m q≠ 得 出

( ) 0mod mF m l≡ ，从 ( ) 0mod mF m l≠ 得出 ( )F m ≠  
0modq 。因此，可以推出Pr[ ] Pr[ ]'i iE E≥ ，及 
Pr[ *] Pr[ ( *) 0mod ( *) 0mod ]

        Pr[ ( *) 0mod ]Pr[ ( *)

1 1        0mod | ( *) 0mod ]
1

m

m

m
m m

E F m q F m l

F m l F m

q F m l
l n

= ≡ ∧ ≡

= ≡

≡ ≡ =
+

  

和 

1 1 1

1

Pr[ ] Pr[ ] 1 Pr[ ]

            1 Pr[ ] 1

            1 ( 2( ))

Q Q Q

Q

q q q' '
i i i i i i

q Q'
i i

m

S R
m S R

m

E E E
q

E
l

q q
l q q

l

= = =

=

∧ ≥ ∧ = − ∨ ¬

≥ − ¬ = −

+≥ − = +

∑  

因此，可以得到 

1Pr[ abort] Pr[ ]Pr[ *]Pr[ ]

1 1             1
( 1)

1 1 1
            

2( )( 1) 2
1

            
4 ( )( 1)

Qq
i i K

S R

m m m K

S R m K

K S R m

E E E

q q
l n l q

q q n q

q q q n

=¬ ≥ ∧

⎛ ⎞+ ⎟⎜ ⎟≥ ⋅ −⎜ ⎟⎜ ⎟⎜+ ⎝ ⎠

≥ ⋅ ⋅
+ +

=
+ +

 

由于Pr[ abort]¬ 的值为不可忽略的，因此，B 能

成功解决计算 CDH 问题。                 证毕 

4  结束语 
本文利用双线性映射的技术提出了一个盲代理

重签名方案，本方案参照盲签名的思想，把消息盲

性加入到代理重签名方案中，使重签名代理在对消

息转换的过程中无法获知消息的内容。同时，证明

了该方案能抵抗伪造签名的攻击。本方案利用标准

模型的原理提出，不涉及到随机预言机模型，因而，

具有一定的实用性。 
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