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基于高阶统计的网页隐秘信息检测研究 
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摘  要：隐秘信息能隐藏在网页标记字母中，虽在浏览器浏览时无法发现其存在，但却不可避免地改变了标记的内

在特征
    

标记偏移量。基于此，该文提出一种新的网页隐秘信息检测算法。根据标记偏移量在隐藏信息前和隐

藏信息后的变换规律，确立高阶统计特征来检测网页标记中是否有隐秘信息。实验随机下载了 30 个不同类型网站

的主页测试，实验结果验证了统计特征的正确性。检测的漏检率随嵌入信息的增大而减小，当 50％的标记字母被

用来隐藏信息后，检测的漏检率为 0%。 
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Abstract: Secret message can be embedded into letters in tags of a webpage in ways that are imperceptible to 
human eye viewed with a browser. These messages, however, alter the inherent characteristic of the offset of a tag. 
This paper presents a new higher-order statistical steganalytic algorithm for detection of secret messages embedded 
in a webpage. The offset is used to build the higher-order statistical models to detect whether secret messages hide 
in tags. 30 homepages are randomly downloaded from different websites to test, and the results show the reliability 
and accuracy of statistical characteristics. The probability of missing secret messages decrease as the secret 
message increase, and it is zero, as 50% letters of tags are used to carry secret message.  
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1  引言  
信息隐藏(information hiding)是指在图像、视

频、音频、文本、网页等载体中嵌入一些秘密信息，

让第三方在主观上难以察觉秘密信息的存在，主要

包括用于隐秘通信的隐写术(steganography)和用于

数 字 媒 体 版 权 保 护 的 数 字 水 印 技 术 (digital 
watermarking)[1,2]。目前，信息隐藏技术已成为信息

安全和多媒体版权保护的一个研究热点 [3 6]− 。  
隐写术来自于希腊词根(στεγαυóζ, γρ 'α ϕειυ)，字

面意义是“密写”(covered writing)，通常被解释为把
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秘密信息隐藏于其他信息当中[1]。隐写术的目的是为

了避免传递的隐藏信息引起怀疑。如果隐藏的信息

引起了怀疑，隐写术的目的就被破坏了。 
隐写分析(steganalysis)是一门发现和破坏隐藏

信息的科学，主要包括检测，提取和攻击等领域[2]。

它一方面可以促进隐写算法安全性的提高，推动隐

写算法实用化[5,6]；另一方面可以防止隐写术被滥用

来协助犯罪活动，危害国家安全等[7]。隐写分析已经

成为信息隐藏技术中一个重要的研究方向，引起了

国内外众多学者的广泛关注 [5 11]− 。隐写分析算法的

研究主要集中在基于 LSB(least significant bit)图像

隐写术算法上。如 Westfeld 等人根据像素值对

(PoVs)的统计分布，建立卡方统计量来检测隐秘信

息的存在 [8] ； Fridrich 等人提出的 RS(regular 
singular)分析方法能够检测连续和随机替换嵌入的

隐秘信息[9]；针对不可见字符和标记大小写变换网页
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信息隐藏算法，黄华军等人分别提出相应的检测算

法[10,11]。  
早在 2000 年，就有研究者指出了在网页中通过

加入 Tabs 和 Spaces 来隐藏信息。2004 年，国内研

究者也提出了通过修改标记字母的大小写状态来隐

藏秘密信息。隐藏在网页的秘密信息可以方便地通

过 Internet 进行传递 [12 15]− 。针对网页中隐秘信息的

检测已经成为一项紧迫的任务急需得到解决。在

Fridrich 等人提出的建立高阶统计来检测 LSB 图像

中隐秘信息的思想上，本文通过深入研究发现：隐

藏在网页标记中的秘密信息不会影响网页在浏览器

中的正常显示，但隐藏的秘密信息不可避免地改变

了标记的内在特征
    

标记偏移量，提出一种新的

网页隐秘信息检测算法。根据标记偏移量在隐藏信

息前和隐藏信息后的变化规律，确立高阶统计特征

来检测网页标记中是否隐藏了秘密信息。实验随机

选择了 30 个不同类型网站的主页测试，结果验证了

统计特征的准确性。当大于 50％的标记字母被用来

隐藏信息后，检测的漏检率为 0%。 

2  现有的网页信息隐藏算法 
网页信息隐藏是将网页作为载体的信息隐藏技

术。相对于其他载体，网页使用场合更为广泛，在

其中加载秘密信息可以更方便地通过因特网进行传

递。与图像、视频、音频信息隐藏算法相比，网页

信息隐藏所用的算法截然不同。目前，国内外研究

者主要是研究基于HTML语法和标记的网页信息隐

藏算法，大体上可分为3类 [12 15]− ：第1类是已流行的

Wbstego4.2，Invisible Secrets 等信息隐藏工具中利

用的不可见字符方法，第2类是基于标记中字母大小

写变换的方法，还有一类是基于属性对顺序的方法。 
基于标记大小写变换的网页信息隐藏算法的形

式化描述如下。设集合 个大写英文字母{26 }C = ，集

合 { ( ) | }CA A x x C= ∈ 表示大写英文字母的 ASCII
码。再设集合 个小写英文字母{26 }c = ， { ( )cA A x=  
| }x c∈ 表示小写英文字母的 ASCII 码。其中函数

()A ⋅ 是求英文字母的 ASCII 码。令 1( ) 32f x x+ = − ，

其中 cx A∈ ， ( )1 Cf x A+ ∈ ，表示将小写字母变换为

大写字母的函数。令 0( )f x x+ = ，其中 cx A∈ ，

( )0 cf x A+ ∈ ，表示将小写字母变换为小写字母的函

数。设 {0,1}nm = 表示待隐藏信息M 的n 位比特流，

im m∈ 表示第 i 比特信息( 0 1i n≤ ≤ − )。嵌入过程

如下：顺序读入标记中的字母 ix 和待隐藏的信息

im ( 0 1i n≤ ≤ − )。当 0im = 时，利用 0f+ 对字母 ix
进行变换。当 1im = 时，利用 1f+ 对字母 ix 进行变换。

直到 1i n= − 时，嵌入过程完成。 

3  标记偏移量与检测算法 
3.1 标记偏移量 

定义 1  标记偏移量具有如下形式： 

( ) ( )
1

1
1

,   
n

i i i
i

A x A x x c C
−

+
=

− ∈ ∪∑        (1) 

设 1 2( , , , )nT x x x 表示网页中任意一个标记，其

中 ix 表示标记的第 i 个英文字母(1 i n≤ ≤ )，n 是标

记中字母个数。经深入研究发现：一般情况下，“正
常网页”标记的所有字母属于一个集合，即 ix c∈ ，

或 ix C∈ ( 1 i n≤ ≤ )。网页的标记隐藏信息后，一

般情况下标记的字母不完全属于同一个集合。不妨

假设其一般形式为：标记中有k 对相邻字母 1j jx x + ，

其中 jx c∈ ， 1jx C+ ∈ ，且 0 /2k n⎡ ⎤< < ⎢ ⎥，1 j n≤ ≤ 。

其余的n k− 个字母全部属于c ，或全部属于C 。标

记偏移量在标记隐藏信息前和隐藏信息后也发生变

化。 
定义 2  令 ( )1 2( , , , )nF T x x x 是计算标记偏移

量的偏移函数。偏移函数具有如下形式： 

( ) ( ) ( )
1

1 2 1
1

( , , , ) , 
n

n i i i
i

F T x x x A x A x x c C
−

+
=

= − ∈ ∪∑  

  (2) 

集合 cA ， CA 中两元素 大差值是 25，如：字

母“a”和“z”的 ASCII 码相差 25，“A”和“Z”
相差 25。而集合 cA 的元素与集合 CA 中元素 小差

值是 6，如：字母：“Z”和“a”相差 6。为了使集

合 cA 的元素与集合 CA 中元素 小差值大于 25，令

集合 { | ASCII( ) 20, }'
cA x x x c= + ∈ 是集合 cA 的偏

移集合。此时，集合 '
cA 的元素与集合 cA 的元素的

小差值为26。在计算标记偏移量时，采用 '
cA 代替 cA 。 

定理 1  ( )1 2, , , nT x x x∃ ，当标记中任意一个

字母 ix c∈ 或 (1 )ix C i n∈ ≤ ≤ 时，标记偏移量 小。 
推论 1  ( )1 2, , , nT x x x∃ ，当标记的任意相邻

的两个字母 1j jx x + ， jx c∈ ， 1jx C+ ∈ ，或者 jx C∈ ，

1jx c+ ∈ (1 j n≤ ≤ )时，标记偏移量 大。 
为节省篇幅，省略了证明过程。 

3.2 高阶统计特征 
基于标记大小写变换的网页信息隐藏算法中已

经定义了函数 1f+ 和  0f+ 。为完备性考虑，令

1( ) 32f x x− = + ，其中 Cx A∈ ， 1( ) cf x A− ∈ ，表示将

大写字母变换为小写字母的函数。令 0( )f x x− = ，其

中 Cx A∈ ， ( )0 Cf x A− ∈ ，表示将大写字母变换为大

写字母的函数。 
定义 3  函数 1f+ ， 0f+ ， 1f− 和 0f− 统称为变换函

数。 
对标记 ( )1 2, , , nT x x x 中的第 i 个字母应用变换
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函数，记为 

( ) ( ) ( ) { },  1, 0, 1, 0 , (1 )M i i if x M i n∈ + + − − ≤ ≤  (3) 

设 ( ) ( )1 2 1 1 2 2 ( )( , , , ) ( ( ), ( ), , ( ))n M M M n nT' x x x f x f x f x=  
是经过变换函数变换后的标记。若标记的偏移量

1 2 1 2( ( , , , )) ( ( , , , ))n nF T' x x x F T x x x> ，称 1 2( , ,T x x  
, )nx 是正常的 (regular)；若 1 2( ( , , , ))nF T' x x x  

1 2( ( , , , ))nF T x x x< ，称 1 2( , , , )nT x x x 是异常的

(singular)。标记 1 2( , , , )nT' x x x 的偏移量计算如下： 
( )

( ) ( )( ) ( ) ( )( )

( ) { }

1 2

1

1 1
1

( , , , )

  ,

     , 1, 0, 1, 0 , 1

n

n

M i i M i i
i

i i

F T' x x x

A f x A f x

x c C M i n

−

+ +
=

= −

∈ ∪ ∈ + + − − ≤ ≤

∑
(4) 

采用变换函数对标记 1 2( , , , )nT x x x 进行变换，

比较变换前和变换后标记的偏移量，可以得到 3 个

集合：R ,S ,U ： 
{ ( )

( )}
{ ( )

( )}
( ){

( )}

1 2 1 2

1 2

1 2 1 2

1 2

1 2 1 2

1 2

( , , , ) ( , , , )

     ( , , , )

( , , , ) ( , , , )

     ( , , , )

( , , , ) ( , , , )

  ( , , , )

n n

n

n n

n

n n

n

R T x x x F T' x x x

F T x x x

S T x x x F T' x x x

F T x x x

U T x x x F T' x x x

F T x x x

=

>

=

<

=

=

 

提取待检测网页的标记，并对每个字母应用非

负变换，即 ( ) { }1, 0iM ∈ + + ，1 i n≤ ≤ 。利用式(4)
计算标记的偏移量，并得到集合R 、S 和U 。设 MR
表示集合R 中标记个数与网页中标记个数的比值，

MS 表示集合S 中标记个数与网页中标记个数的比

值，总有 1M MR S+ ≤ 。类似地，对每个字母应用

非正变换 ( ) { }1, 0iM ∈ − − ，1 i n≤ ≤ ， MR− 表示集合

R 中标记个数与网页中标记个数的比值， MS− 表示

集合S 中标记个数与网页中标记个数的比值，总有

1M MR S− −+ ≤ 。图 1 是非负 (非正)变换函数变换

标记字母的图。从图 1 可以看出，集合c 中的字母

在 0f+ 下变换到集合c ，在 1f+ 下变换到集合C ；集

合C 中的字母在 0f− 下变换到集合C ，在 1f− 下变换

到集合c 。 
如果待检测的网页标记没有隐藏信息，那么无

论应用非负变换还是非正变换，从统计上来说，会

增加标记偏移量。 1 2( , , , )nT x x x∀ ，当 (1ix c∀ ∈ ≤  
)i n≤ 时，一般会有 0MR ≠ ， M MR S>> ，且 MS  

0≈ ， 0M MR S− −≈ ≈ ；当 (1 )ix C i n∀ ∈ ≤ ≤ 时，一

般会有 M MR S− −>> ，且 0MS− ≈ ， 0M MR S≈ ≈ 。 

 
图 1 非负(非正)变换函数变换标记字母 

如果待检测的网页标记隐藏有秘密信息，应用

非负变换和应用非正变换，从统计上来说，会减小

标记偏移量。一般会有 M MS R> ， M MS R− −> ，且

0MS > ， 0MS− > 。当网页标记中所有字母隐藏信

息，会有， M MS R> ， M MS R− −> ， 0MS > ， 0MS− >
且 M MS S−≈ ， M MR R−≈ 。 
3.3 检测算法 

由高阶统计的统计特征知，根据 MR ， MS ， MR−

和 MS− 的相互关系能判断出网页是否隐藏有秘密信

息。为简便起见，下面只给出检测算法关键步骤的

伪代码： 
输入：待检测的网页 H； 
输出：“T”表示隐藏了信息，“F”表示没有隐

藏信息。 
步骤： 
S1. 提取 H 中的所有标记，并使用数组记录； 
S2. 利用式(2)计算标记的偏移量，并记录标记

的偏移量； 
S3. 利用 1f+ ， 0f+ 对标记中所有字母进行变换，

由式(4)计算标记变换后的偏移量，并记录； 
S4. 比较记录的两次偏移量，获得集合R ,S 和

U 。计算出 MR 和 MS ； 
S5. 利用 1f− ， 0f− 对标记中所有字母进行变换，

由式(4)计算标记变换后的偏移量，并记录； 
S6. 比较记录的两次偏移量，获得集合R ,S 和

U 。计算出 MR− 和 MS− ； 
S7. 根据 MR ， MS ， MR− 和 MS− 的相互关系满

足高阶统计特征，输出“T”，或输出“F”。 

4  实验结果与分析 
4.1 实验结果 

随机下载了 Internet上 30个不同类型的网站主

页，包括门户网站、新闻网站、会议网站、政府网

站、个人网站，以及国外网站等。图 2 给出了没有

隐藏信息时，检测出的 MR 和 MR−  ( 0M MS S−= ≈ ，

没有在图中标出) 从图 2 中得知，网页 4，5，6 和 8
的 0MR ≠ ， M MR S>> 且 0MS ≈ ， 0M MR S− −≈ ≈ ；

其余的网页 0MR− ≠ ， M MR S− −>> ，且 0MS− ≈ ，

0M MR S≈ ≈ 。此时， MR , MS , MR− 和 MS− 满足高

阶统计模型中没有隐藏信息的规律，检测的误报率

为 0％。图 3 给出了 100%字母用来隐藏信息后，检

测出的 MR , MS , MR− 和 MS− 。从图 3中得知，当 100%
的标记字母隐藏了信息，有 M MS R> ， M MS R− −> ，

且 M MS S−≈ ，在 50%处上下波动； M MR R−≈ ，在

15%处上下波动。 
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图 2 没有隐藏信息时 MR 和 MR−   图 3 当 100%字母隐藏信息时 MR , MS , MR− , MS−         图 4 检测的漏检率 

随机从网上下载了 175 份网页测试检测算法的

漏检率。从 10%-100%，每次增加 10%信息量的方

式，分别利用文献[14]和文献[15]的方法隐藏信息。

图 4 中，符号“*”表示是针对文献[14]的检测漏检

率 (False Negative， FN)，符号“◊”表示的是针

对文献[15]的检测漏检率。从图 4 看出，对文献[14]
的检测漏检率在 95%以上；对文献[15]的检测漏检率

在标记中字母使用率10%时的漏检率 大，为8.5%。

随着隐藏信息的比例增大，漏检率再慢慢减小。当

字母比例使用达到 50%以上时，检测的漏检率为

0%。 
4.2 分析 

检测算法无法准确检测出利用文献[14]的隐藏

方法隐藏信息的网页。由推论 1 知，当标记中任意

相邻的两个字母属于不同集合时，标记偏移量 大。

非负函数 1f+ 和 0f+ ，或非正函数 1f− 和 0f− 对隐藏信

息的标记进行变换后，一般情况下，标记的偏移量

会变大。因此，，一般会有 0MR ≠ ， M MR S>> ，

且 0MS ≈ ， 0M MR S− −≈ ≈ 。或者 M MR S− −>> ，

且 0MS− ≈ ， 0M MR S≈ ≈ 。从而不能检测出网页

中是否隐藏了信息。 
为此，我们改进了检测算法。在检测算法加入

预处理过程：给定一个待检测的网页，顺序获取标

记的首字母，形成向量 G 1 2( , , , )nx x x= 。设置长

度为 3(经过统计发现，标记中字母的平均数是 2.3)
的滑动窗口，通过移动窗口顺序得到标记组 1 1( ,G x  

2 3, )x x , 2 2 3 4( , , )G x x x , , 1 2 1( , , , )n n n nG x x x− − − 。图 5
给出了滑动窗口划分标记组的过程。因此，标记组

中所有字母都隐藏了信息，可以用检测算法来检测

网页中是否隐藏了秘密信息。 

5  结束语 
随着计算机技术和网络技术的迅猛发展，网络 

 
图 5 滑动窗口 

已成为传递信息的主要方式之一。其带来的直接后

果之一是给不法分子借助信息隐藏工具，传递秘密

信息提供了便利。本文通过对修改标记大小写状态

的信息隐藏算法的深入分析，发现隐藏秘密信息后

会破坏标记偏移量的内在统计规律。基于此，提出

了一种新的网页检测算法。算法能够准确地检测出

网页中是否隐藏了信息，而且检测的漏检率较低。 
下一步工作是针对现有网页信息隐藏算法，找

出各种算法的共性和特性，以及在隐藏信息后引起

的网页异常分析和统计，研究覆盖面宽、效率高和

准确率好的网页隐秘信息检测算法。 
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