
第 32 卷第 4 期                            电  子  与  信  息  学  报                                Vol.32No.4 

2010 年 4 月                       Journal of Electronics & Information Technology                        Apr. 2010 

 

基于 HuffMHT 的自组织网络实体认证协议 
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摘  要：针对自组织网络节点能量消耗和存储有限的特点，该文提出一种适合于自组织网络的基于 HuffMHT 的实

体认证方案。该方案利用 HuffMHT 的思想可获得有效的安全策略；并使用对称密钥算法和公钥加密算法相结合，

有效地降低了认证时延，提高了网络生命期和安全性。此外，在自组织网络设定簇头和建立 HuffMHT 时，该文给

出了功耗最小算法和引入 Christofides 算法，缩短节点之间发射信号的距离，有效地降低节点能耗，提高了网络生

命期。 
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HuffMHT-Based Entity Authentication Scheme for Ad hoc Networks  
Zhou Xian-wei    Guo Ji-wen 

(School of Information Engineering, University Science and Technology of Beijing, Beijing 100083, China) 

Abstract: Ad hoc Networks is characteristic of limited energy and memory. A novel entity authentication scheme 
based on HuffMHT for Ad hoc Networks is proposed to solve such problems. This method using the concept of 
HuffMHT can obtain an effective safe strategy. At the same time, symmetrical key algorithm and public key 
algorithm are just combined to reduce the authentication delay effectively and increase the network lifetime and 
enhances the security of the networks. Moreover, when clustering head and HuffMHT is built up in the Ad hoc 
Networks, Power-consumption-least algorithm are designed and Christofides algorithm are used in this paper, 
respectively, distance which notes effectively transmit signal together are reduced, the power which notes consume 
is debased, the network lifetime is increased.  
Key words: Ad hoc network; Network security; Entity authentication; Huffman Merkle Hush Tree (HuffMHT) 

1  引言  
移动自组织网络是有许多无线移动节点构成的

不依赖于任何固定基础设施的没有严格的控制中心

的临时性自治系统。由于它具有组网快速、高抗毁

性和无固定基础设施的特点，逐渐成为无线网络研

究的重点之一。然而，从网络结构的特点看，移动

自组织网络面临着严重的安全威胁：容易受到窃听、

假冒等攻击；网络中的节点可能会来自其它节点的

自私攻击；网络拓扑结构也随之节点的加入而随之

变化；算法和协议的执行需要多个节点的协作，这

样给敌手提供了更多的机会。随着自组织网络越来

越多应用到多个领域，其网络的安全性显得尤为重

要。自组织网络结构的动态变化，即网络的自组织

性，使得更容易放置恶意节点、敌手对其假冒攻击

等[1]，因此对新加入网络的节点必须执行身份认证以

保证网络的安全性。 
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目前研究者已提出了一些的基于自组织网络的

实体认证方案：基于信任管理的认证机制 [2 4]− 和基

于公钥证书的认证机制[5,6]。基于信任机制的认证方

案主要依据节点自己的经验来判断并维护网络的安

全运行。由于节点的计算能力有限，基于公钥证书

的认证机制不适合在低端设备进行认证。因此现有

的认证方案并不能很好地满足特殊情况下的自组织

网络。文献[7]给出了基于 Merkle 散列树的实体认证

协议，其计算过程要执行一个完全的二叉树。然而

实际的有效计算只与叶子节点有关系。 
根据自组织网络网络动态变化，以及采用数字

签名能量消耗较大和对称密钥安全性低的缺点，本

文提出一种基于 HuffMHT[8](Huffman Merkle Hush 
Tree)的自组织网络的实体认证方案。该方案利用

HuffMHT 的结构特征可获得有效的安全性，并使用

对称密钥算法和公钥加密算法相结合，有效地降低

了认证时延[9]，提高了网络生命期[10]。另外，在自组

织网络设定簇头和建立 HuffMHT 时，文中设计了

功耗最小算法和引入 Christofides 算法[11]，缩短了节

点之间发射信号的距离，提高网络生命周期。 
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2  网络结构 
自组织是无严格中心的分布式网络，节点与节

点之间的关系都是平等的，两个节点之间的通信大

多是通过多跳的方式到达。通常网络内的节点依据

区域、地理环境以及节点的位置分为多个逻辑 
簇[12,13]，各簇依据能量[14]选出一个节点为簇头。针

对自组织网络的特点，通过构造移动的网络管理中

心使得节点之间的通信以树状结构完成。簇头与网

络管理中心通信，而各簇内成员与该簇的簇头进行

信息交换。然而在一些实际情况中，例如把自组织

网络应用于军事领域，每个单兵作为自组织网络中

的一个节点，他们通信设备的性能应该是一致的。

本文将根据节点之间的距离在每个簇中选择簇头，

即功耗最小算法。假设簇内所有节点具有相同的能

量初始值且簇内成员之间的信息通信都是一跳可达

的，如图 1 所示。 

 
图 1 自组织网络集中式结构 

设自组织网络中簇的个数为n 。每个簇 iC 都有

唯一的标识符 iN ；用 IDi 表示簇 iC 的簇头，其中

1,2, ,i n= 。用 NiK 和 (PR ,PU )Ni Ni 分别表示簇 iC
的会话密钥和公钥对，这些密钥是在簇形成后由簇

头产生。会话密钥与 HuffMHT 的更新频率一致并

通过安全信道将其发送给本簇的每个成员。用

(PU ,PR )i i 表示网络管理中心的公钥对，每次认证

完成都进行更新，其中 1,2, ,i n= 。规定簇 iC 只知

道它对应的一个公钥PUi ，即簇与簇之间的通信必

须由网络管理中心转发。V 表示网络管理中心维护

的认证数据集，即 {(V = iN ， PRi ， PUNi ， js ), 
1,i = 2, , }n ，其中 js 是簇 iC 的认证密钥。网络管

理中心是一种移动的管理平台，它将分布在地面上

的节点进行逻辑分簇并管理和维护分簇后的网络状

态。 

3  认证协议设计 
假设当前整个网络体系是安全的且所有成员是

可信任的。在执行的认证过程中，网络管理中心起

着很重要的作用，因此设网络管理中心是绝对安全

的。 

3.1 网络分簇 
在执行节点认证过程之前，首先网络管理中心

采用分簇算法对网络进行分簇，且簇内节点的个数

为 | |iC 。然后依据节点之间的距离在每个簇中选择

本簇的簇头，即功耗最小算法，该算法的时间复杂

度为 2(| | )iO C 。假设网络在分簇在过程中是安全的

并且簇头的选择也由网络管理中心利用功耗最小算

法来确定。功耗最小算法的具体步骤如表 1。 

表 1 

名称 目标与步骤 
功耗最 
小算法 

输入：所有节点之间的距离 
输出：找到该簇的簇头，使得簇头给本簇其它成员

广播消息时需要的功耗最小 
第 1 步：用 jkd 表示簇 iC 中第 j 个节点与第 k 个节

点之间的距离，其中 , 1, 2, , ij k C= ； 

第 2 步：计算
2min max{ }jk

j k
d ，其中 , 1, 2, ,j k =  

iC ； 

第 3 步：返回 j。 

 
由于簇头节点能量消耗很大，所以选择一个簇

头来完成多次认证过程是不现实的。那么可以多次

执行功耗最小算法获得多个次最优簇头来轮换使

用。若某个簇内的簇头失效，则可以从若干个备用

簇头中选者并继续进行节点的重新认证过程。 
当各簇产生簇头之后，先由簇头产生公钥对

(PR ,PU )Ni Ni 以及该簇的唯一标识符 iN ，然后通过

安全信道将PUNi 和 iN 发送到网络管理中心，最后

网络管理中心有了合法簇的唯一标识符，从而能有

效地防止整个簇或恶意节点的冒充攻击。 
3.2 HuffMUT构建  

首先选取簇内的m 个节点作为叶子节点，使得

这些节点要均匀地分布在该区域内，则由m 个认证

节点和簇头构成一个完全图的顶点集，而每条边上

的权值用各节点之间距离的平方来表示。那么这样

的加权完全图满足三角不等式。运用 Christofides
算法可以得到该图的一个近似最小哈密顿圈，算法

的近似比为1/2，时间复杂度为 2( 1)O m + 。接着从

簇头开始依照哈密顿圈的顺序给这些节点分配相应

的序号，记为 0 1 2, , , , mA A A A 。认证节点 jA 先利用

伪随机生产器生成一个伪随机序列 js ，通过散列计

算 ( )j jm h s= ( 1,2, , )j m= 得到m 个叶子密钥。最

后发送给 1jA + ，由 1jA + 计算 1 ( 1) 1 1( | )j j jm h m m− + − +=  
( 1,2, , 1)j m= − ，其中 1 1 1m m− = 。 
3.3 密钥分配 

密钥分配在实体认证过程中占有重要地位，它

能有效防止恶意节点的入侵攻击等。网络管理中心
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从本簇的所有叶子节点中随机选取一个作为认证节

点，不妨令 jA 为当前这个簇的认证节点并对其它任

何节点保密(包括它的认证密钥)。认证节点 jA 和该

簇簇头通过协商产生一共享密钥 SiK 且只有该簇簇

头和 jA 知道，簇头 IDi 利用 SiK 加密 1 mm − 并发送给

认证节点。此时 IDi 给网络管理中心发送一个请求包

PR (Request || || Time )
Ni i iE N ，当网络管理中心收到

请求包后，通过 PUNi 解密并验证请求包的时间戳

Timei 是否过期，其中 iN 用来鉴定信息源。 
网络管理中心首先产生一个公钥对 (PR ,i  

PU )i ，并向簇头 IDi 发送响应信息包 PU (
Ni

E PU ||i  
Request || || Time )i iN 。当接收信息包后，簇头用

PRNi 解密就得到网络管理中心分配给它的PUi 。进

一步通过共享密钥 SiK 加密 PUi 发送信息包

(PU
SiK iE || Time)发给认证节点 jA 。当认证节点收

到簇头发来的信息后，通过 SiK 解密得到网络管理

中心分配给本簇的PUi 。然后用PUi 加密 js ，将信

息包 PU ( || ||Time )
i j i iE s N 发送给网络管理中心。网络

管理中心通过解密得到 iC 的认证密钥 js 。最后簇头

产生一个会话密钥 NiK 并通过安全信道发送给本簇

的每个成员，这样簇内成员之间就建立了一信任关

系，其中 NiK 用于簇内节点之间进行相互转发信息。 
3.4 认证开始 

首先待认证节点T 通过安全信道向网络管理中

心发出请求包 (Localization , )T TK ，其中 TK 是T 的

对称密钥，LocalizationT 是T 的位置信息。网络管

理中心根据 LocalizationT 得到相应的认证数据集

( ,'iN  PR ,PU , )'
i Ni js ， 并 发 送 信 息 包

( || PR || PU ||
T

'
K i i iE N  )'

js 给T ，其中 '
iN 和 '

js 分别

为簇 iC 的唯一标识符和认证密钥。 
T 产生一认证请求包，并向簇头 IDi 发送信息包

PU PR( (Request ||
Ni i

E E || Time ))'
i iN 。当 IDi 收到认证

请求包后，先用PRNi 和PUi 进行解密，然后再验证

时间戳是否过期以及标识符是否为 iN 。若通过验

证，则 IDi 先给T 返回一信息包 PU (Response
i

E  
|| || Time )i iN ， 并 向 jA 发 信 息 包 (MAC

Si SiK KE  

1 1( ) || || Time )m m im m− − ；否则拒绝认证。 
当T 收到数据包后，先通过PRi 解密并验证时

间戳是否过期，若消息合法则将消息包 (Request'
jsE  

|| Time )i 发送给 jA 。 jA 先用 js 进行解密，然后验证

时间戳是否过期。若通过验证则 jA 向 IDi 发送消息

包 (True || Time )
SiK iE ，再由 IDi 向所有认证节点发

布信息包 (PU || Start_Message || Time )
NiK i iE ；否则

拒绝认证。  
3.5 认证完成 

除 jA 外的所有叶子节点向T 发送信息包 PUi
E  

( || Time )k im ( 1,2, , 1, 1, , )k j j m= − + 。T 通过解

密就得到了 1m − 个叶子密钥 km 。依据 HuffMHT
的结构和 '

js ，计算得到根密钥 1
'

mm − ，并向 jA 返回信 
息包 1 1(MAC ( ) || || Time )' 'j sj

' '
K m m isE m m− − 。 

当 jA 收到信息包后，先解密然后验证时间戳是

否过期以及根密钥 1
'

mm − 是否与簇头发来的根密钥

1 mm − 一致。若验证通过，则簇头向所有成员发送确

认信息包；否则重新密钥分配，并通知网络管理中

心该簇可能存在安全隐患。 

4  性能与安全分析 
当簇头与网络管理中心通信时，由于网络管理

中心可以得到能量补充，该协议采用安全性较高的

公钥加密数据；当簇内节点之间的通信时，该方案

主要采用对称密钥加密数据。因此该认证机制采用

了公钥加密和对称密钥相结合的策略，既能保证认

证过程的安全性又能延长网络的生命期。 
4.1 协议性能 

从认证协议中可以看出，基于 HuffMHT 的实

体认证协议需要计算根密钥运算量非常小。假设构

建的认证树是 1k + 层且根节点为第 1 层。基于

HuffMHT 的计算量是k ；而基于 Merkle 散列树[7]

的计算量是 12 1k+ − 。从而基于 HuffMHT 的认证协

议在能量效率上比 Merkle 散列树要好。如果网络的

规模较大，那么基于 HuffMHT 的实体认证协议将

显示出更好的优越性。 
电波在理想的、均匀的、各向同性的介质中传

播，且仅考虑由电波的扩散而引起的传播损耗，则

称这样的空间为自由空间[15]。设无线电波波源是以

O 点为中心均匀地向外辐射。辐射功率为P ,辐射场

的半径为R ，距离中心O 点处的能量密度为S ，可

以得到： 2/ 4S P Rπ= [15]。若保证以O 点为中心、

以R 为半径的辐射场区域内一定的接受功率密度阈

值，每增加 1 倍距离，则天线的发射功率就需提高

4 倍。因此，节点之间的信息传输距离将对整个网

络的能耗产生很大影响。 
由于簇内所有节点具有相同的能量初始值，簇

头既要与网络管理中心通信又要向簇内成员节点广

播消息，从而距离成为选者簇头的主要依据之一。

下面验证功耗最小算法的正确性和可行性。 
定理 1  功耗最小算法是正确的。 
证明  用反证法。设第 j 个节点为该簇簇头。

如果算法是不正确的，不妨设第 *( )j j≠ 个节点对其

它所有节点广播消息的功耗更小。那么它们分别存

在节点k 和 *k 使得 * *
2 2
jk j k

d d< ，但这与功耗最小算法

矛盾。                                  证毕 
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显然，功耗最小算法是多项式时间算法且解不

唯一，则它是可行的。从而，该文将功耗最小算法

和 Christofides 算法分别用于设定簇头及建立

HuffMHT，降低了节点之间的信息传输距离，减少

了节点能耗，提高了网络生命期。 
4.2 协议安全性 

从协议中可以看出，所有发送和接受的信息包

都是加密的，攻击者通过中间攻击的方式来截获、

偷听或任意修改消息是不可能的。另外，信息包在

发送时都增加了时间戳，这可以有效防止重放攻击；

每个消息包都用加密或消息认证码的方式来保证数

据的安全性和完整性，因此恶意节点通过攻击网络

的链路来破坏网络健壮性是不容易的。该方案采用

了公钥加密和对称密钥相结合的认证方式，从而它

能更好地防止其它攻击：  
(1)Sybil 攻击  整个网络的每个簇都有唯一的

身份标识符，只有合法身份的用户才能正确解密数

据并继续执行认证协议。它可以防止恶意节点假冒

其它节点来获取有效信息。 
(2)剥夺“睡眠”攻击  待认证节点发送的认证

请求中包含某簇簇头的唯一标识符，只有信息包中

的标识符与簇头中的标识符一致时，簇头才通知成

员节点进行认证过程。它能有效防止恶意节点不断

向某个簇发生认证请求包而耗尽该簇内所有节点的

能量。 
假设簇内每个节点受到攻击的概率是相同的。

如果恶意节点在公钥认证过程中攻击簇头，那么攻

击的成功率是1/ | |iC 。由于认证密钥只有认证节点

知道，则随后攻击认证节点 jA 的成功率是1/(| |iC  
1)− 。因此，仅攻击两个节点来破坏网络的成功率

是2/(| | (| | 1))i iC C× − 。若恶意节点能有效区分所有

节点是那个簇的，那么通过攻击簇内半数的节点来

破坏网络的成功率约为 [( | | /2 ( | | /2 1)]/i iC C⎢ ⎥ ⎢ ⎥× −⎣ ⎦ ⎣ ⎦  
[( | | /2 1) ( | | /2 2)]i iC C⎢ ⎥ ⎢ ⎥+ × +⎣ ⎦ ⎣ ⎦ ；否则通过攻击簇内

半数节点来破坏网络的成功率约为 [( | | /2iC⎢ ⎥×⎣ ⎦  

。
/2( | | /2 1)]/[( | | /2 +1) ( | | /2 +2) ]iC

i i iC C C n ⎢ ⎥⎣ ⎦⎢ ⎥ ⎢ ⎥ ⎢ ⎥− × ×⎣ ⎦ ⎣ ⎦ ⎣ ⎦  
定理 2  设网络内节点数为a ( 2a ≥ )且分为n

个簇，每个簇的节点个数至多相差 1，恶意节点无

法区分任何一个节点是属于哪个簇。当网络内的节

点个数趋于无穷时，恶意节点通过攻击 /2a n⎢ ⎥⎣ ⎦ 个节

点来破坏网络成功率的极限值为 0。 
证明  略 
假设网络中分别有 60，100 和 200 个节点，这

些节点均匀地分布在一个方形区域内。通过仿真恶

意节点攻击半数的簇内节点来验证认证机制的安全

性。下面用 MATLAB 仿真得到了恶意节点破坏网

络的成功率与簇内节点数和网络规模的关系： 
从图 2 中可以得出：当网络中有 60 个节点且分

为 20 个簇时，恶意节点攻击网络的成功率约为

0.1%；若网络中有 100 个节点，那么攻击网络的最

大成功率约为 0.05%。恶意节点攻击网络的成功率

与网络内节点的数目是成反向关系，节点数越多攻

击的成功率就越低。当网络中每个簇的节点数约为

3，此时网络安全性最差，从而网络的安全性与分簇

的情况有关系。随着网络节点数目的增加，恶意节

点攻击网络的成功率是以一个数量级下降，而由分

簇引起安全性波动的范围仅在同一数量级上变化。

因此网络内的节点数量对网络的安全性比网络分簇

影响大。从上述对安全性的仿真结果可以看出，该

认证方案是安全的。 

5  结束语 
由于自组织网络的拓扑结构不断变化和网络的

自组织性使得敌手更容易入侵，所以研究网络的安

全性是非常有必要的，尤其是认证机制。该文运用

HuffMHT 的思想，结合对称密钥和公钥加密算法，

同时设计了功耗最小算法和引入了 Christofides 算

法，提出一种基于 HuffMHT 的自组织网络实体认

证方案。该协议可防御 Sybil 攻击、剥夺“睡眠”攻

击等。但是该方案在密钥分发与更新时都依赖于网

络管理中心是绝对安全的，以及簇头节点在认证过 

 
图 2 攻击多个节点的成功率 
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程中的安全性显得尤为重要，这使得它们成为了恶

意节点攻击的目标。此外，由于哈密顿圈是 NP-hard
问题，本文通过 Christofides 算法只求出了一个近

似解，仅给出最小能量消耗的一个上界。因此该认

证方案还需要在安全性的依托和能量消耗的控制方

面做进一步的完善。 
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