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基于 K-L 差异的隐密术安全性理论研究 
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摘  要：隐密术安全性理论研究一直是被广泛关注的研究重点和难点。该文通过对 K-L 差异的回顾及隐密术安全

性的定性分析，指出 Cachin 给出的安全性定义缺乏一般性。同时注意到除概率分布的差异外，隐密信息的样本量

和状态集合的势对隐密信息的安全性也有重要影响。结合对隐密信息安全性的定性分析，给出了一个基于 K-L 差

异及假设检验的隐密术安全性定义，并推导出修改率对于隐密术安全性的影响。 后结合现有的隐密算法和隐密分

析算法设计了一组对比试验，以验证该文理论分析的有效性。 
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Abstract: This paper presents a universality method for measure of security in steganography. According to the 
definition of K-L divergence and the properties of security in steganography, some limitations in Cachin’s definition 
of security are shown in the beginning. Besides the divergence of probability distributions between stego and cover, 
the sample size and the cardinality of the state set of random variable have great effect on security in steganography. 
Based on K-L divergence and hypothesis testing, an amended measure of security and a useful illation are presented. 
The result of examination can prove that the new measure of security is reasonable.  
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1  引言  

隐密术是一种通过隐藏秘密信息存在性的保密

通信技术[1]，隐密术主要以 Simmons 的“囚徒问 
题”[2]为应用模型进行研究。如图 1 所示，Bob 和

Alice 的通信内容被第三方 Willie 审查。为了躲避审

查，Bob 和 Alice 通过有目的地修改多媒体信息中

不具有“使用价值”的随机变量来表示秘密信息。

图 1 中m 表示秘密信息，c 表示掩护信息，k 表示

共享的密钥，s 表示隐密信息。 
安全性和容量问题是隐密术研究中的核心问

题。在文献[3-5]中，学者尝试通过度量因嵌入秘密 
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信息而引起失真来描述隐密信息安全性，然后用信

道编码理论或博弈论阐述容量问题，同时文献[5]证
明了在隐密术中秘密信息具有密码学意义上的安全

性。但是上述基于失真理论或密码学意义上的安全

性并不是隐密术所 终追求的，对秘密信息存在性

的隐藏才是隐密术安全性的独特体现，因此隐密术

安全性是指在各种测度下无法区分隐密信息集合与

掩护信息集合。文献[6]提出用掩护信息的概率分布

CP 相对于隐密信息的概率分布 SP 的 K-L 差异

( || )KL C SD P P 度量隐密系统的安全性。信息的本质

是对随机事件的记录，因此从概率描述的角度对信

息属性进行区分是必要的。在实际算法设计中往往

采用减少修改量的方法在安全性和容量上进行折

衷，如 QIM[7]、MM[8]或 PQ[9]等算法，但是理论上

缺少修改量与安全性关系的度量。 新的研究 [10 12]−

显示：在同等安全性下，隐密术的容量并非与图像

的大小成正比，因此隐密术安全性非仅与 SP 同 CP 的

差异有关。本文首先介绍 K-L 差异的定义及性质；

随后将隐密术安全性的定性分析与 K-L 差异结合，
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指出文献[6]中安全性定义缺乏一般性；进而结合

K-L 差异的意义和性质，考虑概率度量下的隐密术

安全性的特点，将相对样本量纳入到安全性度量中，

给出了一种新的隐密术安全性度量方法，并依据新

的安全性度量方法推导出相对修改量与安全性的关

系； 后为验证本文所提出的安全性度量的合理性，

结合现有的隐密算法及隐密分析算法设计出相应的

试验，并给出试验结果和相应的分析。 

2  K-L 差异的简介 

K-L 差异(Kullback-Leibler divergence)是一种

重要的概率分布差异的非对称性度量方法。在文献

[13]中被提出， KL( || )D P Q 用来度量当用一个依据Q
分布设计的熵编码器来编码一个来源于P 分布的样

本的平均的比特差异。当P 和Q 是离散随机变量的

概率分布时，K-L 差异被定义为 

KL
( )

( || ) ( )log
( )i

P i
D P Q P i

Q i
=∑               (1) 

将式(1)展开可得 
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式(2)中 1log ( )Q i − 的意义是状态 i 在基于Q 分布的熵

编码器输出的码长， 1log ( )P i − 的意义是状态 i 在基

于 P 分布的熵编码器输出的码长， 1(log ( )Q i − −  
1log ( ) )P i − 表示状态 i 在此种情况下的编码比特差

异，然后对上述编码比特差异在P 分布上求编码差

异的期望。令P 和Q分别表示P 和Q 的状态空间，

由此可知 ( ) 0P i > ( )i ∈ P ， ( ) 0P i = ( )i ∉ P ，对概

率分布Q 也有同样的结果。将式(1)按照P 和Q 的概

率分布的状态空间展开可得 
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在式(3)中，i ∈ ∩P Q表示对于P 和Q 都存在的

状态，这部分编码差异有上界；i ∈ ∩P Q表示对于

P 中不存在的状态但在基于Q 分布的编码器中存在

的状态，这部分对于编码差异的表面贡献为０，但 
因为 ( ) 1

i

Q i
∈

=∑
Q

，当 φ∩ ≠P Q 时， ( ) 1
i

Q i
∈ ∩

<∑
P Q

， 

这使 ∩P Q上的编码差异的下界增加，因此这部分

对整体编码差异也有直接影响；i ∈ ∩P Q表示P 分

布中存在但基于Q 分布的编码器不能表示的状态，

此时编码器将失效，因此编码差异为无穷大。由上

述分析可以看出，K-L 差异对于描述编码比特差异

问题具有一般性，不会因为状态空间的差异而失效。 

KL( || )D P Q 在表示用Q 分布代替真实的P 分布

进行编码时的编码差异时，也被称为相对熵(relative 
entropy)。同时 KL( || )D P Q 也被称为用P 分布代替实

际Q 分布时的信息获得(information gain)。因此应

用 K-L 差异度量非对称差异时，在不同应用环境下

需要谨慎考虑P 和Q 的含义。K-L 差异对于任意的

概率分布 1P 、 2P 、 1Q 和 2Q 都有如下的性质： 

KL 1 1 KL 1 1 1 1( || ) ( || ),  D P Q D Q P P Q≠ ≠      (4a) 

当且仅当 时取等号KL 1 1 1 1( || ) 0,D P Q P Q≥ =  (4b) 
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式(4a)表示 K-L 差异的非对称性，由于不满足

对称性，并且也不满足三角不等式，因此 K-L 差异

不应该不认为是一种“距离”；式(4b)表示 K-L 差异

的非负性；式(4c)和(4d)表示 K-L 差异对于两个变

量都是凸函数。这些性质为研究隐密系统的安全性

提供了很好的工具。 

3  基于 K-L 差异的隐密术安全性分析 

隐密术的安全性的度量包含两个层次：逻辑关

系的验证和统计关系的检验。前者针对信息记录中

各种已知的逻辑关系进行验证以鉴别样本的属性；

后者针对信息记录中独立同分布的随机变量进行假

设检验，接受较大置信度的假设，拒绝较小置信度

假设，本文将针对统计关系的检验进行讨论。本节

首先对基于统计关系验证的隐密术安全性问题进行

定性的分析，然后结合定性分析结果阐述文献[6]中
安全性定义不具备一般性的原因， 后结合定性分

析结果和 K-L 差异给出隐密术安全性的度量定义并

做进一步有意义的推导。 
3.1 隐密术安全性的定性分析 

设掩护信息中的独立随机变量X 服从概率分布

CP ，其状态集合为 C，掩护信息经过隐密算法得到

隐密信息，隐密信息中独立随机变量X 服从概率分
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布 SP ，其状态集合为 S。隐密术中探讨样本量为n
的隐密信息样本 1( , , )n Sx x P=x ∼ 的安全性问题

等价于检验假设： 0 1: ( , , )n CH x x P=x ∼ 的置信

度。首先根据x 确定其状态集合X ( ⊆X S )，此时

需要对X 是否属于 C进行验证，如果 ⊄X C则接受

0H 的置信度为 0。如果 ⊆X C，首先统计样本的k 阶

经验分布 kPx ，然后判断 kPx 与掩护信息的 k 阶联合

分布 k
CP 的差异在该样本量下的置信度。值得注意的

是：对于 k 阶联合分布，实际有效样本量会减小到

/n k⎢ ⎥⎣ ⎦ ( ⎣ ⎦• 表示向下取整)，同时k 阶联合分布的状态

集合的势与 k 呈幂级数关系为 | | | |k k=X X ，此时检

验的置信度随 k 的增加而迅速下降，因此对于有限

样本量只具有判断有限阶联合分布的能力。当样本

量为n 无限大时，根据 Borel 强大数率对于任意k 阶 
联合分布都有： lim ( ) 1k k

Sn
P P P

→∞
= =x ，因此当样本量 

趋近于无穷时当且仅当 k k
CP P=x 才能接受假设 0H 。

基于上述分析，可以得到如下的结论： 
(1)当 ⊄S C 时，隐密系统是绝对不安全的，此

时概率分布差异应为无穷大； 
(2)当 ⊆S C 时，隐密系统的安全性取决于样本

量n 以及概率分布差异，且概率分布差异只能起有

限作用，即当 ⊆S C 时概率差异的度量有上界； 
(3)当样本量n 有限时，只能度量有限阶联合分

布的差异； 
(4)当n → +∞时，当且仅当对于任意的k 都有

k k
CP P=x 时，隐密信息才是安全的。 

由上述结论可知，隐密术安全性与样本量、状

态集合的势以及概率分布的差异都有关系，并且在

隐密术安全性研究中，掩护信息与隐密信息的概率

分布差异度量需要满足非对称性。 
3.2 对 Cachin 隐密安全性定义的分析 

文献[6]给出了一个基于K-L差异的隐密系统的

安全性定义：当 KL( || ) 0C SD P P = 时，隐密系统是绝

对安全的；当 KL( || )C SD P P ε≤ 时，隐密系统是 ε 级
安全的，其中 CP 和 SP 分别代表掩护信息和隐密信息

中独立同分布随机变量的概率分布，其中 CP 和 SP 分

别定义在状态集合 C 和 S 上。如果将这一定义用如

同式(3)的形式展开可得 
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当 =S C时，由于 K-L 差异是定义域上的凸函

数，且在 C SP P= 时取得 小值，此时文献[6]给出

的定义基本上可以适用于安全性描述。但是容易证

明对于任意给定的 CP ，以定义在 =S C上的 SP 为变

量的 KL( || )C SD P P 是无上界的，即存在 SP 相对于给

定的 CP 是绝对不安全的，这与定性分析的结论(2)
不符，因为此时隐密信息的安全性与样本量有密切

关系。当时 ≠S C，可以发现文献[6]给出的安全性

定义与安全性的定性分析相悖。 ∩C S 部分对安全性

的影响取决于样本量，小样本量下该部分对安全性

的负面影响十分有限，但是在式(5)中该部分的影响

总是无穷大； ∩C S 部分对安全性的影响是显著的，

一旦 ∩C S 不是空集，隐密系统是绝对不安全的，但

是在式(5)中该部分对安全性度量的直接影响是 0，
这都与上一节给出的隐密术安全性定性分析不符。

因此可知文献[6]中的定义不具有一般性。 
3.3 基于 K-L 差异的隐密术安全性度量 

依据上文的分析，影响隐密术安全性的因素有：

样本量n 、掩护信息状态集合的势 | |C 和隐密信息与

掩护信息的概率分布的差异的非对称度量。隐密信

息的安全性会随着 CP 与 SP 的差异越大而变差；样本

量n 相对于掩护信息状态集合的势 | |C 的值越大，相

同概率差异的情况下，隐密术的安全性越差；相同

概率差异的情况下，掩护信息的熵越大，同等条件

下隐密术的安全性越高。隐密信息安全性度量可以

分如下几个步骤： 
(1)度量单个状态的概率差异对安全性的影响

( ) ( ( ) || ( ))S Cd i f P i P i= ; 
(2)求隐密信息中各状态的概率差异对安全性 

影响的期望 ( ) ( ) ( )S
i

E d P i d i
∈

=∑
S

； 

(3)用掩护信息的熵对差异度量的期望进行归

一化，得到归一化的差异度量(Normalized Measure 
of Divergence, NMoD ) NMoD ( )/ ( )CE d H P= ； 

(4) ( ,| |)g n C 描述势为 | |C 的状态集合当样本量

为n 时，概率估计的相对准确度； 
(5) ( ,| |)g n C 乘以NMoD，得到隐密信息的安全

性度量 (Measure of Security, MoS )，即 MoS =  
( ,| |) NMoDg n ×C 。 

考虑到用安全性度量的非交换性，尤其是状态

集合上表现出的非交换性，如果令步骤(1)中的

( ( ) || ( ))= log( ( )/ ( ))= log ( ) log ( ),S C S C S Cf P i P i P i P i P i P i−
即用同一状态在两个不同分布中的信息量的差异衡

量这个状态对于安全性的影响。此时求 ( )d i 在 SP 上

的期望则有 KL( )= ( )log( ( )/ ( ))= (S S C SE d P i P i P i D P∑  
|| )CP 。 
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令 | |
log( 1)

( ,| |) log ( 1)
log | |

n
g n n

+= = +CC
C

，对于 k  

阶联合分布则有 ( ,| |) ( / ,| |)k
kg n g n k=C C ，需要说明

的是这只是一个满足需要的近似描述。 ( ,kg n  

| || |) log ( / 1)k n k= +CC 是n 的增函数，表明样本量越

大差异的置信度越高； (0,| |) 0g =C ，说明样本量为

0 时不存在安全问题；当1 / | |kn k≤ < C 时，| | | |≤X C
导致差异的度量的准确性很低，因此 0 ( / ,g n k<  
| |) 1k ≤C 是合理的；当n → ∞时，根据 Borel 强大

数律可以得到准确的概率分布，此时概率分布差异

的度量是绝对可信的，因此 ( ,| |)kg ∞ =∞C 也是合

理的；同时 | |( ,| |) log ( 1)g n n= +CC 对于 | |C 和k 是减

函数，因为对于 k 阶联合分布，样本量递减会为

/n k⎢ ⎥⎣ ⎦，同时状态集合的势增长为 | | | |k k=C C ，对于

有限样本必然使概率估计得准确度下降，导致差异

度量的准确度下降，因此对于有限样本量只能度量

有限阶联合分布的差异。因此 ( ,| |) log( 1)g n n= +C  
/ log(| |)C 是一种满足需求的近似表示。基于上述分

析，本文对隐密术安全性作如下定义： 

隐 密 术 安 全 性 定 义   当 | |log 1k
n
k
⎛ ⎞⎟⎜ + ⎟⎜ ⎟⎜⎝ ⎠C  

KL( || )
( )

k k

k

S C

C

D P P
H P

ε× ≤ 时，则该隐密系统对于样本量 

n 在 k 阶联合分布下具有 ε 级安全性。当且仅当

0ε = 时，隐密系统是在此情况下是绝对安全的。 
下面将应用所给出的隐密术安全性定义分析修

改率对于隐密信息安全性的影响。当相对修改率为

[0,1]λ ∈ 时，用Pλ 表示此时样本的概率分布。若采

用的是均匀修改方式，则 (1 )S CP P Pλ λ λ= + − ，其

状态空间为 ∪C S 。当样本量保持不变时，只有归一

化的k 阶 K-L 差异影响隐密信息的安全性。如果认

为样本值之间是独立的，即放弃独立性检验，那么

可以推导出k 阶联合概率分布。则有 
KL KL( || ) ( || )

( )( )

k k
C C

k
CC

D P P D P P
H PH P

λ λ=     (6) 

对于固定的掩护信息类型 ( )CH P 保持不变，此时唯

一影响安全性的因素是 KL( || )CD P Pλ 。将 SP Pλ λ=  
(1 ) CPλ+ − 代入 K-L 差异的定义式可得 

KL
( )

( || ) ( )log
( )

                ( ( ) (1 ) ( ))

( ) (1 ) ( )
                   log

( )

C
Ci

S C
i

S C

C

P i
D P P P i

P i

P i P i

P i P i
P i

λ
λ λ

λ λ

λ λ

∈ ∪

∈ ∪

=

= + −

+ −⋅

∑
∑
S C

S C

 (7) 

将式(7)对λ求导可得 
KL KL KL( || ) ( || ) ( || )C C CdD P P D P P D P P

d
λ λ λ

λ λ λ
= +  (8) 

因为 K-L 差异的非负性，因此可得 
KL KL KL( || ) ( || ) ( || )

0C C CdD P P D P P D P P
d
λ λ λ

λ λ λ
= + ≥  

(9) 

并根据 K-L 差异是凸函数的性质可得 
KL KL KL

KL KL

KL KL

KL KL

( || ) ( || ) ( || )

( || ) (1 ) ( || )
  

( || ) (1 ) ( || )
  

  ( || ) ( || )

C C C

S C S C

C S C C

S C C S

dD P P D P P D P P
d
D P P D P P

D P P D P P

D P P D P P

λ λ λ

λ λ λ
λ λ

λ
λ λ

λ

= +

+ −≤

+ −+

= + (10) 

根据式(8)的结果，对 KL( || )CD P Pλ 求λ的二阶导可

得 
2 2

KL
2

( || ) ( ( ) ( ))
0

( ) (1 ) ( )
C S C

S Ci

d D P P P i P i
d P i P i

λ

λ λ λ∈ ∪

−= ≥
+ −∑

S C

(11) 

由上述推导可知：在其它条件保持不变的情况

下，当隐密算法使 S CP P≠ 时，由式(9)和式(11)可
知 KL( || )CD P Pλ 对于λ的一阶导数和二阶导数均大

于零，这意味着随着λ的增加，隐密信息的安全性

将加速下降。并且根据式(10)可知， KL( || )CD P Pλ 对

于 λ 得一阶导数的上界是 KL KL( || ) (S C CD P P D P+  
|| )SP 。由此当隐密算法不能保证 S CP P= 时，保证

SP 尽量接近 CP 会获得更大的相对修改量。 

4  实验分析与讨论 

本文主要研究的是保持概率分布对于隐密信息

安全性的影响，因此本文选择隐密算法 MB 与 JSteg
算法进行同等状况下的安全性比较。从隐密算法原

理上看，MB 算法与 JSteg 算法在改动量化后 DCT
系数时采用的是相同的方法，但是 MB 算法在嵌入

过程中保持了一阶直方图的不变性，虽然对于图像

来说保持一阶直方图并不等于保持概率分布，但是

二者同等条件下的安全性比较是能够反映保持概率

分布对隐密算法安全性的影响的。 
本文采用文献[14]给出的 JPEG 图像隐密分析

方法作为标准，比较两个隐密算法在不同改动率以

及不同图像尺寸下的安全性。根据公开发表的文献

及对比试验显示，文献[12]给出的这种隐密分析算法

性能在目前是 优的，因此基于这种隐密分析方法

的安全性比较具有很强说服力的。 
本试验采用 1000幅来自 Sony F828相机拍摄的

自然图像作为试验数据，用裁减的方法得到不同尺

寸的图像，在裁减过程中保持压缩质量及 DCT 系

数 8×8 块的不变性。分别用上述两种隐密方法，在

修 改 量 为 5%nac(nac: non-zero AC DCT 
coefficient，即非零交流 DCT 系数)，10%nac，
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15%nac 和 20%nac 4 种修改率生成隐密图像。这里

采用修改率而非一般采用的嵌入率作为衡量标准，

是为了验证修改率、图像尺寸及保持部分概率分布

对安全性的影响。对上述来源图像每组分别采用 500
幅原始图像和 500 幅隐密图像作为训练样本，对剩

下的 1000 幅图像进行分类并记录结果，随后重新随

机挑选训练样本和测试样本重复上述试验，如此反

复共 4 次得到平均正确率。两种算法在对应情况下

的分类情况如表 1 和表 2 所示。 

表 1 MB 算法在不同情况下的分类正确率(%) 

 128×128 256×256 512×512 1280×960 

5%nac 50.8 51.0 51.7 52.8 

10%nac 51.0 53.3 59.7 67.2 

15%nac 51.5 55.1 62.1 72.7 

20%nac 52.7 57.9 65.5 76.3 

表 2 JSteg 算法在不同情况下的分类正确率(%) 

 128×128 256×256 512×512 1280×960 

5%nac 51.1 52.4 56.8 65.3 

10%nac 51.4 57.2 67.3 79.1 

15%nac 52.7 59.3 71.1 81.5 

20%nac 55.7 61.4 75.3 85.5 

 
对表 1 和表 2 的结果进行比较可知，两种算法的

安全性都随图像尺寸的增加而变差，随嵌入量的增

加而变差，且同等情况下 MB 算法的安全性要高于

JSteg 算法。因此可知，本文的理论分析与实际情况

相符。 

5  结论 

本文通过对 K-L 差异的回顾和对隐密信息安全

性的定性分析，指出文献[6]中基于 K-L 差异的安全

性度量缺乏一般性的问题。随后将样本量、状态集

合的势以及概率分布的差异引入到隐密术安全性度

量中，给出基于 K-L 差异的一般性的隐密术安全性

度量定义。随后根据本文给出的隐密术安全性度量

定义进行了一些有意义的推导，指出对于不能够保

持概率分布的隐密算法，随着相对修改量的增加隐

密信息的安全性会加速下降。 后设计了相应的试

验对本文的理论分析加以验证。 
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