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本原 σ-LFSR 序列的线性复杂度研究 
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摘  要：线性复杂度是衡量密钥流序列安全性的重要参数。该文考察了有限域上 n 级本原 -σ LFSR 序列的线性复

杂度性质。首先得到了它的上下界并证明了界是紧致的，然后利用序列的根表示给出了计算本原 -σ LFSR 序列线

性复杂度的方法。 
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Research on Linear Complexity of Primitive σ-LFSR Sequences 
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Abstract: Linear complexity is an important parameter of sequences’ security. In this paper, the linear complexity 
properties of primitive -σ LFSR sequences are studied. Firstly, the bounds of the linear complexity for one n 
stages primitive -σ LFSR sequence is given and it is proved that the bounds are tight; then, with the tool of root 
representation, a method to get the linear complexity of one primitive -σ LFSR sequence is obtained. 
Key words: Stream cipher; Primitive -σ LFSR(Linear Feedback Shift Register); Linear complexity; Root 
representation 

1  引言  

序列密码一直被广泛应用于军事和通信领域，

有限域上的递归序列具有良好的伪随机性，通常是

人们研究的重点。随着现代计算机技术的飞速发展，

许多应用要求序列密码能够适合快速软件实现，面

向字运算的递归序列研究成为一个热门课题。 
Tsaban和Vishne于 2002年提出了线性变换移

位寄存器(TSR)[1, 2]的概念，它是一种基于字的移位

寄存器。2004 年提出的 - LFSRσ [3]是对 TSR 的推

广，它将易于现代 CPU 高效实现的循环移位操作和

字 LFSR 结合而设计。文献[4]将多项式矩阵等理论

应用到 - LFSRσ 的研究中，得到了它的状态图圈结

构等基本定理和性质，并给出了一类形式简单适合

快速软件实现的本原 - LFSRσ 的搜索算法。这些成

果都丰富和发展了现代序列密码算法的研究。 
在序列密码系统中，线性复杂度是衡量一条密

钥流序列强度的重要参数。文献[5]指出，有限域 2mF
上的 n 级本原 - LFSRσ 序列的线性复杂度为 kn，其
中1 k m≤ ≤ 。大量实验表明，对于 2mF 上的所有 n
级本原 - LFSRσ ，线性复杂度可以达到最大值，并
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且达到最大的序列占了多数。在实际应用中，不但

要求序列具有大的周期，同时还需要其线性复杂度

尽可能大。因此，对本原 - LFSRσ 序列的线性复杂

度必须进行更加深刻的分析。 
本文第 2 节设定了几个符号并给出必要的准备

知识，第 3，4 节得到了主要结果，最后总结了全文。 

2  符号及准备知识 

首先给出几个符号。 

0 1, ,s s s= 为域上序列， ts 为第 t 时刻输出，

0,1,t = 。  ,0 ,1, ,i i is s s= ：表示序列 s 的第 i 条分

位序列， ,i ts 为第 t 时刻输出， 0,1,t = 。

0 1, ,f f fs s s= 为以 f(x)为极小多项式的序列， f
ts 为

第 t 时刻输出， 0,1,t = 。 TA 为矩阵或向量A的

转置。 1tr ( )n α 为从有限域 2nF 到其子域 2F 上的迹函

数，迹函数定义如文献[6]。 T
1 0 1 1tr ( , , , )n

mα α α − 为向

量 的 迹 函 数 1 0(tr ( ),n α T
1 1 1 1tr ( ), , tr ( ))n n

mα α − 。

0( ,λVand 1 1, , )mλ λ − 为范德蒙矩阵。 
定义 1[3]  设 s 是 2mF 上的 σ-LFSR 序列，视 2mF

为 2F 上的 m 维线性空间， 0 1 1, , , mα α α − 为其上一组

基，则 s 可看作 2F 上的 m 维向量序列，它可写成 

 0 0  1 1  1 1m ms s s sα α α− −= + + +      (1) 

称二元序列  is 为 s 的第 i 条分位序列，其中 0 i≤  
1m≤ − 。 
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引理 1[3]  若 s 是 2mF 上的 n 级本原 σ-LFSR 序

列，则其 m 条分位序列都为 2F 上的 m-序列且具有

相同的极小多项式，即为序列 s 极小多项式 F(x)的
行列式|F(x)|。 

设 2mF 上的 n 级本原 - LFSRσ 序列 s 极小多项

式的行列式为 g(x)，它是 2F 上的一个 mn 次本原多

项式，α为它的一个根。由有限域上 LFSR 序列的

迹表示方法[7]，分位序列  is 的第 t 时刻输出 ,i ts 具有

表示： , 1tr ( )mn t
i t is β α= ，其中 2 , 0,1, ,mni F iβ ∈ =  

1m − 。 
引理 2[8]  设 s 是 2mF 上的序列，则它是 n 级本

原 - LFSRσ 序列当且仅当满足 
(1) s 的 m 条分位序列均为 2F 上的 m-序列，且

具有相同的极小多项式； 
(2)设 2mnFα ∈ 为(1)中极小多项式的一个根， iβ

满足第 i 条分位序列的迹表示，则 
2 1 1

0 0 0 0 1 1 1

1
1 1 1

{ , , , , , , , , ,

       , , , , }

n n

n
m m m

A β β α β α β α β β α β α

β β α β α

− −

−
− − −

=

 (2) 

构成 2mnF 在 2F 上的一组基。 

3  本原σ - LFSR 线性复杂度的界 

有限域 2mF 上的 n 级本原 - LFSRσ 序列的线性

复杂度为 kn，其中1 k m≤ ≤ ，本节指出上界 mn
是紧致的。 

引理 3[5]  有限域 2mF 上的 n级本原 - LFSRσ 序

列 s 的线性复杂度为 kn，其中1 k m≤ ≤ 。 
显然，当 s 为 2mF 上的 n 级本原 LFSR 序列时，

线性复杂度为 n。否则，其线性复杂度大于 n。下述

定理 2 说明它可以达到最大值 mn。在此之前，首先

证明如下定理。 
定理 1  设 f(x)为 2mF 上 n 次本原多项式，α为

f(x)的根， 0 1 1, , , mγ γ γ − 为 2mF 在 2F 上的一组基，

0 1, ,s s s= 是由 f(x)生成的本原序列。在这组基下，

视 s 为 2F 上的向量序列，则存在 2mnf Fθ ∈ 使得 ts =  
T

1 0 1 1tr ( , , , )mn t t t
f f m fδ θ α δ θ α δ θ α− ， 0,1,t = ， 0 1, ,δ δ  

1, mδ − 为 0 1 1, , , mγ γ γ − 的对偶基。 
证明  设  ,0 ,1, ,i i is s s= 为 s 在基 0 1 1, , , mγ γ γ −

下的第 i 条分位序列，其中 0 1i m≤ ≤ − 。于是可得

0, 0 1, 1 1, 1t t t m t ms s s sγ γ γ− −= + + + ， 0,1,t = 。由本

原序列的迹表示，存在 2mnf Fθ ∈ 使得 Trmn
t ms =  

( )t
fθ α ，即 0, 0 1, 1 1, 1Tr ( )= + +mn t

m f t t m t ms s sθ α γ γ γ− −+ 。

由对偶基的定义， , 1 1Tr ( Tr ( )) Trm mn t mn
i t i m fs δ θ α= =  

( )t
i fδ θ α 。于是， T

0, 1, , 1 0( , , , ) tr ( ,mn t
t t t t fs s s s δ θ α= =  
T

1 1, , )t t
f m fδ θ α δ θ α− 。当 fθ 取遍 2mnF 时，即为 f(x)

生成的所有本原序列。                     证毕 
设 1 2( ) ( ) ( ) ( )mg x f x f x f x= 为 2F 上的 mn 次本原

多项式，其中 ( )if x 为 2mF 上的 n 次本原多项式。设

g(x)的所有根为
12 2, , ,

mn
α α α

−
，自然也可记为

11/2 1/2, , ,
mn

α α α
−
。这些根按照 g(x)的因子分为 m

类，不妨设
1 1 ( 1) 11/2 1/2 1/2, , ,

i m i n m i
α α α

− + − − + −
为 ( )if x 的

根。根据定理 1，存在 2mn
if Fθ ∈ 使得 ( )if x 的生成序

列 ifs 的第 t 时刻输出具有表示 1 0tr ( ,i
i

f mn t
t fs δ θ α=  

T
1 1, , )

i i

t t
f m fδ θ α δ θ α− 。考虑序列 2fs 的第 t 时刻输出

2f
ts ，将迹表示展开可得 

 
2

2 2 2

2 2 2

1/2 1/2 1/2 T
1 0 1 1

2 2 2 T
1 0 1 1

tr ( ( ) , ( ) , , ( ) )

tr (( ) ,( ) , ,( ) )

f mn t t t
t f f m f

mn t t t
f f m f

s δ θ α δ θ α δ θ α

δ θ α δ θ α δ θ α
−

−

=

=

 (3) 

同理 ( )if x 生成序列具有表示
12

1 0tr (( )
i

i
i

f mn
t fs δ θ

−
=  

1 12 2 T
1 1,( ) , ,( ) )

i i

i i

t t t
f m fα δ θ α δ θ α

− −

−⋅ ，以上1 i m≤ ≤ 。 
定理 2  在有限域 2mF 上的所有 n 级本原 -σ  

LFSR 序列中，必存在线性复杂度为 mn 的序列。 
证明  从序列和的角度来证明这个结论。设 s

是有限域 2mF 上的 n 级本原 - LFSRσ 序列，F(x)为
它的极小多项式。于是， 1 2| ( ) | ( ) ( ) ( )mF x f x f x f x= 为

这条序列在 2mF 上的零化多项式，从而可设 s =  
0 1 1f f fms s s −+ + + ，其中 1 2, , ,f f fms s s 分别以

1( ),f x 2( ), , ( )mf x f x 为极小多项式。又设 0 1, ,γ γ  

1, mγ − 为 2mF 在 2F 上的一组基， 0 1 1, , , mδ δ δ − 为其

对偶基。由式(3)及定理 1，必定存在
1 2
, , ,f fθ θ  

2mn
mf Fθ ∈ 使得 

1 2
1

1 1

1

1

1

1 0

2 2
0 1 1

2 T
1 1

tr ((

  ( ) ) ,( ( ) ) ,

  ,( ( ) ) )

f f fm

m m

m m

m

m

mn
t t t t f

t t
f f f

t
m f m f

s s s s δ θ

δ θ α δ θ δ θ α

δ θ δ θ α

− −

−

− −

= + + + = +

+ + +

+ +  (4) 

记
1

1 1

2
0 0 0 1 1( ) , ,

m

mf f m m fβ δ θ δ θ β δ θ
−

− −= + + = +  
12

1( )
m

mm fδ θ
−

−+ 。 

不妨设 1
0 1 11, , , m

mδ δ λ δ λ −
−= = = ，λ为 2mF 中

本原元，同时令
1

1 2

2 2
1 2, , ,

m

mf f m fθ θ θ θ θ θ
−

= = = ，于是

可得 

1

1

1 2 0

2 2
1 2 1

1 2 1 2 1
1 2 1( ) ( )

m

m

m

m

m m m
m m

θ θ θ β

λθ λ θ λ θ β

λ θ λ θ λ θ β

−

−− − −
−

⎧ + + + =⎪⎪⎪⎪⎪ + + + =⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪ + + + =⎪⎪⎩

 (5) 

亦即 

1

1 0

2 12 2

1

  

  
( , , , )

 
m

m m

θ β

θ β
λ λ λ

θ β

−

−

⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
=⎢ ⎥ ⎢ ⎥

⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

Vand       (6) 
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现只需说明存在一组 0 1 1, , , mβ β β − 使得由其确定的

- LFSRσ 序列是本原的，同时由式(6)所求 1 2, ,θ θ  
, mθ 全部非 0 即可。由于λ为 2mF 中本原元，故可

设 2 1/2 1mn m
λ α − −= ， 取 0 1 11, , ,n

mβ β α β −= = =  
( 1)m nα − ，显然由其做成的集合式(2)构成 2mnF 在 2F 上

的一组基，由引理 2， 0 1 1, , , mβ β β − 确定的 - LFSRσ
序列是本原的。此时可解得 1 20, 0, , 0mθ θ θ≠ ≠ ≠ ，

即 0 1 10, 0, , 0mf f fs s s −≠ ≠ ≠ 。故 s 为 2mF 上 m 条

极小多项式不同的本原序列之和，其极小多项式即

为 m 个本原多项式的乘积，从而序列 s 线性复杂度

为 mn。                                 证毕 
在式(6)中，若取 1

0 1 11, , , m
mβ β λ β λ −
−= = = ，

则序列线性复杂度为 n，它的极小多项式即为 1( )f x 。

若取 2 2 1
1 21, , , ( )mmβ β λ β λ −= = = ，它的极小多项

式即为 2( )f x 。 

4  本原 - LFSRσ 线性复杂度的计算 

本节利用序列的根表示来计算本原 - LFSRσ 序

列的线性复杂度。下面首先给出引理 4，常称之为

有限域上 LFSR 序列的根表示定理。 
引理 4[7]  设 2( ) [ ]mg x F x∈ 是一个 n 次无重因子

多项式， (0) 0g ≠ ，且 0 1 1, , , nα α α − 为其所有根，则

对于 g(x)生成的序列 0 1, ,s s s= ，存在唯一一组

0 1 1 2, , , mnnw w w F− ∈ 使 得 0 0 1
t

t ns w wα −= + +  

1
t
nα −⋅ ， 0,1,t = 。此时，g(x)为 s 的极小多项式当

且仅当所有 0iw ≠ 。 
对于有限域 2mF 上的 n 级本原 - LFSRσ 序列

0 1, ,s s s= ，设其极小多项式的行列式为 ( )g x  

1 2( ) ( ) ( )mf x f x f x= 。视它为 LFSR 序列，则 g(x)为
其特征多项式且无重因子，由引理 4，s 具有根表示。

而本原 - LFSRσ 序列的分位序列是 m-序列，自然具

有根表示，现在从分位序列来考虑 s 的根表示。 
设 0 1 1, , , mnα α α − 为多项式 g(x)的所有根，并设

,0 ,1, ,i i is s s= 为 s 的第 i 条分位序列，由引理 4，存

在 唯 一 一 组 ,0 ,1 , 1 2, , , mni i i mnw w w F− ∈ 使 得 ,i ts =  

,0 0 , 1 1
t t

i i mn mnw wα α− −+ + ，于是本原 - LFSRσ 序列

具有如下根表示定理。 
定理 3  设线性空间 22mF F 的一组基为 0 1, ,γ γ  

1, mγ − ， 1 2( ) ( ) ( ) ( )mg x f x f x f x= 为 2mF 上 n 级本原

- LFSRσ 序列 0 1, ,s s s= 极小多项式的行列式。

0 1 1, , , mnα α α − 为 g(x)的所有根， ,0 ,1 , 1, , ,i i i mnω ω ω −

满足分位序列的根表示，其中 0,1, , 1i m= − 。则

序列 s 具有唯一表示： 
0,0 0 1,0 1 0

0, 1 0 1, 1 1 1

( )

      ( )

t
t m m

t
mn m mn m mn

s w w

w w

γ γ α

γ γ α
− −

− − − − −

= + + + +

+ +    (7) 

证明  将分位序列的根表示形式代入计算即

可。                                     证毕 
为 方 便 ， 记 0 0,0 0 1,0 1, ,m mw wη γ γ− −+ +  

1 0, 1 0 1, 1 1mn mn m mn mw wη γ γ− − − − −+ + 。 
定理 4  设线性空间 22mF F 的一组基为 0 1, ,γ γ  

1..., mγ − ， s 为有限域 2mF 上的 n 级本原 - LFSRσ 序

列， iβ 满足第 i 条分位序列的迹表示，即引理 2 中

条件(2)。则 s 线性复杂度为 kn当且仅当 0 0 0θ β γ= +  

1 1m mβ γ− −+ ，
1 12 2

1 0 0 1 , ,
mn mn

m mθ β γ β γ
− −

−= + +  
( 1) ( 1)2 2

1 0 0 1 1
mn m mn m

m m mθ β γ β γ
− − − −

− − −= + + 这 m 个元素

中有 k 个不等于 0。 
证明  设 s 分位序列的极小多项式为 g(x)， 0,α  

1 1, , mnα α − 为其所有根，于是它具有定理 3 中式(7)
所示根表示形式，由引理 4 判断 s 的极小多项式只

需判断 0 1 1, , , mnη η η − 是否为 0 即可。显然， ( )g x  

1 2( ) ( ) ( )mf x f x f x= ，在 g(x)的所有根中，不妨设
( 1)2

0 1, ,
m n

nα α α α
−

−= = 为 1( )f x 的根， 2, ,nα α=  
( 1) 12

2 1
m n

nα α
− +

− = 为 2( )f x 的根， ，
12

( 1) ,
m

m nα α
−

− =  
12

1,
mn

mnα α
−

− = 为 ( )mf x 的根，其中α为 g(x)的根。

于是，由本原序列根表示定理的证明过程可得 

0 0 1 1 1 1

1 0 0 1

1 ( 1) ( 1)

Tr ( ) Tr ( )

 ( )

t t t
t mn mn

mn t mn t
n n

mn t
m n m n

s

Tr

η α η α η α

η α η α

η α

− −

− −

= + + +

= + +

+      (8) 

由式(8)显然可知： 1 1, , ,in in in nη η η+ + − 这 n 个值是否

为 0 是等价的，其中 0,1, , 1i m= − 。从而确定序

列的线性复杂度只需要判断 0 2 ( 1), , , ,n n m nη η η η − 的

值是否为 0 即可。同样由 s 分位序列 is 根表示的过

程可知： ,0i iw β= 且 2 2 4
, ,0 ,2( ) , ,i n i i i n iw w wβ β= = =  

12
,( 1),

m

i m n iw β
−

− = ，其中 0,1, , 1i m= − 。由此可

得 

( 1) ( 1)

0 0 0 1 1

2 2
0 0 1 1

2 2
( 1) 0 0 1 1

m m

m m

n m m

m n m m

η β γ β γ

η β γ β γ

η β γ β γ
− −

− −

− −

− − −

⎫= + + ⎪⎪⎪⎪⎪= + + ⎪⎪⎬⎪⎪⎪⎪⎪= + + ⎪⎪⎭

    (9) 

对式(9)两边分别 1 ( 1)2 ,2 , ,2mn mn mn m− − − 次方可得 

1 1 1

( 1) ( 1) ( 1)

0 0 0 1 1

2 2 2
0 0 1 1

2 2 2
( 1) 0 0 1 1

mn mn mn

mn m mn m mn m

m m

n m m

m n m m

η β γ β γ

η β γ β γ

η β γ β γ

− − −

− − − − − −

− −

− −

− − −

⎫= + + ⎪⎪⎪⎪⎪= + + ⎪⎪⎪⎬⎪⎪⎪⎪⎪⎪= + + ⎪⎪⎭

 (10) 

记
1 ( 1)2 2

0 0 1 1 ( 1), , ,
mn mn m

n m m nθ η θ η θ η
− − −

− − ，结论成立。           
证毕 

不妨设 2mF 在 2F 上的一组基为 11, , , mλ λ − ，λ为
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2mF 上的本原元，则有 

1

( 1)

1
0 0 1

( 1)2
1 0 1

( 1)2
1 0 1

mn

mn m

m
m

m
m

m
m m

θ β β λ

θ β β λ

θ β β λ

−

− −

−
−

−
−

−
− −

⎫⎪= + + ⎪⎪⎪⎪⎪= + + ⎪⎪⎬⎪⎪⎪⎪⎪⎪= + + ⎪⎪⎭

    (11) 

亦即 

1 ( 1)

0 0

1 12 2 T

1 1

    

    
( , , , )

  
mn mn m

m m

θ β

θ β
λ λ λ

θ β

− − −

− −

⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥

=⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

Vand   (12) 

因此，给定一条本原 - LFSRσ 序列，只需计算式(12)
中矩阵的乘积，然后根据 0 1 1, , , mθ θ θ − 这 m 个值是

否为 0 即可确定其线性复杂度。实际上，此时也确

定了该本原 - LFSRσ 序列的极小多项式。 

5  结束语 

- LFSRσ 基于字设计，适合软件快速实现，为

现代序列密码驱动部分的设计提供了更多的选择。

线性复杂度是 - LFSRσ 序列的重要密码学性质。本

文考察了本原 - LFSRσ 序列的线性复杂度性质，分

析了其特点，给出了一个计算本原 - LFSRσ 序列线

性复杂度的方法，为在序列密码系统中选取合适的

密钥流序列提供了理论依据。 
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