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摘  要：该文采用面向字的随机故障模型，结合差分分析技术，评估了SHACAL-2算法对差分故障攻击的安全性。

结果显示：SHACAL-2算法对差分故障攻击是不免疫的。恢复出32 bit子密钥的平均复杂度为8个错误密文，完全

恢复出512 bit密钥的复杂度为128个错误密文。 
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Abstract: By using word-oriented fault model and the technique of differential cryptanalysis, the security of 
SHACAL-2 against differential fault analysis is evaluated. Result shows that SHACAL-2 is not immune to such 
kind of attack. 8 faulty ciphertexts can recover a sub key of 32 bit on average and 128 faulty ciphertexts are needed 
to recover all the 512 bit keys.  
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1  引言  
2003年，欧洲NESSIE(New European Schemes 

for Signatures, Integrity and Encryption)计划宣布

了新的分组密码标准算法：Rijndael算法，MISTY1
算法，Camellia算法和 SHACAL-2 算法，其中

SHACAL-2算法的分组和密钥长度最长，安全性被

认为最高，它是由标准Hash函数SHA-256演变而来

的，分组长度为256 bit，密钥长度为512 bit，迭代

次数为64轮。 
故障攻击是侧信道攻击方法的一种，由Boneh

等人于1996年首次提出[1]，他们利用密码计算过程中

的错误，来攻击基于RSA-CRT实现的签名方案。一

般而言，硬件设备均能正确地执行各种密码运算，

但在外界干扰的情况下，密码模块的运算过程中可
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能出现硬件故障或运算错误，利用这些故障行为或

错误信息恢复密钥的攻击即是故障攻击。这种攻击

方法一经提出立即引起了人们的广泛关注，并展示

出了其对密码体制安全性的极大破坏性。1997年，

Biham 等人在故障攻击的基础上结合差分分析技

术，提出了差分故障攻击的概念[2]，并成功地攻击了

DES算法，显示了DES类密码所采用的Feistel结构

对该攻击的不免疫性。此后，差分故障攻击又成功

地攻击了椭圆曲线加密体制、3DES算法、SMS4算
法、AES-128算法、ARIA算法、CLEFIA算法、

KeeLoq算法和SHACAL-1算法等 [3 10]− 。由于诱导故

障多是针对硬件设备(如智能卡等)，所以故障攻击

大多应用于密码算法的硬件实现，且由于其简单易

行又十分有效，故障攻击已成为目前最有效的侧信

道攻击方法之一。 
诱导故障的本质其实就是引入差分，可以说差

分故障攻击是一种特殊的差分攻击，只是差分的选

取可以出现在加密的中间状态，但攻击原理仍然是
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差分分析。 
本文分析了SHACAL-2算法的加密特性，采用

面向字的故障诱导模型，结合差分分析技术，对该

算法进行了攻击。攻击结果表明：SHACAL-2不抵

抗差分故障攻击。平均需要8个错误密文就可以恢复

出1个32 bit子密钥，平均需要128个密文就可以完全

恢复出512 bit密钥。 

2  SHACAL-2算法 

SHACAL-2密码 [11]提案基于单向Hash函数

SHA-256中压缩函数的加密模式设计。该算法以32
比特的字为处理单位，分别用+，−表示模232加和

模232减；用⊕和&表示两个32 bit操作数的异或运

算和与运算，用¬表示取反运算，用 ( )iR X 和 ( )iS X
表示将32 bit字X 向右移动 i 比特和向右循环移动 i
比特。算法中的基本函数有以下4个，定义如下，其

中Ch和Maj分别被称为选择函数和主函数。 
0 2 13 22( ) ( ) ( ) ( )X S X S X S XΣ = ⊕ ⊕  

1 6 11 25( ) ( ) ( ) ( )X S X S X S XΣ = ⊕ ⊕  
Ch( , , ) ( & ) ( & )X Y Z X Y X Z= ⊕ ¬  
Maj( , , ) ( & ) ( & ) ( & )X Y Z X Y X Z Y Z= ⊕ ⊕  
在如图1所示的一轮加密过程中，明文P 被存储

在8个32比特变量 0A ， 0B ， 0C ， 0D ， 0E ， 0F ， 0G
和 0H 中，随后进行64次迭代，相应的密文C 由 64A ，

64B ， 64C ， 64D ， 64E ， 64F ， 64G 和 64H 级联组成。

一轮加密的函数更新过程如下： 

 
图1 SHACAL-2算法的一轮加密结构 
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这里 iW 是常数；Ch，Maj， 0Σ ， 1Σ 都是具有 32 bit
字输入，32 bit 字输出的函数。 

SHACAL-2算法的512 bit种子密钥K 被存储成

16个32 bit密钥字 0 1 15, , ,K K K ，以下过程将这16
个原始密钥字扩展成64个子密钥字( 16,17, ,i =  
63 )： 

1 2 7 0 15 16( ) ( )i i i i iK K K K Kσ σ− − − −= + + +  

0σ 和 1σ 是线性函数： 
0 7 18 3( ) ( ) ( ) ( ),X S X S X R Xσ = ⊕ ⊕

1 17 19 10( ) ( ) ( ) ( )X S X S X R Xσ = ⊕ ⊕  

3  SHACAL-2算法的差分故障攻击 

3.1 故障模型与基本假设 
根据SHACAL-2算法的结构和轮函数的具体形

式，为了充分利用差分传播性质, 本文采用面向字

的故障诱导模型, 其基本假设为： 
(1)攻击者可以每次诱导加密过程中间状态的

某个存储单元发生故障，但是他不知道具体的错误

值； 
(2)对于同一个明文P 而言，攻击者可以获得在

同一个密钥K 作用下的正确密文C 和错误密文 *C 。 
3.2 攻击的基本原理 

SHACAL-2算法没有采用传统的Feistel结构，

但是可以等价刻划为一类广义非平衡Feistel结构：

即每次迭代中仅有两个中间状态进行更新，其他保

持不变。SHACAL-2算法是以32 bit字为单位进行运

算的，所以本文采用面向字的差分故障诱导模型。

在进行攻击时，首先，获得一个明文和相应的正确

密文。其次，对上述明文进行加密，并对倒数第2
轮进行随机故障诱导，获得所需的错误密文。由于

SHACAL-2算法未采用S盒，而是一些简单的算术运

算，所以本文在非线性部件中引入差分，根据加密

算法的特点，利用差分分析技术恢复出一个未知状

态，将未知状态值代入迭代函数中的代数方程，恢

复出最后一轮的轮密钥。利用该轮密钥对最后一轮

进行解密，由解密获得倒数第2轮的输出值，此时，

使用类似方法可依次攻击算法的其他轮，从而恢复

出16轮轮密钥。最后，利用SHACAL-2密钥扩展算

法的特点恢复出512 bit的种子密钥。 
3.3 攻击的详细步骤 

本部分将详细介绍攻击过程。本文方案假设对

同一个明文P 进行多次故障诱导。而在实际的攻击

方案中攻击者完全可以随机地选择明文。只要他可

以得到一个正确密文和一个对应的包含有他所需要

故障类型的错误密文即可。 
我们注意到，在加密过程中，每一轮的8个字中

有两个字被更新，密钥的参与仅仅是在变量 1T 处，

将 1T 的最后一轮更新写成代数方程, 即： 
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64 63 1 63 63 63 63 63 631 ( ) Ch( , , )T H E E F G K WΣ= + + + +  

              (1) 

由于密文的8个字都是已知的，根据第2节中的迭代

关系可知，式(1)中只有 63H 和 63K 是未知的，其中 
64 64 64 64 0 64 64 64 641 2 = ( ) Maj( , , )T A T A B B C DΣ= − − −  

            (2) 

若 63H 已知，则可将密钥 63K 表示为 
63 64 63 1 64 64 64 64 631 ( ) Ch( , , )K T H F F G H WΣ= − − − −  

(3) 

而 63 62H G= 这启示我们对倒数第2轮的输入进行故

障诱导，以求出 63H 的值。 
对SHACAL-2算法的一轮攻击过程如下： 
步骤1  随机选择一个明文X 获得其在密钥K

作用下的正确密文Y 。 
步骤2  对第63轮的输入进行单字的故障诱导，

要求故障发生在32 bit字E的位置(只有这样的故障

诱导才能有效)，不妨假设其值为 δ ，并记录得到的

密文 *Y 。将第63轮 1T 的更新函数表示如下： 
63 62 1 62 62 62 62

62 62

63 62 1 62 62 62 62

62 62

1 ( ) Ch( , , )

         

1 ( ) Ch( , , )

        

T H E E F G

K W

T H E E F G

K W

Σ

Σ δ δ

= + +

+ +

= + ⊕ + ⊕

+ +

 

步骤3  计算模减差分 

62 62 62 62 62

62 1 62 1 62

64 64 63

64 64 63 1 64 1 64

1 1 Ch( , , ) Ch( , ,

      ) ( ) ( )

  Ch( , , )

      Ch( , , ) ( ) ( )
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G H H G G

Δ δ
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+ ⊕ −

=
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依据迭代关系，有： 64 64G G δ⊕ = ， 64 64 0H H⊕ = ，

63 63 0H H⊕ = ，故 
     

    

  

64 64 64 63

64 64 64 63

1 64 1 64

(( )& ) ( ( )& )

     (( & ) ( & ))

     ( ( ) ( ))

G H G H

G H G H

G G

Δ δ δ

Σ δ Σ

= ⊕ ⊕ ¬ ⊕

− ⊕ ¬

+ ⊕ −   (4) 

另一方面，Δ的值可以通过计算获得。 
63 63 63

63 0 63 63 63 63

64 0 64 64 64 64 64

1 2

     ( ) Maj( , , )

     ( ) Maj( , , 1 )

T A T

A B B C D

B C C D E T

Σ

Σ

= −

= − −

= − − −  

641T 可以通过式(2)获得。同理可以得到 631T ，进而

获得Δ值。注意到式(4)中只有 63H 未知。 
步骤4  继续对倒数第2轮的输入进行故障诱

导，获得相应的( , )δ Δ 约束关系对，通过搜索来确定

63H 的值，我们期望通过有限次诱导，就可以将 63H

唯一确定下来。将 63H 代入式(2)，即可获得轮密钥

63K 。 

上述攻击过程的目标是获得最后一轮的轮密

钥，为实现对整个密码算法的攻击，利用 63K 对正

确密文进行解密一轮，得到第63轮的输出值 
63 63 63 63 63 63 63 63( , , , , , , , )A B C D E F G H  

利用与上述相同的攻击方法在第62轮的输入诱导故

障，可以获得第63轮的轮密钥 62K 。将攻击依次进

行下去，分别获得64轮的轮密钥。 

4  实验结果 

在普通的PC机上进行实验，其中通过故障诱导

得到错误密文的过程是利用计算机模拟的， 在位置

E上进行诱导错误，对于SHACAL-2算法，平均需要

8个错误密文就可以恢复出1个32 bit子密钥，理论上

需要64×8个密文就可以完全恢复SHACAL-2变种的

所有轮密钥，提取出前16个轮密钥 0 1 15, , ,W W W ，

即为原始的512 bit种子密钥。 
实验采用512 bit的种子密钥为0x61626380，0，

0，0，0，0，0，0，0，0，0，0，0，0，0，0x00000018，
明文选取为0x6a09e667，0xbb67ae85，0x3c6ef372， 
0xa54ff53a，0x510e527f，0x9b05688c，0x1f83d9ab， 
0x5be0cd19。通过模拟，平均进行8次诱导后，能够

唯一地确定下密钥。表1是其中一组攻击数据。 
观察发现，SHACAL-2的密钥扩展算法也是非

平衡的Feistel型结构，它是用4个密钥字对一个密钥

字进行更新，再加上攻击的顺序为从后至前，这使

得我们的攻击复杂度可以继续降低。依据密钥扩展

算法，有 16 1 2 7 0 15( ) ( )i i i i iK K K K Kσ σ− − − −= − − − ，

给定连续16个字就可以求解之前的连续16个字，依

次类推，只需要恢复出 48 49 63, , ,K K K ，就可以解出

最初的种子密钥   0 1 15( , , , )K K K K= 。因此，在本文

的攻击中，只需要16×8个密文就可以完全恢复出

SHACAL-2变种的512 bit种子密钥。表2是通过实验

恢复出的密钥。 

5  实验结果分析 

以上实验结果表明，由于迭代函数中选择函数

的使用，SHACAL-2不抵抗差分故障攻击，这是因

为在对SHACAL-2的攻击中，依据约束关系对( , )δ Δ
寻找 63H ，实际上是求解满足代数方程： 

     

   

        

64 64 64 63

64 64 64 63

1 64 1 64

(( )& ) ( ( )& )

      (( & ) ( & ))

 ( ( ) ( ))

G H G H

G H G H

G G

Δ δ δ

Σ δ Σ

= ⊕ ⊕ ¬ ⊕

− ⊕ ¬

+ ⊕ −

 

如果可以解得 63H ，则根据更新函数 641T 的表

达式即可恢复出最后一轮子密钥 63K 。需要多少对

( , )δ Δ 可求解出唯一的 63H ，成为攻击复杂度的主要

来源。通过计算机模拟，进行有限次诱导，可以唯 
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表1 SHACAL-2密码差分故障攻击的实验结果(一) 

明文 6a09e667bb67ae853c6ef372a54ff53a510e527f9b05688c1f83d9ab5be0cd19 

正确密文 506e3058d39a216504d24d6cb85e2ce95ef50f24fb121210948d25b6961f4894 

错误密文1 409abb845303252304d24d6cb85e2ce9f5a841fd7a7b15ce760a53ec961f4894 

错误密文2 14b9ded343b5daec04d24d6cb85e2ce9b9ad47cb6b2dcb973e0b9af8961f4894 

错误密文3 8920e78f 69572ef804d24d6cb85e2ce9e64bea0490cf1fa38d9f51d2961f4894 

错误密文4 34f46eb540131a1304d24d6cb85e2ce99e5a672f 678b0abe70e1059e 961f4894 

错误密文5 a83d96774bf83cf604d24d6cb85e2ce9c0526fb7 73702da1f86f1d90961f4894 

错误密文6 6b6e136f 86a70b8a04d24d6cb85e2ce93b72b7c6ae1efc358af1737d961f4894 

错误密文7 efd56e15ceaa052304d24d6cb85e2ce9a7097589f621f5ce d2932cff 961f4894 

错误密文8 ccfc36779016e18004d24d6cb85e2ce97fcd1df7b78ed22b197d9281961f4894 

中间状态 b21bad3d 

恢复的第64轮密钥 12b1edeb 

第64轮密钥 12b1edeb 

表2 SHACAL-2密码差分故障攻击的实验结果(二) 

48-63轮密钥 fb3e89cbcc7617dbb9e66c34a999366784badeddc2 
1462bc1487472cb20f7a99ef57b9cdebe6b2389fe3 

095e78bc8d4ba43fcf15668b2ff8eeaba2cc12b1edeb 

由差分故障攻击恢复 

32-47轮密钥 93f5997f3b68ba73aff4ffc1f10a5c620a8b399672 
af830a9409e33e246415229f47bf 94f0a64f5a3e24 

6a7927333ba30c4763f2840abf277a290d5d065c43da 

由密钥扩展算法恢复 

16-31轮密钥 61626380000f00007da86405600003c63e9d7b7801 
83fc0012dcbfdbe2e2c38ec 8215c1ab 73679a2e5bc 

390932663c5b9d209d67ec8726cb702138a4d3b7973b 

由密钥扩展算法恢复 

0-15轮密钥(种子密钥) 616263800000000000000000000000000000000000 
000000000000000000000000000000000000000000 

00000000000000000000000000000000000000000018 

由密钥扩展算法恢复 

 
一地确定中间状态 63H 。这表明：在设计分组密码

的非线性函数时，必须考虑到差分故障攻击诱导的

代数方程的解的情况。 

6  结论 

差分故障攻击在实际中高效可行，这必然对算

法的实现提出更高的要求。本文给出了一种对

SHACAL-2算法面向字的差分故障攻击，指出

SHACAL-2不抵抗差分故障攻击。实验表明：平均

需要8个错误密文就可以恢复出1个32 bit子密钥，平

均需要128个密文就可以完全恢复出全部的512 bit
种子密钥。由此可见，分组密码中非线性函数的性

质可以极大地影响整个算法的安全性。 
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