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一种具有时间衰减和主观预期的 P2P 网络信任管理模型 

李佳伦    谷利泽    杨义先 
(北京邮电大学网络与交换技术国家重点实验室信息安全中心  北京  100876) 

摘  要：该文提出了一种基于信誉的 P2P 网络信任管理模型。在 P2P 网络中，由于不存在中心节点，需要根据节

点的行为来判断其是否可信。通过引入时间衰减算法，解决了对行为评估，本地信任值以及推荐的时间相关性问题。

通过对近期表现和长期表现的对比，给出对该节点未来表现的主观预期，能够对节点异动做出反应。利用 DHT 资

源发现算法，有效地降低了网络消耗，并使模型具有可扩展性。模型能够有效地提高 P2P 网络的交易成功率。 
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A New Trust Management Model for P2P Network  
with Time Self-Decay and Subjective Expect 
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 (Information Security Center, State Key Laboratory of Networking and Switching Technology,  

Beijing University of Posts and Telecommunications, Beijing 100876, China) 

Abstract: This paper presents a novel decentralized trust management model with reputation. In P2P (peer to peer) 
network, there is no trusted authority. Trust relations between peers should be established with peer’s behaviors. 
There are three main contributions in this paper. Towards utilizing time self-decay function, the time-related 
problem is resolved. Also through comparing the nearly scores and general scores, the problem of servent’s 
subjective expect can be resolved. After using the DHTs, bandwidth cost can be reduced and salability can be 
obtained. This model can promote the business succeed rate in P2P network efficiently. 
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1  引言  

P2P(Peer to Peer，对等)网络是分布式网络的

主要类型。它打破了传统客户-服务器模式，每一个

节点既提供服务又使用别人的服务，同时，具有匿

名性，自治性，非中心性和不可靠连接等特点[1]。目

前，P2P 网络已经在各个应用领域(例如文件共享，

内容分发，语音与视频通信等[2])取得了巨大成功，

与之相对应的是， P2P 网络的各种安全问题越来越

引起人们的关注。由于不存在可信第 3 方和匿名特

性，传统的以身份认证和角色控制为核心的安全机

制已经不能满足 P2P 网络的需求。基于信誉的信任

管理机制，采用模拟人类社会的社会信任方式来构

建网络信任机制，能够有效地解决 P2P 网络的信任

缺失问题，因而成为 P2P 网络安全研究的热点。 
在 P2P 网络中，信任主要体现为一种关系，即

信任关系，“A 信任 B”或者“A 不信任 B”都是

信任关系。其中，A 称为信任者(trustor)，B 称为
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被信任者(trustee)。基于信誉的信任管理模型以信

誉作为构建信任关系的依据，所谓信誉是指：trustor
以自己亲历与搜集的 trustee 过去行为的信息为依

据，对 trustee 行为的期望[3]。其中，亲历的行为产

生的信誉值(也就是 trustor 同 trustee 的直接交互)
称为本地信任值，搜集的行为产生的信誉值称为推

荐值。 
根据推荐的范围，信任管理可以分为局部信任

和全局信任。局部信任根据网络中局部节点的推荐

来实现信誉评估，方法比较简单，但是准确性差，

并且很容易被欺骗。文献[4]提出的 P2PRep 是一种

典型的局部信任模型，采用投票的方式评估一个节

点的信任值。全局信任则依靠所有节点的推荐来实

现信誉评估。这种方式避免了推荐的片面性，能够

反映节点在网络中的实际表现，然而需要解决推荐

信息的存储和获取问题。目前已经存在许多全局信

任模型 [5 9]− 。全局信任模型的信誉值又称为全局信

任值。 
P2P 网络的信任关系具有时间相关性，即随着

时间的推移，以前产生的信誉会衰减。文献[7, 8]没
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有考虑时间相关性问题，文献[6]虽然在本地信任值

生成的时候只考虑近期发生的事件，但是当本地信

任值和推荐值生成后，就不再随时间变化。另一方

面，许多模型 [1,4 9]− 都没有考虑节点的主观预期，从

而无法对节点异动(例如，某节点因恶意攻击而感染

病毒)进行反应。 
针对目前 P2P 网络信任管理模型存在的问题，

本文提出了一种适合于 P2P 网络的信任管理模型

TimeTrust。该模型具有以下特点：(1)能够实时地

反映网络中节点的信任情况。(2)良好的可扩展性，

模型不会因网络规模的扩大而瘫痪。(3)良好的网络

均衡型，优秀节点不会因为负载过重而成为瓶颈。

(4)良好的主观预期特性，能够对节点异动进行反

应。 

2  符号说明 

A, B, 为网络中的节点； i
ABSc  为A对B的第

i 个服务评价；δ 为信任采信区间；NT 为当前时间；
AB
δΩ 为 δ 采信的 A 对 B 的评价集； ABDT 为 A 对 B

的本地信任值； ABRe 为 A 对 B 的推荐值； BΠ 为针

对 B 的推荐值集合； IDB 为节点 B 的 ID值； oldT
为最早信任采信时间； CB

ARs 为 A 修正的 C 对 B 的

推荐值； B
AΦ 为 网络{ | }iB

ARs i ∈ ； ABGT 为 A 对 B 的

全局信任值； ATh 为 A 的本地信任阈值。 

3  TimeTrust 模型 

3.1 本地信任值 
本地信任值来源于 trustor 同 trustee 的直接交

互情况。在 TimeTrust 中，交互情况由服务使用者

的服务评价值Sc 表示，定义如下： 
定义 1  当 A 使用了 B 提供的服务后，将对 B

的这次服务进行评价，用 ABSc 表示。Sc 为 3 元向量，

即 (ss,sf,st)=Sc 。其中， ss 为交易成功分量，成功

置 1，失败置 0；sf 为交易失败分量，成功置 0，失

败置 1； st为评价发生时间。 
用户生成的所有服务评价都存放在本地，按

trustee 分成不同的评价集。 
定义 2  ABΩ 表示 A 生成的针对 B 的评价集，

{ }AB AB
iΩ = Sc 。 AB

δΩ 表示最近 δ 时间内生成的 A 对

B 的评价构成的评价集，即 { | NT stAB AB
i iδΩ = −Sc  

}δ< 。 δ 称为信任采信区间。NT 为当前时间。 
A 对 B 的本地信任值由 A 根据 ABΩ 生成，考虑

时间向关性，只考虑 AB
δΩ 中的评价值。本地信任值

定义如下： 
定义 3   A 对 B 的本地信任值由 ABDT 表示。

DT为 5 元向量，即 (dn,dt,te,td,al)=DT 。各分量

计算方法为 

dn δΩ= ；

dn

1

(ss -sf )
dt=

dn

i i∑
；

dn

1

st
te=

dn

i∑
；

dn
2

1

3 (st te)
td=

dn

i −∑
；

2 5
,    dn 5

5al=
dt, dn 5

ε⎧ −⎪⎪ ≥⎪⎪⎨⎪⎪ <⎪⎪⎩

 

其中 δΩ 为 δΩ 中元素个数。 (ss , sf , st )i i i i δΩ= ∈Sc ，ε
为 δΩ 中最近 5 次评价中 ss 的和。 

dn 表示 trustor 对 trustee 在最近 δ 时间内的评

价次数，反映了 A 与 B 交互的频繁度。dt为交易成

功总次数和交易失败总次数的差并进行归一化，反

映了 A 对 B 的本地信任度。dt [ 1,1]∈ − 。te表示 δΩ
中所有评价发生时间的均值，td为 δΩ 中所有评价发

生时间的均方差的 3 倍。[te td, te td]− + 构成了同

δΩ 中的所有评价时间相同均值和方差的均匀分布，

为DT的时间戳，用于在全局信任值中对时间衰减

的处理。al 反映了 trustee 最近的表现，用于 trustor
的主观预期中。 

A 同 B 发生了新的交互后更新 ABDT ，即当有

new
ABSc 生成时更新 ABDT 。 

3.2 推荐值的管理与获取 

A 在决定是否信任 B 时，不仅要考虑 ABDT ，

还需要考虑其他节点对 B 的信任情况，即其他节点

提供的推荐情况。对推荐值定义如下。 
定义 4  A 对 B 的推荐值由 ABRe 表示， ABRe  

AB= DT 。 
定义 5  BΠ 表示网络中所有节点对 B 的推荐

值构成的集合，即 网络{ | }B iB iΠ = ∈Re 。 
如何管理和获取 BΠ 是信任管理领域的一个重

要课题。文献[4,9]将推荐值保存在本地，由 trustor
向各节点发送查询来搜集获得 BΠ 。这种方式网络

消耗较大，并且不具备良好的可扩展性。文献[8]将
推荐值保存在邻居节点中。文献[7]借鉴 P2P 网络的

资源发现算法，将 BΠ 集中到若干个节点管理，节

点的选择采用 DHT(分布式哈希表)模式，具体为

CAN 协议。这种方法并不会占用过多的网络带宽，

并具有良好的可扩展性。后来的模型大都沿用文献

[7]的思路，如文献[5,6]。TimeTrust 也采用类似的

方式。 
DHT 模式是目前 P2P 网络的主流资源发现方

法，其思想是：将网络中提供同一种资源的各用户

的信息集中到网络中的一个或多个节点管理。网络

中的每个节点都管理一定数量的资源，从而实现资

源管理的分布式。在 DHT 模式中，每个节点将分

配一个 ID值(根据算法的不同可以是 IP或者用户名
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等)，每种资源有一个独特的关键字 key (例如文件内

容的 md5 值或者文件名)。当用户要发布关键字为

1key 的资源时，他首先将对该资源的描述信息发送

到管理这种资源的节点上。节点的选择由 1(key )h 决

定， ( )h i 为哈希函数。ID值等于 1(key )h 的节点负责

管理资源 1key 。如果需要多个节点管理，可以定义

多个哈希函数 1 2 3( ), ( ), ( ),h h hi i i 。当用户要获取资

源 1key 时，他首先计算 1(key )h 得到管理该资源信息

的节点，并从该节点得到所有提供该资源的节点的

信息，然后从中选择节点下载。目前已经有多种

DHT 算法，如 CAN，Chord，Pastry，ROAD[10]

等等。 
TimeTrust 将 BΠ 视为一种特殊的资源，关键字

为 IDB 。当节点 A 同 B 发生了新的交互并更新了
ABDT 后，将其作为 ReAB 发送给 ID (ID )Bh= 的节

点。而当A需要获取 BΠ 时，发送消息给 ID (ID )Bh=
的节点，即可以获得 BΠ 。由于不同的 DHT 资源发

现算法适合于不同的网络情况，TimeTrust 不单独

定义具体的 DHT 算法，而是沿用具体网络使用的

DHT 算法。 
3.3 全局信任值 

在获取 BΠ 后，为了获得对 B 的全局信任值，A
首先要对 BΠ 进行修正。这一方面是因为要考虑推

荐值的时间衰减性，时间戳不在信任采信区间 δ 的
推荐值将被忽略。另一方面是因为并非每个节点都

会诚实地提供推荐值，需要根据 A 对各推荐节点的

信任度对推荐值进行调整。 
定义6  (dn ,dt ,al )CB CB CB CB

A A A A=Rs 表示经过A修

正的 C 对 B 的推荐值。令 (dn ,dt ,CB CB CB=Re  
te , td ,al )CB CB CB ，old NTT δ= − 为最早信任采信时

间， (dn ,dt , te , td ,al )AC AC AC AC AC AC=DT 。那么 
dn dt (te , td ), dt 0

dn
0,   dt 0

CB AC CB CB AC
BC
A AC

η⎧⎪ ⋅ >⎪⎪= ⎨⎪ ≤⎪⎪⎩
 

dt dtBC BC
A = ,  al alCB CB

A =   

其中 (te , td )CB CBη 为推荐时间衰减函数： 
(te , td )

1, te td old

td te old ,   te td old
2td  

                              te td

0,    te td old

CB CB

CB CB

CB CB
CB CB

CB

CB CB

CB CB

T

T T

T

η =

⎧⎪ − >⎪⎪⎪⎪ + −⎪⎪ − ≤⎪⎪⎨⎪⎪ < +⎪⎪⎪⎪⎪ + ≤⎪⎪⎩

 

CB
ARs 同 CBRe 相比，去掉了 te和 td分量，并调

整了 dn 分量。这是因为 te和 td分量的作用就是用

于修正推荐值时提供 CBRe 的时间衰减性。由于时间

相关性，trustor 只考虑最近 δ 内发生的行为，因而，

只有发生在 oldT 之后的行为才被计入。当 A 接到
CBRe 后，认为 CBRe 反映的是 [te td , teCB CB CB− +  

td ]CB 时间段中均匀分布的 dnCB 个行为评价构成的

推荐值。 (te , td )CB CBη 输出的是 CBRe 中发生在 oldT
之后的行为占总行为数的比例，为 [0,1]区间内的一

个值，如图 1 所示。 

 
图 1 ( )tη 说明 

经过时间衰减修正后的 ReCB 还需要经过可信

性修正。这是因为 C 可能会提供虚假的推荐值给 A。

我们使用 ACDT 的 dtAC 分量来做修正，含义为：
CBRe 的可信度由 A 对 C 的直接信任度决定，A 越

信任 C， CBRe 的可信度越高，如果 A 不信任

C( dt 0AC ≤ )，则 CBRe 不具备参考价值。 
之所以只修正 dn 分量是因为 dn 分量在全局信

任值的计算中扮演了权重的角色。 
此外，由于时间衰减性，在进行推荐值修正时，

所有 AiDT 应是重新计算的，以保证新鲜性。  
定义 7  B

AΦ 表示所有经过 A 修正的对 B 的推

荐值集合，即 网络{ | }B iB
A A iΦ = ∈Rs 。 

全局信任值定义如下。 
定义 8  (gn , gt , gal )AB AB AB AB=GT 表示A对B

的全局信任值，由 ABDT 和 B
AΦ 计算得到。令 ABDT  

0 0 0 0 0(dn ,dt , te , td ,al )= ， (dn ,dt ,iB
A i i=Rs  al )i ，那

么 

0

gn dn
n

AB
i=∑ ， 0

dn dt
gt

gn

n

i i
AB

AB

⋅
=
∑

 

galAB =  0

al dn

gn

n

i i

AB

⋅∑
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其中 | |B
An Φ= 。gnAB 表示 A 采信的 B 在网络中的活

跃程度；gtAB 表示 A 针对 B 的全局信任程度；galAB

表示 A 采信的 B 最近的表现。 
在 TimeTrust 模型中各节点存在本地阈值

(thn,tht,thl)=Th 。Trustor 根据其本地策略将

trustee 划分为全局可信节点，全局陌生节点和全局

不可信节点和异动节点。 
定义 9  设 A 的本地阈值为 ATh ，那么 
如 果 gn thnAB A≥ ， gt thtAB A≥ 且 galAB >  

thlA ，则 B 为 A 的全局可信节点。 
如果 gn thnAB A< ，则 B 为 A 的全局陌生节点。 
如果 gn thnAB A≥ 且 gt thtAB A< ，则 B 为 A 的

全局不可信节点。 
如 果 gn thnAB A≥ ， gt thtAB A≥ 且 galAB ≤  

thlA ，则 B 为 A 的全局异动节点。 
3.4 服务选择 

当P2P网络中的节点A想要获取关键字为 1key
的资源时，首先通过资源搜索算法得到包含该资源

的节点列表，然后采用 TimeTrust 模型计算各节点

的全局信任值，并用 ATh 将其归类。最后采用服务

选择算法选择要使用的服务节点。如果存在全局可

信节点，则从中选择服务能力最强(例如，下载带宽

最宽)的节点提供服务。如果不存在全局可信节点，

则从全局异动节点中选择服务能力最强的节点提供

服务。如果也不存在全局异动节点，则从全局陌生

节点中选择服务能力最强的节点提供服务。如果也

不存在全局陌生节点，则不进行下载。 

4  分析与仿真 

4.1 交易成功率 
在P2P网络中引入信任管理系统的主要目的之

一就是提高系统交易成功率和抑制恶意节点。仿真

实验表明， TimeTrust 能够有效地提高交易成功率

和抑制恶意节点，结果如图 2 所示。 

 
图 2 交易成功率 

从图 2 中可以看出，随着网络的不断运行，交

易成功率不断提高，即便在恶意节点比例高达 50%
的情况下 TimeTrust 仍然能够保证网络的正常运

行。 

4.2 时间相关性 

时间相关性是 P2P 网络的重要特性。近期形成

的信任信息应当比早期的有更高的说服力。在已有

模型中，文献[1,6-8]没有考虑事件相关性。文献[5]
只记录最新发生的 8 次交互，而没有考虑这 8 次发

生的时间间隔。因而，可能其中 6 次发生的时间远

早于另 2 次，从而无法真实反映节点的近期行为。

文献[6]在计算一个节点对另一个节点的评价时，只

考虑两个节点最近 τ内的交互。然而，当评价 ,u vE (表
示u 对v 的评价值)生成后，只有节点u 可以对其进

行更新。 ,u vE 不带有时间戳，并且不会定时更新，

从而在计算全局信任值时，无法区分古旧的评价和

新近的评价。 
TimeTrust 中，只有当 A 同 B 发生了新的交互

后，A 才会将更新后的 ABDT 作为 ABRe 发送到 B 对

应的推荐信息存储节点。(在修正 B 提供的推荐值时

也会更新 ABDT ，但不会作为推荐值发送。)因而，

当 C 需要计算 CBGT 时，他获取的 iBRe 的生成时间

各不相同。而由于 TimeTrust 的 iBRe 具有时间戳，

能够近似地反映 iBRe 统计的时间区间(同原时间区

间具有相同的均值和方差特性的均匀分布时间区

间)，因而，通过对 iBRe 的修正，新生成的 CBGT 能

够近似地反映最近 δ 内 B 的活动情况。图 3 为网络

中某节点对另一节点的GT 随时间变化的情况，假

设 δ 为 300 单位时间，并且在这段时间中 B 没有同

其他节点交互。 

 
图 3 时间相关性 
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可以看出，随着时间的推移，GT的 gn分量不

断降低，而 gt和 gal 则非单向递减变化。这是因为

不同的推荐值的时间戳不同的缘故。 
4.3 可扩展性 

可扩展性是指模型消耗的资源不因系统节点数

目的增加而急速增大。对于信任管理模型而言，主

要的消耗来源于推荐信息的获取和管理。由于

TimeTrust 采用 DHT 模式，搜索针对某一资源的

推荐信息所需路由仅为 ( log )O N ( N 为网络节点数

目)，因而具有良好的可扩展性。 
4.4 网络均衡 

TimeTrust 中，如果某资源存在多个可信节点

可供选择，则服务申请者选择当前服务带宽最宽的

节点进行下载，而不是选择可信度最高的节点，这

使得网络的负债更加均衡，高可信度节点不会因扎

堆而瘫痪。 
4.5 主观预测性 

主观预测性是指，trustor 对 trustee 异动的主

观预测。举例来说，如果一个节点突然连续几次提

供不正确的服务，我们会感觉该节点可能被攻击，

并且最近一段时间都无法提供正常的服务。参考文

献中列出的各种模型均未考虑主观预测性，因而当

节点出现异动后，系统不能对此作出反应。只有通

过不断地实践，直至该节点转化为不可信节点后，

方能抑制该瘫痪节点。 
TimeTrust 通过在GT 中引入最近表现 gal 分

量，通过其与长期表现 gt分量的对比，可以对节点

异动作出反应。TimeTrust 在可信节点和不可信节

点之间引入了中间状态异动节点，以区分这三者。

全局可信节点发生异动后将转化为全局异动节点。

如果某节点发生异动，服务请求者将优先选择其他

全局可信节点。 

5  结束语 

本文根据 P2P 网络中的信任管理需求，提出了

一种基于信誉的全局信任管理模型。模型能够实时

地反映节点的信誉情况，并能对节点异动作出反应。

模型具有良好的可扩展性和网络均衡特性。下一步，

我们将进一步对网络中的信任管理需求进行研究，

改进协议的性能。 
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