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标准模型下高效的基于口令认证密钥协商协议 
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摘  要：基于口令的认证密钥协商协议是利用预先共享的口令协商安全性较高的密钥。现有的基于口令认证密钥协

商协议大多需要较大的计算量，或者只在随机预言模型下证明了协议的安全性。该文提出了新的标准模型下基于口

令密钥协商协议，协议只需要一个生成元。 与其它标准模型下的协议相比，新协议不需要 CPA 或 CCA2 安全的

加密方案，因而具有计算复杂度低和协议描述简单的特点。相对于殷胤等人在“标准模型下可证安全的加密密钥协

商协议”一文中提出的协议，新协议将指数运算降低了 64%。 后，基于 DDH 假设，在标准模型下证明了协议的

安全性。 
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Abstract: The goal of password-based authenticated exchange protocol is established secure key by using pre- 
shared human-memorable password. Most of existing schemes either have computation burden or rely on the 
random oracle model. A new scheme without random oracles is proposed, which requires only one generator. Due 
to not using CPA or CCA2 public encryption scheme, the proposed protocol is efficient in computational cost and 
simple in protocol description when compared other solutions without random oracles. Specifically, this protocol 
reduces 64% of the exponential computations of the protocol proposed by Yin Yin et al. in the paper of “Provable 
secure encrypted key exchange protocol under standard model”. The security of the proposed scheme has been 
proven in the standard model under DDH assumption. 
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1  引言  

基于口令的密钥认证协议让用户共享一个低熵

的口令而生成高熵的会话密钥。由于口令通常长度

较短并便于记忆，因而完成协议所需的计算量较小。

但由于口令的固有特性(长度短，随机性较差)，该

类协议容易受到离线字典攻击。 
Bellovin 和 Merritt[1]首先提出能抵抗字典攻击

的基于口令密钥协商协议，随后许多相关工作 [2 6]−

对如何利用口令生成会话密钥进行了研究。Bellare
等[2]提出了基于口令密钥协商的一种理论模型，本文

的协议安全证明也采用了这种模型。Shao 等[5]提出
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了无需公共信息的基于口令认证协议。Feng 等[6]给

出了设计、分析基于口令认证协议的通用框架和标

准方法。文献[1-6]都是在随机预言模型下证明其安

全性的。然而，随机预言模型下的安全并不代表真

实世界的安全，因为它依赖现实世界无法实现的随

机预言假设。 
Katz 等[7]首先提出了标准模型下可证安全的基

于口令认证密钥协商协议。但协议计算复杂度很高，

并且协议只能实现单向认证。Jiang 和 Gong[8]提出

了一种改进的基于口令认证密钥协商协议。协议的

发起方使用 ElGamal 加密，协议的响应方使用

CCA2 安全的公钥加密，该协议降低了计算复杂度

并实现了双向认证。通过引入伪随机函数集和通信

双方均使用 ElGamal 加密机制，殷胤等[9]提出了高
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效的基于口令认证密钥协商协议。该协议极大降低

了计算复杂度，但要求服务器方拥有私钥。 
本文提出一种新的基于口令认证密钥协商协

议。协议只需要一个生成元，与其它标准模型下的

协议相比，计算机复杂度 低。新协议不需要响应

方拥有私钥且实现了双向认证。 

2  背景知识 

2.1 DDH(Decisional Diffie-Hellman)假设 
设大素数 ,p q 满足 ( 1)q p − ，且 qG 是乘法群 *

pZ
的一个阶为q 的子群， g 是群 qG 的一个生成元，称

群 qG 满足 DDH 假设，如果对于任意 , qx y Z∈ ，给

定 ddh
,, Adv ( ) | pr[ ( , , , ) 1] pr[ ( ,x y x y xy

g Gg g D D g g g g D g= = −  
, , ) 1] | ( )x yg g r nε= < 。其中 ()ε ⋅ 是可忽略函数。 

2.2 伪随机函数集 
一个函数集 { }n n NF F ∈= 是伪随机的，如果对于

每个概率多项式算法M 和所有足够大的n ，满足

。Adv ( ) | pr[ (1 )=1] pr[ (1 ) 1] | ( )n nF F n H nM M M nε= − = <
其中 ()ε ⋅ 是可忽略函数； { }n n NH H ∈= 是一个均匀分

布的函数集。 
2.3 形式化安全模型 

本节简要回顾 Bellare 等学者在文献[2]中定义

的基于口令密钥协商协议的形式化安全模型。这一

模型包括一个协议参与者集合U ，每个参与者被模

拟为一组预言机，参与者拥有一个共同的口令。∏
i

j
u

表示组成员 iu 的第 j 个实例。 
定义 1  会话标识符(SID)：实例 ∏

i

j
u 发送和接

收的所有消息的串联。 
定义 2  搭档实例(PID)：若两个实例在同意

(accept)状态时有相同的会话标识符 SID，则称两个

实例互为搭档。 
模型中还包括一个主动攻击者(用 A 示)，它被

定义为一个概率多项式时间图灵机。模型将攻击者

的能力抽象为对若干个预言机的查询。 
Execute 查询：这种查询模拟被动攻击，攻击

者 A 通过查询 execute( ∏
i

j
u )获得实例 ∏

i

j
u 执行过程

中的所有交互信息。 
Send 查询：这种查询模拟主动攻击。攻击者 A

向实例 ∏
i

j
u 发送伪造消息，若实例收到的消息为空，

表示攻击者让实例发起一个新的会话。查询返回消

息为接收到假冒消息后，实例按照协议规则的回复。 
Reveal 查询：这种查询模拟实例 ∏

i

j
u 的会话密

钥泄漏，返回值为 isk ，如果实例的状态还不是“已

接受”(accepted)，则返回一个符号⊥表示终止。执

行了 reveal 查询的实例状态是打开的(opened)。 
Corrupt 查询：这种查询模拟前向安全性。要

求被询问的实例返回它拥有的长期私钥(口令)。回

答过 corrupt 查询的实例的状态称为“已腐化”

(corrupted)。 
Test 查询：这种查询描述协议的语义安全性，

它只能运行一次，并且只能对一个“新鲜”的实例

进行。当攻击者 A 进行 Test 查询时，实例随机选

择一个比特 {0,1}b ∈ ，如果 0b = ，则返回 isk ，否则，

返回一个随机数 r 。攻击者根据返回值以及利用其

他查询获得的信息，猜测b 的值为b' 。定义攻击者 A
成功的概率为 pake

,Adv 2pr[ ] 1g G b' b= = − 。 
定义 3  新鲜实例：实例 ∏

i

j
u 在同意(accepted)

状态下是未打开的，其搭档也未打开，并且其搭档

没有被腐化，则实例 ∏
i

j
u 是新鲜的。 

3  新的基于口令认证密钥协商协议 

本文提出一种高效的标准模型下基于口令认证

密钥协商协议，协议描述如图 1 所示。 ,p q 是大素

数且满足 | ( 1)q p − ； qG 是乘法群 *
PZ 的阶为q 的子

群；g 是 qG 的生成元；F 是 ( ){0,1} {0,1}l n n→ 的伪随

机函数集； f 是从口令空间到 qG 的映射； pw 是客

户和服务器共享的口令。 

公共信息：
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图 1 标准模型下高效的基于口令密钥协商协议 

4  协议的安全性证明 

证明的思想是设计一系列的实验( 0 1, ,Γ Γ )，在
所有的实验中，预言机按协议的描述回答攻击者的

查询。其中实验 0Γ 模拟的是攻击者攻击实际协议。

而以后的实验中逐步修改预言机的回答方式，使攻

击者在两个相邻实验中成功概率的差值可以忽略。

pr[ ]iS 表示攻击者在实验 τΓ 中成功的概率。 
定理 1  Γ 是图 1 描述的协议；参数如前所述；
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N 表示所有可能的口令； , ,e s rq q q 分别表示攻击者进

行 Execute 查询，Send 查询，Reveal 查询的次数。

则 
Γ
pake ddh

, ,

1

Adv 4 / 2( 2 )Adv 2( )/

    +2( + )Adv + /2 +2min( + , )Adv

A s e s g G e s

F n F
e s s e s r

q N q q q q q

q q q q q q−

≤ + + + +
 

实验 0Γ ：这是实际协议攻击实验。事件 0S 表示

攻击者成功猜出 Test 查询中预言机所使用的比特

b ，则可以得到 
pake

, 0Adv 2pr[ ] 1A SΓ = −            (1) 

实验 1Γ ：在实验 1Γ 中，当攻击者进行 Execute 
查询时，用随机数 r 替代消息A 。由于消息A 本身

是由一个随机数乘 ( )f pw ，攻击者感觉不到任何变

化。则 

1 0pr[ ] pr[ ]S S=              (2) 

实验 2Γ ： 2Γ 与 1Γ 的区别在于攻击者对消息B
进行 Execute 查询时，用随机数r 替代消息B 。同

实验 1Γ 类似，可得 
 2 1pr[ ] pr[ ]S S=              (3) 

实验 3Γ ：在实验 3Γ 中，攻击者进行 Execute
查询时，用随机数 r 替代消息 σ 。攻击者得到信息

,A B 后，通过猜测 pw 的值，可在离线方式下得到不

同的( , )x yg g 对。由于 DDH 的难解性，它还是无法

区分 xyg 和 r 。运用混合证明(hybrid arguments)技
巧，可得 

 ddh
3 2 ,|pr[ ] pr[ ] | Adve g GS S q− ≤ ⋅         (4) 

实验 4Γ ： 4Γ 与 3Γ 的区别是，当攻击者进行

Execute 查询时， ,s cak ak 替换为随机数。 
 在实验 3Γ 中，攻击者无法区分σ 和随机数，如

果攻击者可以区分 ,s cak ak 和随机数，则表示攻击者

可以有效区分伪随机函数集和均匀分布函数集，运

用混合证明技巧，可得 

4 3| pr[ ] pr[ ] | AdvF
eS S q− ≤ ⋅          (5) 

实验 5Γ ：现在开始考虑主动攻击。 5Γ 与 4Γ 的

区别是，攻击者构造消息 A ，用来进行 Send 
( client | A )查询。 

攻击者有以下 3 种攻击方式： 
(1)攻击者选择一个数 qx Z∈ ，并猜测口令的值

为 cpw ，产生消息 ( )x
cA g f pw= 进行 Send 查询。攻

击者成功的概率为 ddh
,Advs g Gq ⋅ 。 

证明  如果攻击者 1A 成功，则可构造一个算法

π 以相同的概率解决 DDH 问题。构造过程如下: π
收到一个 3 元组 1 2 3

1 2 3( , , ) ( , , )x x xd d d d g g g= = ，映射

函数定义为 2( ) pwf pw d= ，它选择一个随机数 r ∈  
*
qZ ，把r ， cpw ，f ， 2( ) cr pwA g d= 和 1 2( )pwB d d= 给

1A 。如果攻击者 1A 成功，表明攻击者可以计算出

1
2( ( ) )cr pw pw x

c g dσ −= 。 π 计算 1 3( ) cr pw pw
s d dσ −= ，如

c sσ σ= ，则 π 输出 3 1 2x x xg g ⋅= 。否则输出 3xg ≠  
1 2x xg ⋅ 。 

(2)重放消息。与实验 3Γ 的证明方法类似，攻击

者成功的概率为 ddh
,Advs g Gq ⋅ 。 

(3)攻击者猜中口令 pw 。由于在 5Γ 中，攻击者

得到的消息都与 pw 无关，所以在本次 Send 查询中，

攻击者猜中 pw 的概率为 /sq N 。 
ddh

5 4 ,| pr[ ] pr[ ] | / 2 Advs s g GS S q N q− ≤ + ⋅      (6) 

实验 6Γ ： 6Γ 与 5Γ 的区别是，当攻击者进行

Send( server | | sB ak )查询时，按协议描述验证 sak 的

正确性，如果验证通过，则判定攻击者成功，并终

止协议。 
这时攻击成功有以下 3 种方法： 
(1)攻击者重放信息 server | | sB ak 。要通过验

证，必须与信息 client | A 相匹配，这时攻击者成功

的概率为( )/e sq q q+ 。 
(2)攻击者要通过验证，必须计算σ 的值，即攻

击者要选取y 的值，除非是猜对了 pw 的值，才能得

到 xg ，并求出 xygσ = ，进而得到有效信息 | sB ak 。

攻击者成功的概率为对 pw 的猜测，即为 /sq N 。 
(3)攻击者在不知道 σ 的情况下，成功地算出

(3)sak Fσ= 的值。与实验 4Γ 的证明方法类似，攻击

者成功的概率为 AdvF
sq ⋅ 。 

6 5| pr[ ] pr[ ] | / ( )/ AdvF
s e s sS S q N q q q q− ≤ + + + ⋅ (7) 

实验 7Γ ： 7Γ 与 6Γ 的区别是，当攻击者进行

Send( client | cak )查询时，按协议描述验证 cak 的正

确性，如果验证通过，则判定攻击者成功，并终止

协议。 
如果攻击者在 6Γ 中没有成功，则所有的消息都

一定是由 client 和 server 产生的，并且没有泄露任

何关于 ,x y 的信息，攻击者得不到任何关于 xyg 的信

息。由于 F 是一个 ( ){0,1} {0,1}l n n→ 的伪随机函数

集，则攻击者猜中 (1)Fσ 的概率为1/2n ，所以 

7 6| pr[ ] pr[ ] | /2n
sS S q− ≤           (8) 

实验 8Γ ： 8Γ 与 7Γ 的区别是，当攻击者进行

Reveal 查询时，sk 替换为随机数r 。 
攻击者进行 Execute 和 Send 查询后，不进行

Reveal 查询。则攻击者在 8Γ 和 7Γ 中获得相同信息。

在 7Γ 中，攻击者得不到任何关于 xyg 的信息。则没

有算法可以有效区分伪随机函数集和随机数。运用

混合证明技巧可得 

8 7| pr[ ] pr[ ] | min{( ), } AdvF
e s rS S q q q− ≤ + ⋅    (9) 

在 8Γ 中，由于攻击者无法获得关于 pw 的任何

信息，从而无法获得 xyg 的信息，除非攻击者在这之
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前对实例或其搭档进行过 reveal 查询，而这是定义

3不允许的。因此在Test查询中，攻击者无法区分sk
和随机数。 

 8pr[ ] 1/2S =              (10) 

综合以上实验中的结果式(1)-式(10)，可以得出定理

1。                                      证毕 
定理 1 表明基于 DDH 假设，攻击者成功的概

率依赖于它每次进行 send 查询时对口令的猜测，而

与 execute 查询和 reveal 查询无关。即新协议可以

抵御被动攻击(离线字典攻击)、主动攻击(攻击者伪

装成客户或服务器以及中间人攻击)并具备已知密

钥安全(某个会话密钥的泄露不会影响其它会话密

钥的安全性)。如果攻击者某个时刻通过 corrupt 查
询获得了长期私钥(双方共享的口令)，则它通过以

前被动窃听的会话信息得到许多二元对( ,x yg g )。但

攻击者仍无法计算 xygσ = ，其困难等价于 CDH 问

题，说明协议具备完美前向安全。 

5  协议的性能分析 

本节给出新协议与其它标准模型下协议的性能

比较。如表 1 所示，新协议实现了双向认证，并能

抵抗主动攻击，而且计算复杂度 小。 

表 1 与其它协议的比较 

协议 文献[7] 文献[8] 文献[9] 本文协议 

生成元 5 2 2 1 

指数运算 30 18 11 4 

认证 单向认证 双向认证 双向认证 双向认证 

拥有私钥 无 无 有 无 

6  结论 

基于口令的认证密钥协商协议在实际环境中有

广泛的应用。大多数解决方案在随机预言机模型下

给出了安全性证明，现有的标准模型下的解决方案

计算复杂度较高。本文利用伪随机函数集，在标准

模型下设计了可证安全的基于口令认证密钥协商协

议。新协议只需要一个生成元，具有协议描述简单，

计算量小等特点。 后，基于 DDH 假设，给出了

协议的安全证明。 
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