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摘  要：信息隐藏是一种在传输或存储过程中将隐秘信息隐藏在特定载体中，以保证隐秘信息安全性的技术。常用

的载体有图像、音频、视频、文本等类型文档。由于文本文档特别是纯文本文档中的冗余信息非常少，基于纯文本

文档的信息隐藏具有很大的挑战性。现存的基于纯文本文档的算法都是基于单文本段的，在安全性方面还存在许多

难以克服的缺陷。该文提出了一种新的基于双文本段的信息隐藏算法，通过在多种隐藏形式中选择适当的隐藏形式

和信息分散存储，大大地提高信息隐藏的隐蔽性、安全性。另外，算法具有很高的灵活度，可以根据具体的应用情

景进行适当的变形或调整，以便更好地适用于实际需求。 
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Abstract: Information hiding is a technique that hides secret messages in some carrier during transmission or 
storage. Carriers in common use include image, audio, video, text documents and so on. Since there is little 
redundancy in text documents, particularly in plain text documents, information hiding based on plain text 
documents is much more challenging. Previous algorithms based on plain text documents are all based on a single 
plain text segment. Therefore, there are many inherent limitations in security of them. In this paper, a novel 
information hiding algorithm based on double text segments is proposed. The algorithm can enhance the 
concealment and security of information hiding greatly by choosing a proper hiding form out of many ones and 
scattering information to places. In addition, the algorithm is so flexible that it can be modified or adjusted 
according to the certain application scene to fit the practical requirements better. 
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1  引言  
近年来，信息隐藏已经成为信息技术领域一个

新兴的研究方向，它在版权保护、秘密传输与存储、

隐蔽信道和匿名技术等方面有广泛的应用。目前，

基于图像、音频、视频载体的信息隐藏的研究已经

比较成熟。由于文本中存在很少的冗余信息，把隐

秘信息嵌入其中比较困难，文本信息隐藏的成果并

不多。然而，由于文本特别是纯文本具有占用空间

很少，处理方便直观等优点，同时文本文档在信息

的存储和传输中仍然占据着统治地位，基于文本的

信息隐藏仍然很有吸引力。本文主要研究基于纯文
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本的信息隐藏算法。目前，基于纯文本的信息隐藏

算法大体上可以分为三大类，分别是：基于排版、

基于语法和基于语义。 
基于排版的算法实质是利用纯文本排版产生的

冗余信息，来进行信息隐藏。这类算法不会改变载

体文本的文本信息，对载体文本所表达的意义不会

有影响 [1 3]− 。这类算法通常利用行尾空格个数变化，

标点符号前后是否加空格以及中英文标点符号替换

等来嵌入信息。基于排版的信息隐藏算法的隐藏容

量很小；鲁棒性也很差；隐藏信息后的文本比较容

易检测出来[4]，甚至有可能还原出的隐秘信息，从而

算法的安全性也很值得担忧，限于它的缺陷，很难

走向实用。 
基于语法的算法是利用自然语言的语法结构来

嵌入隐秘信息的。这类算法与其它的两类一个明显

的不同是，它的载体文本是算法在隐秘信息的控制
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下产生的，载体文本本身并没有完整的意义，而仅

仅是由符合语法但意义上却杂乱无章的句子构成。

这类算法的例子有基于 Markov 链的隐藏方法[5]，基

于句子模板的隐藏方法[6]和基于文章样式的隐藏方

法[7,8]等。基于语法的信息隐藏算法生成的文本没有

完整的意义，通过人眼视觉很容易察觉载体文本的

异常；可以通过语义分析、统计分析等方法，来对

载体文本实现自动化的检测 [9 12]− 。 
基于语义的算法是通过同义替换来隐藏隐秘信

息的，它希望在把隐秘信息嵌入载体文本的同时，

尽可能地维持载体文本的语义不变。这类方法根据

替换成份可分为基于同义词或者同义短语的替 
换 [13 15]− 、基于缩写的替换和基于同义句子的替换[16]

等。它们的算法思想类似，都是把表达相同或相近

意思的多种表达形式进行编码，然后根据要隐藏的

隐秘信息选取某种表达形式，来替换载体文本中相

应的部分。基于语义的算法可以比较好地维持载体

文本语法正确和语义不变，检测比较困难。但是这

类算法嵌入率不高，同时实现起来需要涉及到自然

语言处理方面的一些难题，实现难度比较大。 
据我们所知，现存的基于文本的信息隐藏算法

都是基于单文本段的，它们把隐秘信息嵌入单一的

文本段中。由上述可知，这些算法在给定隐秘信息

的情况下，隐藏后的文本形式一般就确定下来。这

一点对于同义替换尤为不利。比如，对同义词替换

来说，很难保证两个词在意义上真的就完全等价，

即使意义上完全等价的两个词，也很难保证它们在

用法以及表达风格等其它方面上也完全一样。因此，

即使是用像文献[13]那样严格筛选出来的同义词库

进行同义替换，也不能消除替换后在习惯用法，表

达风格等方面造成的不良影响 [17 19]− 。 
本文提出的基于双文本段的信息隐藏算法，截

取了特定比特数目的隐秘信息，对其进行异或分解，

并使用双载体文本段分别隐藏分解后的信息，把隐

秘信息进行空间分散。由于每一次异或分解的形式

有多种，隐藏同样的隐秘信息，隐藏后的文本多种

多样，故算法可以灵活地选择比较安全的文本形式

进行隐藏，以提高隐藏算法的隐蔽性和安全性。故

算法的优点可以总结如下。(1)对同一隐藏信息，隐

藏形式有多种变化，可以根据需要选择安全性高的

隐藏方式，提高安全性和隐蔽性。比如可以根据某

种检测算法或攻击方式来选择合适的隐藏形式。(2)
把隐藏信息进行分解继而空间分散，通过任一部分

的信息都无法还原出原信息，提高了安全性；(3)算
法具有很高的灵活性，既可以对算法本身进行修改

变形(详见第 3，4 节)，又可以修改(1)中的选择标准，

抵御不同的检测算法和攻击方式。(4)与其它基于语

义的算法类似，算法能抵抗对载体文本进行的重新

排版，甚至修改或删除非关键的文本内容(不影响文

本中的同义词的分布)等变换，因而具有一定的鲁棒

性。 
文章的结构安排如下：第 2 节详细描述了新的

隐藏算法，分析了算法的安全性；第 3 节给出了算

法的两种应用情景；第 4 节给出算法的 3 种扩展；

第 5 节是文章总结。 

2  新算法描述 
2.1 算法的基本思想 

目前存在的基于文本的信息隐藏算法一般都是

基于某个文本段的，隐藏算法的所有操作都只作用

于该文本段，也就是说如果知道足够多的信息，肯

定可以通过这个文本段还原出被隐藏的隐秘信息。

那么，如果把隐秘信息隐藏至多个文本段，结果将

如何呢？可以把一个隐秘信息隐藏在两个文本段

(甚至多个文本段)中，而通过其中任何一文本段，

都无法还原出任何原来的隐秘信息。把这两个文本

段的对应关系作为隐藏算法密钥的一部分，那么在

一般情况下只有隐秘信息的发送者和接收者知道这

个对应关系，而对此毫不知情的攻击者来说，想要

从浩如烟海的互联网信息海洋中获得此对应关系，

极其困难。 
本文提出的基于双文本段的算法，先把隐秘信

息异或分解成两部分，然后分别使用同义词替换算

法，嵌入两个载体文本段中。由于对同样的隐秘信

息存在多种异或分解形式，隐藏同样的隐秘信息后

所得到的载体文本具有多种形式，可以从中选取隐

蔽性比较高的形式使用。同时，分解后的隐秘信息

分别嵌入不同的载体文本段中，这就把隐秘信息进

行分散，使得单个的载体文本段都无法还原出原始

的隐秘信息，很大程度地提高了隐藏的安全性。由

于同义替换算法具有比较高的安全性，同义词替换

具有同义替换的高安全性的优势，实现起来也相对

比较容易，对每个部分的隐藏算法选用同义词替换，

这样既考虑了隐藏算法本身的安全性，也考虑了实

现难度。 
2.2 同义词词典和编码 

在本文算法中，指定的同义词词典满足如下条

件：同义词组中每个词对特定的某个替换都能维持

原来的词性；同义词组中大部分词对特定的某个替

换都能维持原来的语义；每个词只能属于一个同义

词组，也就是说一个同义词组与其它的同义词组都

是不相交的；每个词都仅包含一个单词。对满足上
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述条件的每个同义词组进行编码。例如，已经知道

同义词组 0 1 2 3 4 5 6 7{ , , , , , , , }S s  s  s  s  s  s  s  s= ，那么可以用

3 位编码来表示组里的每个同义词，即 000 表示 0s ，

001表示 1s ，…，111表示 7s 。在同义词词典中，为

了编码方便，同义词组的大小都是 2 的若干次方。 
2.3 基本算法 

隐藏算法主要包含两个动作：异或分解隐秘信

息以及把分解得到的各部分隐秘信息分别隐藏在载

体文本中。异或分解的方法是：任意长度为n 的比

特串，都可以分解成两个或者两个以上长度也为n
的有序比特串，满足对所有分解得到的比特串求异

或，结果等于原来的比特串。记异或运算符为“⊕”，

则有：1 = 1 0⊕  或者 1 = 0 1⊕ ；01 = 00 01⊕  或
者 01 = 01 00⊕  或者 01 = 10 11⊕ 或者  01 =  
11 10⊕ ；…。 

需要注意的是，把一个长度为n 的比特串进行

异或分解可以得到2n 种分解形式，那么如何选取其

中 合适的形式进行分解是算法的关键。本文提出

的选择思想是：对每次隐藏，跟据上下文信息评估

每个文本段所对应的同义词组中所有词对上下文的

不匹配程度，称作每个词的危险系数，然后对所有

的异或分解形式计算其所对应的词的危险系数之

和，选取危险系数和 小的分解形式作为 佳分解。 
隐藏算法首先同步扫描两个载体文本，直至每

个文本都有一个词与同义词词典D 中的某个同义词

组中的词语成功匹配，然后在词典中分别查询这两

个单词所在同义词组的大小，设分别为 1n 和 2n ，其

中大者为 1 2max( , )n n n= 算法从隐秘信息里面取出

2log n 位，把取出的 2log n 位的初始信息按 佳分解

异或分解成两部分 1s 和 2s ， 后通过同义词替换分

别把 1s 和 2s 隐藏在文本段 1T 和 2T 中。重复上面的过

程直至隐藏信息取完为止。 
还原过程大体相反，这里不再详述。如下所示，

算法 1和算法 2分别是隐藏算法和还原算法的描述。

图 1 和图 2 分别是隐藏算法和还原算法的流程图。

其中的密钥为两个文本段的对应关系和编过码的同

义词词典。 
算法 1  隐藏算法描述 
步骤 1  扫描文本段 1T 和 2T ，直至分别找到词

1w 和 2w 匹配词典D 中的词； 
步骤 2  求得词 1w 和 2w 在词典D 中的同义词

组的大小分别为 1n 和 2n ，取 1 2max( , )n n  n= ，从隐

秘信息 I 中取 2log n 位的比特串s (不足补 0)； 
步骤 3  按照 佳异或分解构造长度为 2log n

的比特串 1s 和 2s ，使得 1 2s s s= ⊕ ，并且 1s 的后

( 2log n 2 1log n− )位和 2s 的后( 2 2 2log logn n− )位都 

 
图 1 基于双文本段的隐藏算法流程图 

 

图 2 基于双文本段的还原算法流程图 

为 0 。 
步骤 4  分别用 1s 的前 2 1log n 位和 2s 的前 2log  

2n 位作为索引，分别在词典D 中词 1w 和 2w  所在的

同义词组里查询对应的单词 1
'w 和 2

'w ，并把文本段 1T
中当前位置的 1w 替换成 1

'w ，把文本段 2T 中当前位置

的 2w 替换成 2
'w  

 步骤 5  判断隐秘信息 I 是否已经取尽。若是，

算法终止，隐藏信息成功；若到达文本段 1T 或者 2T
的末尾，则算法结束，隐藏信息失败；否则，转向

步骤 1。 
算法 2  还原算法描述 
步骤 1  扫描文本段 1T 和 2T ，直至分别找到词

1w 和 2w 匹配词典D 中的词； 
步骤 2  求得词 1w 和 2w 在词典D 中的同义词

组的大小分别为 1n 和 2n ，取 1 2max( , )n n  n= ，求 1w
和 2w 在各自的同义词组中的编号 1c 和 2c ，分别取 1c
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的低 2 1log n 位和 2c 的 2 2log n 位，并分别右移( 2log n  

2 1log n− )位和( 2 2 2log logn n− )位得到 2log n 位的比

特串 1s 和 2s ； 
步骤 3  求 2log n 位的隐秘信息 1 2s s s= ⊕ ； 
步骤 4  判断隐秘信息 I 是否已经还原完成。若

是，算法终止，还原信息成功；若到达文本 1T 或者 2T
的文件末尾，则算法结束，还原信息失败；否则，

转向步骤 1。 
2.4 安全性讨论 

从直观上来看，对于单文本段信息隐藏，比如

单文本段同义词替换，有时候不得不把原词语替换

成一个很不合适的词语，因为它的选择是唯一的且

由隐秘信息决定的；而对于双文本段则不然，由于

存在多个替换的选择，可以不必把原词替换成一个

很不合适的词语。 
现在对本文提出的算法的安全性进行论证，主

要从抗击信息隐藏检测算法的能力来讨论算法的安

全性。 
现行的检测手段主要包括统计方法 [10 12,17 19]− − 或

者语义分析的方法[9,10,19]。它们都是利用隐藏算法对

载体文本的修改引起统计特性和语义特性的变化来

进行检测的。本文的算法对同一个隐秘信息可以有

多种隐藏形式，因而可以选取对统计特性和语义特

性影响较小的隐藏形式进行隐藏，以提高隐蔽性。

下面证明只要适当地选取隐藏形式，基于双文本段

的隐藏算法的隐蔽性必然会比基于单文本段的算法

高或者与之相等。假设嵌入n 比特隐秘信息时，文

本段 1T 和 2T 所对应的同义词组(假设同义词组大小

相等，不相等的情况同理可证)分别为 
{ }
{ }

1 11 12 1

2 21 22 2

, , ,

, , ,            
( )

  
1

N

N

W w w w

W w w w

⎫= … ⎪⎪⎪⎬⎪= … ⎪⎪⎭            

这里 2nN = 。用同义词组中的词替换载体文本段的

原词所产生的对检测算法有利的因素，可以用危险

系数来表示。设式(1)表示的同义词组所对应的危险

系数集合分别为 

 
1 11 12 1

2 21 22 2

{ , , , }

{ , , , }
N

N

R r r r

R r r r

⎫= … ⎪⎪⎪⎬⎪= … ⎪⎪⎭            (2) 

式(2)表示的集合中，原词对应的危险系数为 0，其

它危险系数为非负数。设它们的平均值分别为 1r 和

2r 。由算法描述知，只能有N 对可替换的不相交的

词( 1iw , 2 jw )，对应的危险系数为( 1ir , 2 jr )。其中

1 i N≤ ≤ , 1 j N≤ ≤ 。假设所有可替换词对被选中

的概率相等。用基于单文本段算法嵌入时，两个文

本段分别产生的平均危险系数在各个词被选中概率

相等的情况下，为它们的所对应危险系数集的均值，

即 1r 和 2r 。那么只要找到一个词对，它们的危险系

数之和不大于 1 2r r+ ，所证命题就得证。用反证法

证。假设找不到上述的词对，那么对任意( 1ir , 2 jr )，
有 

1 2 1 2i jr r r r+ > +             (3) 

把所有的可选词对相应的危险系数相加得 

1 2 1 2 1 2
1 1 1 1

( )
N N N N

i i i i
i i i i

r r N r r r r
= = = =

+ > + = +∑ ∑ ∑ ∑   (4) 

由式(3)的假设得到式(4)自相矛盾。故基于双文本段

的隐藏算法的隐蔽性必然会比基于单文本段的算法

高或者与之相等，而且仅在集合 1R 和 2R 中所有的危

险系数均为 0 的情况下相等，而这在实际情况下几

乎不可能。因此，正常情况下基于双文本段的算法

隐蔽性都会明显比基于单文本段的高。      证毕 
在上述的证明中，基于单文本段的算法的隐藏

容量约为基于双文本段的两倍，因此后者的隐敝性

比前者好似乎是理所当然的。实际上仍然可以证明，

当隐藏同样多的信息时，后者的隐敝性仍然比前者

好。 
假设在某次隐藏中，双文本段所对应的同义词

组的大小同样都为 N ，且两个集合分别有 p 和

q ( 0 ,p≤ q N< )个词不适合替换。为了隐藏同样多

的信息，对基于单文本段算法仅随机选取两个文本

段中的一个来隐藏信息，那么它选到不合适替换的 

词语的概率总是为
1
2 2

p q p q
N N N

+⎛ ⎞⎟⎜ + =⎟⎜ ⎟⎜⎝ ⎠ ，而对基于双 

文本段的算法，当 p q N+ < 时，由抽屉原理可知总

是可以找到一个分解形式，使得替换的词语都是两

个集合中适合替换的词语；而当 2N p q N≤ + <  
1− ，仍然可以有一定的概率找到一个分解形式使得

两个替换的词语都适合替换，剩余的情况也都能找

到一个分解形式使得一个词语适合替换，另一个不

适合替换，因此综合起来基于双文本段算法的词语

替换效果仍然比基于单文本段的好。由此可知，基

于双文本段的算法，由于引进了选择机制，能更好

地提高隐藏算法的隐敝性，进而提高算法的安全性。  
               证毕 

此外，算法在空间上对隐秘信息进行分散，使

得单纯知道各部分的信息都无意义，这也提高了算

法的安全性。同时，算法具有一般基于语义的算法

的优点，即能抵抗对载体文本进行的重新排版。又

由于还原算法仅使用了同义词词典，在不引进，修

改或删除文本中所含有同义词词典中的词的情况

下，即在不影响文本中的同义词的分布的情况下，
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算法可以抵抗修改或删除部分文本内容等变换，因

而具有一定的鲁棒性。 

3   应用情景 
基本算法可以根据实际情况进行调整或者变

化，下面举两个应用情景为例： 
3.1  应用情景 1：基于互联网上的两个文本文件的

算法 
假设基本算法中的两个文本段分别来自互联网

上的两个不同的文本文件，那么可以把两个文本文

件在互联网上对应的 URL 以及同义词词典作为隐

藏及还原算法的密钥。隐秘信息的发送者和接收者

在通信之前必须进行密钥协商，指定共同使用的两

个文本文件对应的 URL 以及同义词词典，然后发送

者把隐藏过信息的两个文本文件分别放在互联网上

对应的 URL 上，并通知接收者接收；接收者则分别

从两个 URL 下载两个文本文件，并还原出隐秘信

息。 
这个情景比较适用于通信者掌握了比较多的互

联网资源的情况。在此情景中，可以很容易把两个

文本文件推广为多个文本文件(相应地把基本算法

改成基于多文本段的算法，详见第 4节算法的扩展)。
在这个应用情景下，算法把隐秘信息在空间上进行

分散隐藏，并可以根据需要调整每次替换时的分解

形式，例如可以把分解形式适当调整使得每次替换

仅修改多个文本文件中的一个文本文件或者使得隐

藏后每个文本文件尽可能地保持原来的语义不变。 
3.2 应用情景 2：基于单文本文件的隐藏密度自适应

算法 
当载体文本的隐藏容量远大于隐秘信息大小

时，例如载体文本的隐藏容量为隐秘信息大小的若

干倍时，一般更希望隐藏密度也能根据两者的大小

关系进行适当的调整。在这个情景中，本文的算法

可以很好地做到这一点。 
假设载体文本的隐藏容量为隐秘信息大小的 2

倍，那么可以根据隐秘信息的大小，把载体文本分

解成两个文本段，使得每个文本段都可以完整地隐

藏隐秘信息。这个时候对这两段载体文本运用基本

算法(即基于双文本段的隐藏算法)，并使每次替换

时采用仅改变一个载体文本段的分解形式，那么将

得到隐藏密度为一般同义词替换算法一半的算法。

同样的道理，当载体文本的隐藏容量为隐秘信息大

小的n 倍时，可以设计出隐藏密度为原来的1/n 的

隐藏算法。这个情景下的算法具有隐藏密度自适应

性。 

4  算法的扩展 
基本算法可以做多方面的扩展，以下列出几种

扩展。 
4.1 基于多文本段 

可以很容易地把基本算法扩展成基于多文本段

的算法。对于隐秘信息的异或分解，可以从分解成

两部分扩展到分解成多个部分。因此，可以把分解

得的几部分信息分别嵌入对应的载体文本段中。 
这种分解有利于更大程度地分散隐秘信息，降

低隐藏密度等，可以比较大地提高隐蔽性和安全性，

但是隐藏容量相应地降低了。 
4.2 基于混合隐藏算法 

根据上述基于多文本的扩展，可以把隐秘信息

分解得到的各个部分分别用各种隐藏算法隐藏至对

应的载体文本中，即得到基于混合算法的扩展。例

如可以把隐秘信息分解得到两部分中的一部分用用

同义词替换来隐藏，另外一部分用NiceText来隐藏。 
这种扩展有利于各种载体文本段根据各自的具

体情况采用适合的算法进行隐藏，具有更大的灵活

性，因而算法的隐蔽性和安全性也可以得到有效地

提高。 
4.3 基于混合数字载体 

这种扩展的范围更广泛，不再局限于纯文本了。

隐藏算法可以把分解得到的各部分隐秘信息，采用

各种嵌入方式，分别隐藏至各种数字载体中。例如，

对于图文并茂的文档，可以把隐秘信息分解成两部

分，分别隐藏至图像和文本之中。对于电影文件，

也可以把隐秘信息分解成两部分，分别隐藏至视频

流和音频流之中。 
考虑到文本隐藏的困难，一种极端的情况，甚

至可以在文本和其它数字载体混合隐藏的时候，采

用适当的分解形式，不改变文本的任何信息，而仅

仅修改另一种冗余信息比较多，隐藏信息比较容易

的数字载体。 
这种扩展，可以尽可能地利用各种数字载体的

特点，并把它们结合起来，发挥出更佳的信息隐藏

效果。 

5  结束语 
本文提出了一种新的基于双文本段的信息隐藏

算法，它首先把待隐藏的隐秘信息采用异或分解的

方式进行多种分解，接着根据某种选择标准选择一

种 佳的分解，把原信息分解成两部分，然后采用

同义词替换的方法，分别将各部分信息隐藏至载体

文本段中。算法通过对隐秘信息的多种异或分解形

式进行 优选择，提高了隐藏信息后文本的隐蔽性；

算法通过对隐秘信息在空间上进行分散，提高了自

身的安全性；算法可以制定不同的分解选择标准，
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抵抗不同的攻击，也可以进行多种变形，具有很高

的灵活性。同时，与一般基于语义的算法类似，本

文的算法也可以抵抗对载体文本的重新排版，修改

删除非关键文本(不影响文本中的同义词的分布)等
操作，具有一定的鲁棒性。 
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