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摘  要：可证明安全性是密码协议安全性评估的重要依据，但手写安全性证明容易出错且正确性难以判定。该文论

述了基于游戏(Game based)转换的安全性证明及其自动化实现方法，重点论述了基于进程演算的自动化证明方法，

并以该方法研究 OAEP＋的自动化安全性证明，首次给出了其初始游戏和相关的观察等价式。 
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Abstract: Probable security is an important criteria for analyzing the security of cryptographic protocols. However, 
writing and verifying proofs with hand are prone to errors. This paper introduces the game-based approach of 
writing security proofs and its automatic technique. It advocates the automatic security proof approach based on 
process calculus, makes researches on the automatic security proof of OAEP+, and presents it’s initial game and 
observational equivalences for the first time. 
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1  引言  

密码协议安全性评估是协议设计中不可或缺的

重要环节。目前，可证明安全性理论[1,2]是学术界广

泛接受的密码协议安全性分析方法。可证明安全将

攻击者描述为一个概率多项式时间的图林(Turing)
机，其目标是赢得针对某一密码协议安全性的攻击

游戏(game)；而安全性证明就是要在某些计算假设

下，证明攻击者赢得攻击游戏的概率是可以忽略的。

可证明安全得到了当前密码学界的广泛认同，但针

对一个具体体制的手写安全性证明包括攻击算法构

造、运行时间和成功概率的计算，这一过程容易出

错，且即使出错也不易发现。由此，一些学者开始

寻求利用计算机辅助，对密码协议的可证明安全性

进行自动化证明的方法。 
2004 年，Shop[3]详细描述了如何使用“游戏序

列”来组织安全性证明过程。该方法的基本思想是：

以攻击者和挑战者之间进行的攻击游戏形式化刻画

对密码协议的攻击过程，如果证明攻击者达到其攻

击目标的概率是可忽略的，则协议是安全的；安全

性证明从实际攻击游戏开始，对游戏进行一系列小
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改动构造一个游戏序列，两个相邻游戏或者等价，

或者非常接近(接近程度通过概率刻画)，由 后一

个游戏可以得到攻击者达到攻击目标的概率的结

论。2005 年，Halevi[4]提出利用计算机辅助构造“游

戏序列”，进而实现密码协议安全性自动化证明的可

行性以及实现思路。此后，基于游戏(Game based)
转换的密码协议安全性自动化证明成为学术研究的

热点之一。 
2007年，Nowak[5]，Affeldt[6]等利用定理证明器

Coq对基于游戏序列的密码协议安全性自动化证明

的技术进行了一定的研究，但这些证明仍需要大量

的人工干预。同年，Blanchet和Pointcheval[7]首次在

计算复杂度模型中，基于进程演算提出了对密码协

议安全性的自动化实现技术。该工作采用具有概率

语义的进程演算形式化描述攻击游戏序列，以基于

语法的转换和基于“观察等价 (observational 
equivalence)”的转换刻画的游戏转换的关系，并开

发出密码协议安全性自动化证明工具Cryptoverif，
但目前该工具可处理的密码协议 [7 9]− 还很有限。 

本文介绍了基于游戏演化的密码协议安全性证

明及其自动化方法，重点论述了基于进程演算的自

动化证明方法，并给出了该方法下 OAEP＋[10]的初

始游戏和相关的观察等价式。 
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2  基于游戏转换的可证明安全性 

2.1 可证明安全性 
对密码协议及其安全性给予精确的形式化定

义，建立相应安全模型，是可证明安全性理论的基

础组成部分。不同的密码协议有不同的安全模型，

下面以公钥加密体制为例介绍。 
对公钥加密体制而言，目前学术界广泛接受的

安全性定义是“适应性选择密文攻击下密文不可区

分 (IND-CCA2: indistinguishability against 
adaptive chosen cipher-text attack)”。  

定义 1(IND-CCA2)  设 ( , , )E KGen Enc Dec=
是一个公钥加密体制， Α1 2( , )A A= 是一个2阶段攻击

者(都是概率多项式时间算法)， ()O ⋅ 是解密谕示

(oracle)，若对任意的A， 
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是可忽略的，则称是E是IND-CCA2安全的，其中

0 1| | | |m m= 且 2A 不能利用解密谕示 ()O ⋅ 获取y的明

文，s 是攻击者想要保留的信息。 
2.2 基于游戏转换的安全性证明 

在安全性的定义中，可以把攻击过程形式化为

一个攻击游戏。一个典型的游戏是一个攻击者和密

码协议提供的一些接口(包括挑战者和可访问的各

种谕示)的并发交互系统，通常包含一个或多个循

环，循环体称为攻击者例程，由攻击者各种可能的

行为组成的。因为攻击者的资源是有限的，因此可

以设定游戏的循环次数有上限(达到上限意味着攻

击者资源耗尽)。一旦游戏结束，攻击者以游戏的输

出作为自己的输出。 
随机谕示模型下公钥加密协议的 IND-CCA2安

全性定义的攻击过程如下： 
( ), ( )

0 1 1

( ), ( )
2 0 1

( , ) (1 ); ( , , ) ( );

( , ); ( , , , );

k O H

O H
b
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⋅ ⋅
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← ←
 

若 | Pr[ ] 1/2 |b b'= − 是可忽略的，则体制是安全

的。 
安全性证明通常是一个图林约化过程，通常采

用对攻击游戏进行一系列小改动，进而获得一个“游

戏序列” 0 1, , , nG G G 来给出证明。 0G 是初始的安全

性定义中的攻击游戏。令 iS 表示 iG 中攻击者攻击成

功的事件( 0,1, ,i n= )，P 是安全性定义预期的概

率(通常是 0 或 1/2)。安全性证明的“游戏序列”构

造要满足 1| Pr[ ] Pr[ ] |i iS S +− 和 | Pr[ ] |nS P− 都是可

以忽略的，从而证明 0G 中攻击者攻击成功的概率和

预期概率 P 的差距是可以忽略的。 

3  基于进程演算的密码协议安全性自动化

证明方法 

攻击游戏是一个分布式并发系统，使用进程演

算可以描述攻击者和密码协议提供的一些接口的并

发交互，而概率语义为相邻游戏的攻击者的成功概

率变化提供了量化依据。文献[8,9]定义一种进程演

算以形式化刻画攻击游戏，本文即以该进程演算作

为系统形式化描述语言。 
3.1 游戏转换 

获取游戏序列的方式主要可分为两类：语法转

换和依据密码原语安全性质的转换。 
语法转换是利用进程演算的语法性质为依据的

转换。如当 x 被定义为 1let [ , , ] : inmx i i T M P= ，

并且 x 没有在 M 中出现，则可以用 M 代替 x。在语

法转换中，化简是非常重要的一种，即在游戏转换

的过程中，利用特定的信息对描述游戏的进程语句

进行简化。简化主要通过两种手段进行，一种是将

一个表达式用与其相等的表达式替换；另一种是当

一些分之语句的条件不成立时，移除相应的分支。 
依据密码原语安全性质的转换是以密码原语的

安全性质或安全假设为游戏转换的依据。记 Pr[Q  
~ ]a→ 为进程Q执行的返回结果为a的概率，Pr[ ~Q  

]ℜ→ 为进程 Q 严格执行ℜ 中的事件序列的概率。 
定义 2(观察等价)  两个进程 Q 和Q' 是以概率

差距 p 观察等价，记为 pQ Q'≈ ，如果对所有上下

文 C[ ]，运行时间 t 和比特串 a， | Pr[ [ ] ~ ]C Q a→  
Pr[ [ ] ~ ] | ( )C Q' a p t− → ≤ ，且 | Pr[ [ ] ~ ]C Q

ℜ
ℜ→ −∑  

Pr[ [ ] ~ ] | ( )C Q' p tℜ→ ≤ 。     
可以证明[7]，若 Q 执行事件 e 的概率上界是 p' ，

pQ Q'≈ ，则 Q' 执行事件 e 的概率上界为 p p'+ 。

观察等价为构建游戏序列提供了非常有用的依据，

利用观察等价式 pQ Q'≈ ，可以将含有 [ ]C Q 的游戏

iG 转换为含有 [ ]C Q' 的游戏 1iG + ，同时可以建立转换

前后的攻击成功的概率的量化关系。 
3.2 可证明安全性的判别条件 

在每次游戏转换之后，我们要判别能否给出安

全性的结论。对公钥加密体制而言，需要判别的就

是 IND-CCA2 游戏中 b 的秘密性。 
定义 3(一次会话秘密性 one-session secrecy) 

进程 Q 保持 x 的一次会话秘密性，当且 | xQ Q  
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0 | xQ Q'≈ ，其中 
1 1 1 1

2 1

in( , ( : , , : )); if defined( [ , ,

       ]) then out( , [ , , ])
x m m

m m

Q c u T u T x u

u c x u u

=

1 1 1 1

2

in( , ( : , , : )); if defined( [ , ,

       ]) then new : ; out( , )
x m m

m

Q' c u T u T x u

u y T c y

=
 

iT 是 [1, ]mn 类型，信道 1 2,c c 不是 Q 的信道， 1, ,u  
,mu y 不是Q中变量，且 1[ , , ]mx u u 的取值类型为T。

直观地说，就是攻击者不能区分进程是输出了秘密

值 x，还是输出了一个随机值 y。对 IND-CCA2 的

游戏而言，就是要证明 b 满足一次会话秘密性。可

以证明[8]：如果 Q 和 Q’观察等价并且 Q 保持 x 的一

次会话秘密性，那么 Q’也保持 x 的这一性质。 

4  OAEP＋的初始游戏和相关的观察等价式 

4.1 OAEP+体制[10] 
设 k 为安全参数，f 是作用于{0,1}k 的单向陷门

置换，g 是 f 的逆， 0 1,k k 是两个参数满足 0 1k k k+ <
且 0 12 ,2k k 是可忽略的，明文 {0,1}nm ∈ ，其中n k= −  

0 1k k− 。 0: {0,1} {0,1}k nG → ， 0: {0,1}n kH' + →  
1{0,1}k ， 1 0: {0,1} {0,1}n k kH + → 为 3 个 Hash 函数。

OAEP＋体制的描述如下： 
(1)KGen ： 对 随 机 种 子 r 获 得 公 钥 pk =  
( )pkgen r 和私钥 ( )sk skgen r= 。 

(2)Enc：输入消息 m，随机选取 0{0,1}kx ∈ ，计

算 ( ( ) ) || ( || )s G x m H' x m= ⊕ ， ( )t H s x= ⊕ ， y =  
( || , )f s t pk ，输出密文为y 。 

(3)Dec：输入为密文 y，计算 || ( , )s t g y sk= ，

( )x H s t= ⊕ ， ( ) [0 1]m G x s n= ⊕ − ， [c s n n=  

1 1]k+ − 。若 ( || }c H' x m= ，则输出明文 m，否则输

出密文无效标记⊥。其中 1 2[ ]s l l 表示s 的第 1l 比特

到第 2l 比特之间的比特串。 
4.2 OAEP+的进程演算的形式化描述 

记 1 2 3 4, , ,T T T T 分 别 为 0 1{0,1} ,{0,1} ,{0,1} ,k n k  
{0,1}k 上随机值类型， 5T 为密钥种子类型，则 1:G T  

2T→ ， 1 2 3:H' T T T× → ， 2 3 1:H T T T× → 。 
在 OAEP＋中，用到的主要密码构件包括单向

陷门置换 f，Hash 函数 G, H' 和 H，异或⊕运算，

这些密码构件的安全性质和假设是安全性证明的主

要依据。下面给出随机谕示模型下相关的观察等价

式。为了描述方便，在观察等价式的描述中，以

1 1( : , , : )k kx T x T FP→ 表示由输入信道输入 1( :x  

1, , : )k kT x T 并由输出信道输出FP 运算结果的进

程。 
(1)单向陷门置换的观察等价式  单向陷门置

换 f 是 OAEP＋的核心构件，首先定义攻击者 A 能

成 功 求 逆 的 概 率 ： OWSucc ( )A =  

1 2,( , ) ( ), ,
Pr

( , ), ( , )

r T pk sk KGen r x T
x x'

y f x pk x' A y pk

⎡ ⎤← ← ←⎢ ⎥=⎢ ⎥= =⎢ ⎥⎣ ⎦
。 记 

Succ ( )OW t 为时间 t内对任意的攻击者成功求逆的

大概率。为将单向性用于安全性证明，使用下面的

观察等价式： 
5

2

1

prob

5

2

1

new : ;

(() ( ),

new : ;

(() ( ( ), ) |

( : ) ( ) |

() ))

new : ;

(() ( ) |

new : ;

(() ( ( ), ) |

( : ) find such that defined( ) then

( ) else false |

k k

f f

e e

k k

f f

e e

i n

i n

i n

i n

i n

i n

r T

pkgen r

x T

f pkgen r x

x' T x' x

x

r T

pkgen r

x T

f pkgen r x

x' T k

x' x

≤

≤

≤

≤

≤

≤

→

→

→ =

→
≈

→

→

→

=

() let : bitstring mark in ))k x→ =

 

其 中 prob( ) Succ ( ( 1) (OW
k f k f f kt n n t n n t n= ⋅ ⋅ + − +  

1) )pkgent− ， ft 和 pkgent 分别为 ()f ⋅ 和 ()pkgen ⋅ 的计算时

间。在观察等价式右边，如果 x 被输出过，则 k 被

定义过，因此攻击者可以判别 x' x= 是否成立；否

则，攻击者对x' x= 的判别总是输出为 false。 
单向函数还有其他一些代数性质可用于安全性

证明，如 1 2: , : , ( ( , ( )), ( ))r T x T g f x pkgen r skgen r∀ ∀ =  
x ，等等，这里不再做详细讨论。 

(2)Hash 函数的观察等价式  在随机谕示模型

下，Hash 函数被假设为完全随机函数。Hash 函数

进程对每一次访问，如果是已访问输入，则从访问

列表中查找结果并作为应答返回；而对每个新的输

入，产生一个随机值作为应答。这一假设以观察等

价式形式描述如下： 
第一个函数 G(.)的观察等价式 

1

0

1

1

( : ) ( )

( : ) find uch that

defined( [ ], [ ]) ( [ ]) then [ ]

else (new : ; )

G G

G G

i n

i n
G

x T G x

x T j n s

x j r j x x j r j

r T r

≤

≤

→
≈

→ ≤

∧ =

 

类似地，可以得到函数 ()H' ⋅ 和 ()H ⋅ 的观察等价

式 
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1 2

0

1 2

1

2 3

0

2 3

( : , : ) ( , )

( : , : ) find such that

defined( [ ], [ ], [ ])

(( [ ]) ( [ ])) then [ ]

else (new : ; )

( : , : ) ( , )

( : , : ) find such that

defined( [ ],

H' H'

H H'

H H

H H

i n

i n
H'

i n

i n
H

x T y T H' x y

x T y T j n

x j y j r j

x x j y y j r j

r T r

x T y T H x y

x T y T j n

x j

≤

≤

≤

≤

→
≈

→ ≤

∧

= ∧ =

→
≈

→ ≤

1

[ ], [ ])

(( [ ]) ( [ ])) then [ ]

else (new : ; )

y j r j

x x j y y j r j

r T r

∧

= ∧ =

    

(3)异或⊕运算的观察等价式 

0

new : ; ( : )

new : ; ( : )

X X

X X

i n

i n

a T x T a x

a T x T a

≤

≤

→ ⊕
≈

→

 

也就是说，对于随机数 :a T ，a x⊕ 的概率分

布和a 的概率分布完全相同。 
要实现安全性的自动化证明，需要进一步形式

化初始攻击游戏。依据 IND-CCA2 的定义，定义以

下进程： 
(1)3 个 Hash 函数进程 

!
1 1 2

!
3 1 2 4

!
5 2 3 6

let process  

= (in( [ ], : );out( [ ], ( )))

let process 

= (in( [ ],( : , : ));out( [ ], ( , )))

let process 

= (in( [ ],( : , : )); out( [ ], ( , )))

G G

H' H'

H H

i n
G G

i n
H' H'

i n
H H

G

c i x T c i G x

H'

c i x T y T c i H' x y

H

c i x T y T c i H x y

≤

≤

≤

 

其中 , ,G H' Hn n n 分别为攻击者访问随机谕示 (),G ⋅  
( )H' ⋅ 和 (.)H 的次数上限。 

(2)密钥生成进程 

5

7

let process  =

in(start,()); new : ;

let ( ) in let ( ) inout( , );

KGen

r T

pk pkgen r sk skgen r c pk= =

 

(3)解密谕示进程 

!
8 4

let process  =

( in( [ ], : );

 find such that definded( )^( )

          then Yield else

 let || ( , ) in

          let ( ) in

D Di q
D

Dec

c i a T

ch a ch

s t g a sk

x H s t

≤

=

=

= ⊕

1

9

  ( ) [0 1] in

 if [ , 1] ( || ) then

 out( [ ], ) )D

m G x s n

s n n k H' x m

c i m

= ⊕ −

+ − =  

其中 Dq 是攻击者访问解密谕示次数的上限。ch 在游

戏中的含义是挑战密文，Yield 表示终止进程，即攻

击者不可以 ch 作为该进程的输入。 
(4)挑战密文生成进程 

10 0 2 1 2

0 1

1

1 1

2 1

1

let process   

     =   in( ,( : , : ));

          new : bool;

          let menc test( , , ) in

          new : ;

          let : ( ) menc in

          let : ( ,menc) in

          let : ( ,

T

c m T m T

b

b m m

x T

s T G x

s T H' x

t T H s s

=

= ⊕

=

= 2

4 1 2

11

) in

          let ch : ( || || , ) in

          out( , );

x

T f s s t pk

c ch

⊕

=

 

其中，函数 2 2test( : bool, : , : )b x T y T 定义为对任意的

2 2: , :x T y T ，test(true, , )x y x= ；test(false, , )x y y= ； 
依据 2.2 节对 IND-CCA2 的定义，首先系统启

动密钥生成进程 processKGen，该进程和后续

processDec和 processT是串行关系。在后续攻击中，

攻击者 多访问 Dq 次解密谕示，并在某个时间上运

行一次挑战密文生成进程，因此 processDec 和

processT 是并行关系。在随机谕示模型下，攻击者

在任何时间都可以访问随机谕示。因此，将上述进

程合成，可以得到随机谕示模型下 OAEP＋的初始

游戏： 
(5)初始游戏 

0process  

=process | process | process |

 (process ; (process | process ))

G

G H' H

KGen Dec T

 

5  结论 

本文介绍基于游戏(Game based)转换的安全性

证明及其自动化实现方法，重点论述了基于进程演

算的自动化证明方法。目前该领域还是个较新的研

究方向，可处理的密码算法和安全协议的范围还很

有限，其进程的重写规则(观察等价式)和转换策略

也有待深入研究。 
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