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摘  要：“与密钥K 模 2n加”—Y=X+Kmod2n是密码算法中一个常用的基本编码环节，在 SAFER++，RC6 Phelix

等算法中有广泛的应用。该文对 Y=X+Kmod2n进行了差分分析，首次给出了当差分转移概率取最大值 1，次大值
21 1/2n−− ，次小值

21/2n−
以及 1/2 时，输入差，输出差及密钥的结构特点和计数公式。 
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Abstract: Added key on modulo 2n operation—Y=X+Kmod2n is a code link which is often used in cipher 
algorithms, as SAFER++, RC6, Phelix and so on. In this paper, the Y=X+Kmod2n is analyzed with differential 
cryptanalysis. And the characters of structure, counting formulas of input and output differences and the keys is 
given for the first time, when the differential probability is to be 1, 1－ 21/2n− , 21/2n− , 1/2. 
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1  引言   

“与密钥K 模 2n加”— mod2nY X K= + 是密

码算法中一个常用的基本编码环节，该环节具有较

好的非线性性质，在许多分组密码和流密码算法中

有广泛的应用，例如 SAFER++[1]，RC6[1]，CAST- 
256[1]，Phelix[2,3]。差分密码分析[4]是针对分组密码

算法提出的一种有效的分析方法。对密码算法的加

密环节进行差分分析，有助于密码分析者分析密码

算法抗差分攻击的强度，对于密码设计者设计抵抗

差分攻击的密码算法也是十分必要的。目前公开文

献中有一些关于模 2n 加运算密码学性质的研究结 
果 [5 9]− ，其中 Hiroshi Miyano 给出了一些特殊情况

下此环节差分转移概率和线性相关优势的计算公

式，Alexis 给出了一个多项式时间计算此环节差分

转移概率的算法。 
从密码分析者的角度来说，对一个算法进行差

分攻击时，希望能找到高概率的差分传递链，这样

自然关心算法中所使用的加密环节—Y X= +  
mod2nK 运算中差分转移概率取值比较大的点

( , , )X Y KΔ Δ (即输入差 XΔ ，输出差 YΔ 以及密钥

K )的结构特点以及计数，同时也关心差分转移概率

取值比较小的点 ( , , )X Y KΔ Δ 的结构特点以及计
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数，以便对算法进行不可能差分攻击。目前还没有

公开文献解决此问题。 
本文对 mod2nY X K= + 运算的差分分布规律

进行了研究，首次给出了差分转移概率取最大值 1，
次大值 21 1/2n−− ，次小值 21/2n− 以及 1/2 时，( ,XΔ  

, )Y KΔ 的结构特点和计数公式。 

2  符号说明及相关结论 
2.1 符号说明 

(1) /(2 )nX Z∀ ∈ ，记
1

0

2
n

i
i

i

X x
−

=
=∑ ，其中 ix ∈  

{0,1}(0 1)i n≤ ≤ − ，则 1 1 0( , , , )nx x x− 是 X 的二进

制表示。 
本文对X 的实数表示和二进制表示不加区分地

使用，即对 2
nZ 中的 1 2 0( , , , )n nx x x− − 和 /(2 )nZ 中的

X 不加区分。 
(2)引入记号“田”： 田 mod2nX K X K= + ； 
(3) DCP( , , )X Y KΔ Δ 表示“ 田X K ”运算关于

( , , )X Y KΔ Δ 的差分转移概率，即DCP( , , )X Y KΔ Δ
＝ 田 田#{ : ( ) (( ) ) }/2nX X K X X K Y⊕ ⊕Δ = Δ 。 

有时将DCP( , , )X Y KΔ Δ 简记为DCP；在给定

某个确定 K 情况下，也记 DCP( , , )X Y KΔ Δ 为

DCP( , )X YΔ Δ 。 
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2.2 相关结论 
Alexis 在文献[6]中给出了关于此环节的一个多

项式时间计算差分转移概率的算法如图 1 所示。 
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图 1 算法 1[6] 

3  结构特点和计数公式 

由算法 1 可知，当给定 ,X YΔ Δ 和密钥K 时，

最多只需经过 1n − 步计算就可以得到 DCP( ,XΔ  
, )Y KΔ 的值。本文在此算法的基础上，给出了此环

节一些特殊点(最大、次大、次小值等)的结构特点

和计数公式，具体如下： 
3.1 DCP 1= 的结构及计数 

定理 1  DCP( , , ) 1X Y KΔ Δ = 当且仅当 ( ,XΔ  
, )Y KΔ 同时满足下列条件： 
条件 1： : 0 2i i n∀ ≤ ≤ − ， 0i ix yΔ ⊕Δ = ； 
条件 2：令 max{0 2 : 1}it i n x= ≤ ≤ − Δ = ，当

2t n≠ − 时， : 0i i t∀ ≤ ≤ ，均有 0ik = ；当 2t n= −
时， : 0 3i i n∀ ≤ ≤ − ，均有 0ik = ， 2 1n nk x− −= Δ  

1ny −⊕Δ 。 
特别地，若 : 0 2i i n∀ ≤ ≤ − ，均有 0ixΔ = ，

则令 1t = − 。 
证明  根据算法 1，要使DCP( , , )X Y KΔ Δ =1，

则 : 0 2i i n∀ ≤ ≤ − ，必须有 1iϕ = 。那么 , ,i ix y<Δ Δ  

1 1i ix y+ +Δ ⊕Δ > 只能取 <0,0,0> 或 <1,1,0> ，当

2i n= − 时，可以取<0,0,0>，<1,1,0>或<1,1,1>。

总之， : 0 2i i n∀ ≤ ≤ − 要满足条件 1。 
下面 : 0 3i i n∀ ≤ ≤ − 考查 0ixΔ = 和 1ixΔ =

这两种情况。 
情况 1：当 1ixΔ = 时，即 1, ,i i ix y x +<Δ Δ Δ ⊕  

1iy +Δ > =<1,1,0> ， 这 时 ， 1 ( 2i i ikϕ δ= − + −  

1);i i i ik kδ δ +⋅ ⋅ = 。若使 1iϕ = ，那么： 2i i i ik kδ δ+ − ⋅ ⋅
＝0，易推得： 1i i ikδ δ+ = = 。 

情况 2：当 0ixΔ = 时，即 1, ,i i ix y x +<Δ Δ Δ  

1iy +⊕Δ >=<0,0,0>，这时， 1iϕ = ， 1 ( )i i ikδ δ+ = +  
/2 。 

若 ixΔ 的取值不再涉及情况 1，即 : 1j i∀ + ≤  
3j n≤ − ，均有 0jxΔ = ，则 ik 可取任意值。 

若 ixΔ 的取值还将涉及情况 1，即存在 : 1j i +  
3j n≤ ≤ − ，使得 1jxΔ = ，由情况 1 知：使 1jϕ = ，

必有 j jk δ= ；并且因为 0 0δ = ，那么 : 0i i j∀ ≤ ≤ ，

ik 只能取 0；否则 jδ 为分数， j jk δ= 是不可能的。 
下面讨论 2nx −Δ 的取值情况。 
当 2 1nx −Δ = 时，由算法可知 2 2, ,n nx y− −<Δ Δ  

1 1n nx y− −Δ ⊕Δ >可以取<1,1,1>或<1,1,0>。 
当取<1,1,0>时，同情况 1 的分析， 2 0nk − = ；

当取<1,1,1>时，由于 2 2 2 22n n n nk kϕ δ− − − −= + − ⋅  

2nδ −⋅ ，若使 2 1nϕ − = ，易得 2 2 1n nk δ− −⊕ = ，而根据

上述分析可知 2 0nδ − = ，所以 2 1nk − = ；因此这时有，

2 1 1n n nk x y− − −= Δ ⊕Δ 。 
综上所述，得条件 2。                 证毕 
定理 2  满足 DCP( , , ) 1X Y KΔ Δ = 的 ( ,XΔ  
, )Y KΔ 个数为( 2) 2nn + ⋅ 。 
证明  根据定理 1 中 t 的取值不同，分 3 种情况

分别计数： 
情况 1：当 1t = − 时， : 0 2i i n∀ ≤ ≤ − ， ixΔ =  

0iyΔ = 且 1 1 0n nx y− −Δ ⊕Δ = ，此时( , , )X Y KΔ Δ 的

个数为2 2n⋅ 。 
情况 2：当 2t n= − 时， : 0 3i i n∀ ≤ ≤ − ， ixΔ  

iy= Δ , 0ik = ，但 2nk − ＝ 1 1n nx y− −Δ ⊕Δ ，此时( ,XΔ  
, )Y KΔ 的个数为 12n+ 。 
情况 3：当 0 3t n≤ ≤ − 时， : 0i i t∀ ≤ ≤ ， ixΔ  

iy= Δ 且 0ik = ；对 : 1 2i t i n∀ + ≤ ≤ − ， ixΔ =  
0iyΔ = 且 1 1 0n nx y− −Δ ⊕Δ = 。分两部分计数， 

0 i t≤ ≤ 部分使( , , )i i ix y kΔ Δ 满足条件的个数为2t ；

1 1t i n+ ≤ ≤ − 部分使( , , )i i ix y kΔ Δ 满足条件的个 

数为2n t− ，此时计数为
3

0

2 2
n

t n t

t

−
−

=
⋅∑ =( 2) 2nn − ⋅ 。 

综上所述，满足DCP( , , ) 1X Y KΔ Δ = 的 ( ,XΔ  
, )Y KΔ 总数为 12n+ + 12n+ +( 2) 2nn − ⋅ =( 2) 2nn + ⋅ 。 

证毕 
推论 1  对于任意给定密钥K ，满足DCP( ,XΔ  
) 1YΔ = 的 ( , )X YΔ Δ 有 12s+ 个 ， 其 中 s =  

min{0 1 : 1}ii n k≤ ≤ − = ，特别地，当 0K = 时，

约定 1s n= − 。 
证明   令 min{0 1 : 1}is i n k= ≤ ≤ − = ，由

DCP( , , )X Y KΔ Δ ＝1 的结构特点，选取 XΔ ＝ YΔ
具有如下形式： : 0 1i i s∀ ≤ ≤ − ， ixΔ 可任意选取；

: 2i s i n∀ ≤ ≤ − ， 0ixΔ = ；而且 1 1n nx y− −Δ ⊕Δ  

2nk −= ，特别地， 0K = 等效于 1s n= − 的情况，
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故 0K = 时，约定 1s n= − 。因此满足 DCP( ,XΔ  
) 1YΔ = 的( , )X YΔ Δ 计数为 12 2 2s s+⋅ = 。    证毕 

3.2 n 2DCP 1 1/2 −= − 的结构及计数 
由算法 1 易知， 21 1/2n−− 是“ 田X K ”运算

DCP( , , )X Y KΔ Δ 所能达到的次大值，下面给出其

结构特点和计数公式。 
定理 3 2DCP( , , ) 1 1/2nX Y K −Δ Δ = − 当且仅

当( , , )X Y KΔ Δ 同时满足下列条件时： 
条件 1： : 0 3i i n∀ ≤ ≤ − ， 0i ix yΔ = Δ = ；

2nx −Δ 2 1ny −= Δ = ； 0 1k = ； 
条件 2： : 1 3j j n∀ ≤ ≤ − ， jk 相等，且 1nx −Δ  

1 1n n jy k k− −⊕Δ = ⊕ 。 
证明  显然 : 0 3i i n∀ ≤ ≤ − ，都不能有 ,ix<Δ  

1 1,i i iy x y+ +Δ Δ ⊕Δ >＝<1,0,1>或<1,0,0>或<0,1, 
1>或<0,1,0>，否则DCP必然小于等于 1/2。 

下面 : 0 3i i n∀ ≤ ≤ − ，考察 1, ,i i ix y x +<Δ Δ Δ  

1iy +⊕Δ >＝<0,0,0>或<1,1,0>或<1,1,1>的情况。

通过对算法 1 的分析发现， : 0 2i i n∀ ≤ ≤ − ，不能

都有 ,i ix y<Δ Δ >＝<0,0>，否则DCP不可能等于
21 1/2n−− 。并且， : 0 2i i n∀ ≤ ≤ − ， ,i ix y<Δ Δ >

＝<1,1>不能多于 1 个，否则 DCP 必然小于
21 1/2n−− 。 

同时有且只有一个 : 0 2j j n≤ ≤ − ， ,jx<Δ  

jyΔ >＝<1,1>，并且发现若 2j n≠ − ，DCP必然

小于 21 1/2n−− ；只能是 2 2,n nx y− −<Δ Δ >＝<1,1>。

这样， : 0 3i i n∀ ≤ ≤ − ， 0i ix yΔ = Δ = 。 
若 2DCP 1 1/2n−= − ， 2

2 1/2n
nδ

−
− = 或 1−  

21/2n− ，那么 0k 必然为 1，故满足条件 1。 
当 1 1 0n nx y− −Δ ⊕Δ = 时，若 2nk − ＝0，则 :j∀  

1 3j n≤ ≤ − ， 0jk = ；若 2nk − ＝ 1，则 : 1j∀ ≤  
3j n≤ − ， 1jk = 。 

当 1 1 1n nx y− −Δ ⊕Δ = 时，若 2nk − ＝0，则 : 1j∀  
3j n≤ ≤ − ， 1jk = ； 若 2nk − ＝ 1 ， 则 : 1j∀ ≤  

3j n≤ − ， 0jk = 。 
综上所述，得条件 2。                 证毕 
定理 4  满足 2DCP( , , ) 1 1/2nX Y K −Δ Δ = − 的

( , , )X Y KΔ Δ 个数为 16。 
证明  分两种情况讨论： 
情况 1：当 1 1 0n nx y− −Δ ⊕Δ = 时， 2nk − , 1nk − 各

有两种取值，计数为 8。 
情况 2：当 1 1 1n nx y− −Δ ⊕Δ = 时， 2nk − , 1nk − 各

有两种取值，计数为 8。 
总计数为 16。                        证毕 

3.3 n 2DCP 1/2 −= 的结构及计数 
由算法 1 易知， 21/2n− 是“ 田X K ”运算DCP  

( , , )X Y KΔ Δ 所能达到的次小值，下面给出其结构

特点和计数公式。 
定理 5  2DCP( , , ) 1/2nX Y K −Δ Δ = 当且仅当

( , , )X Y KΔ Δ 同时满足下列条件： 
条件 1：存在且仅存在 1 个 j ， 0 2j n≤ ≤ − ，

使得 1j jx yΔ = Δ = ； 
条件 2： 0 1k = ； 
条件 3： : 0 1i i j∀ ≤ ≤ − ，均有 = =0i ix yΔ Δ ；

ik = jk ； 
条件 4： : 1 2i j i n∀ + ≤ ≤ − ， 1i ix yΔ ⊕Δ = ； 
特别地，当 2j n= − 时，若 1 1 0n nx y− −Δ ⊕Δ = ，

: 0 1i i j∀ ≤ ≤ − ， 2 1i nk k −⊕ = 。 
证明  若 2DCP( , , ) 1/2nX Y K −Δ Δ = ，则 : 0i∀  

2i n≤ ≤ − ， 0iϕ ≠ ；那么 0 0x yΔ = Δ ，必然使 0ϕ ＝

1。 
这样 : 1 2i i n∀ ≤ ≤ − ，平均每个 iϕ ＝1/2；而

且由算法的结构发现平均每个 iϕ 最小为 1/2。 
这样，通过对算法的分析可以发现，若 :j∃  

1 3j n≤ ≤ − ， j jx yΔ = Δ ＝1，那么 : 0i i j∀ ≤ ≤ ，

不能存在 1i ix yΔ ⊕Δ = 。并必须有连续 j 个<0,0, 
0>，且 0k ＝1，使 jϕ =1/2j 。类似地， :i j i∀ ≤ ≤  

2n − ，只能有 1i ix yΔ ⊕Δ = ，否则也不能使DCP  
2( , , ) 1/2nX Y K −Δ Δ = 。 

当 2j n= − 时，若 1 1 1n nx y− −Δ ⊕Δ = ，同上面

分析；当 1 1 0n nx y− −Δ ⊕Δ = ，若 jk ＝1， : 1i∀ ≤  
1i j≤ − ， ik ＝0；若 jk ＝0， : 1 1i i j∀ ≤ ≤ − ， ik ＝

1。即 : 0 1i i j∀ ≤ ≤ − ， 2 1i nk k −⊕ = 。  证毕 
定理 6  满足 2DCP 1/2n−= 的 ( , , )X Y KΔ Δ 个

数为 2 1(5 2 16)/3n−⋅ − 。 
证明  由 2DCP 1/2n−= 中， j 的位置分 3 种情

况分别计数： 
情况 1：当1 2j n≤ ≤ − 时，分两部分计数。 

, 0 1i i j∀ ≤ ≤ − ， ,i ix y<Δ Δ >=<0,0>， 0k =1，
而且 ik 由 jk 决定，所以该部分的计数为 1。 

: 1i j i n∀ ≤ ≤ − ，仅要求 1i ix yΔ ⊕Δ = ，因此

计数为 2 22 n j− 。 

此种情况下总计数为
3

2 2

1

2
n

n j

j

−
−

=
∑ = 2 6(2 2 )/ 3n − 。 

情况 2：当 0j = 时，要求 0k =1， : 1i j∀ + ≤  
1i n≤ − ， 1i ix yΔ ⊕Δ = ，因此计数为 2 12 n− 。 

情况 3：当 2j n= − 时， , 0 3i i n∀ ≤ ≤ − ， 
,i ix y<Δ Δ >=<0,0>， 0k =1，而且 ik 由 2nk − 决定，

因此计数为 42 。 
综上所述，满足 2DCP 1/2n−= 的 ( , , )X Y KΔ Δ

总数为 2 6(2 2 )/ 3n − + 2 12 n− ＋ 42 = 2 1(5 2 16)/ 3n−⋅ − 。 
                  证毕 

3.4 DCP 1/2= 的结构及计数 
  满足 DCP( , , ) 1/2X Y KΔ Δ = 的 ( , , )X Y KΔ Δ
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取值很有特点，具体如下。 
为简便起见，将下列 3 个条件统称为条件A。 
条件 1： : 1i p i n∀ ≤ ≤ − ， 0i ix yΔ ⊕Δ = ； 
条件 2：令 =max{ 2 : =1}it p i n x≤ ≤ − Δ ， :i∀  

0 i t≤ ≤ ，均有 ik z= ； 
条件 3：当 2t n= − 时， 1 1 2n n nx y k− − −Δ ⊕Δ = 。 
定理 7  DCP( , , )=1/2X Y KΔ Δ 当且仅当( ,XΔ  
, )Y KΔ 满足下列两个条件之一： 
条件 1： 
(1) : 0 2i i n∀ ≤ ≤ − ， 0i ix yΔ ⊕Δ = ； 
(2)存在且仅存 1 个 j ，1 2j n≤ ≤ − ，使得 jxΔ  

1= ， 1 0jx −Δ = ， 1 1jk − = ； 
(3) : 0 2i i j∀ ≤ ≤ − ，均有 ik ＝0； 
(4)令 , 1jz k p j= = + ， ( , , )i i ix y kΔ Δ 满足条件

A。 
特别地，当 1j = 时， 0 1k = ；当 2j n= − 时，

1 1,n nx y− −Δ Δ 任意。 
条件 2： 
(1)存在且仅存在 1 个 j ，1 2j n≤ ≤ − ，使得

1j jx yΔ ⊕Δ = ， 1 1 1j jx y− −Δ = Δ = ， 1 1jk − = ； 
(2) 0 2i j n∀ ≤ ≠ ≤ − ， 0i ix yΔ ⊕Δ = ； 
(3) : 0 2i i j∀ ≤ ≤ − ，均有 ik ＝0； 
(4)令 , 1jz k p j= = + ， ( , , )i i ix y kΔ Δ 满足条件

A。 
特别地，当 1j = 时， 0 1k = ；当 2j n= − 时，

1 1,n nx y− −Δ Δ 任意。 
证明  由于DCP( , , )X Y KΔ Δ =1/2，故对于 j ：

0 2j n≤ ≤ − ，仅存在 1 个位置，使得 jϕ 取值为 1/2；
对于其它的情况，即 : 0 2,i i n i j∀ ≤ ≤ − ≠ ，均有 iϕ
取值为 1。 

根据 jϕ ＝ 1/2 的可能来源可将 , ,j jx y<Δ Δ  

1 1j jx y+ +Δ ⊕Δ >分成以下两种情况。 
情况 1： 1 1, ,j j j jx y x y+ +<Δ Δ Δ ⊕Δ >=<1,1,0 >

或<1,1,1> 
当 1 3j n≤ ≤ − 时 , 若 1, ,j j jx y x +<Δ Δ Δ ⊕  

1jy +Δ >=<1,1,1>，则无论 1jx +Δ 和 1jy +Δ 如何选

取，均有 1iϕ + ＝1/2，这时 jϕ ＝ 1iϕ + ＝1/2 故排除这

种情况。 
当 1 1, ,j j j jx y x y+ +<Δ Δ Δ ⊕Δ >=<1,1,0>时，若

1 ( 2 )j j j j jk kϕ δ δ= − + − ⋅ ⋅ =1/2 当且仅当 j jk δ+  
2 j jk δ− ⋅ ⋅ ＝1/2，必然有 1/2jδ = ，那么需要考察

1 1, ,j j j jx y x y− −<Δ Δ Δ ⊕Δ >的取值。 
又要求 1jϕ − ＝1，若 1 1, ,j j j jx y x y− −<Δ Δ Δ ⊕Δ >

＝<1,1,0>，则不能使 1/2jδ = ；那么 1 1, ,j jx y− −<Δ Δ  

j jx yΔ ⊕Δ >只能为<0,0,0>，这时 1 1j jk δ− −⊕ ＝1。 
: 0 2i i j∀ ≤ ≤ − ，若使 iϕ ＝1，类似DCP( ,XΔ  

, ) 1Y KΔ = 的结构，( , ,i i ix y kΔ Δ )需要满足以下条

件： 
: 0 2i i j∀ ≤ ≤ − ， 0i ix yΔ ⊕Δ = ； : 0i i∀ ≤  

2j≤ − ，均有 ik ＝0； 
由算法的结构易得 1 0jδ − = ，因此 1 1jk − = 。 

: 1 2i j i n∀ + ≤ ≤ − ，若使 iϕ ＝1，令 ,jz k=  
1p j= + ，( , ,i i ix y kΔ Δ )需要满足条件A即可。 

特别地，当 2j n= − 时， 2 2 1, ,n n nx y x− − −<Δ Δ Δ  

1ny −⊕Δ >可能为<1,1,1>或<1,1,0>，所以不论

1 1n nx y− −Δ ⊕Δ ， 2nk − 如何取值均可使 2nϕ − ＝1/2，
也就是说 1 1,n nx y− −Δ Δ 可以任意取值。 

情况 2： 1 1, ,j j j jx y x y+ +<Δ Δ Δ ⊕Δ >=<0,1,0>, 
<0,1,1>,<1,0,0>或<1,0,1> 

当 0 3j n≤ ≤ − 时 ， 1, ,j j jx y x +<Δ Δ Δ ⊕  

1 =jy +Δ > <0,1,1>或<1,0,1 >，则 1jϕ + ＝1/2，故

排除这两种情况。 
当 1 1, ,j j j jx y x y+ +<Δ Δ Δ ⊕Δ > ＝ <0,1,0> 或

<1,0,0>时，由算法易推得，若使 1jϕ − ＝1 必然有

1 1, ,j j j jx y x y− −<Δ Δ Δ ⊕Δ >=<1,1,1>。 
: 0 1i i j∀ ≤ ≤ − ，若使 iϕ ＝1，类似DCP( ,XΔ  

, ) 1Y KΔ = 的结构，( , ,i i ix y kΔ Δ )需要满足以下条

件： 
: 0 2i i j∀ ≤ ≤ − ， 0i ix yΔ ⊕Δ = ； : 0i i∀ ≤  

1j≤ − ，均有 ik ＝0； 
由算法的结构易得 1 0jδ − = ，因此 1 1jk − = 。 
若使 iϕ ＝1，令 , 1jz k p j= = + ，( , ,i i ix y kΔ Δ )

需要满足条件A。 
当 2j n= − 时， 2 2,n nx y− −<Δ Δ >＝<0,1>或

<1,0>，对 1 1,n nx y− −Δ Δ 的取值没有任何限制。证毕 
定理 8  满足DCP 1/2= 的 ( , , )X Y KΔ Δ 的个

数为 2 23 ( 4) 2nn n −⋅ + − ⋅ 。 
证明  首先考察定理 7 中条件 1 的计数问题，

下面分两种情况讨论： 
情况 1：当1 3j n≤ ≤ − 时，分 3 部分考虑。 

: 0 1i i j∀ ≤ ≤ − ，类似定理 1 中情况 3，满足

条件的( , , )i i ix y kΔ Δ 的计数为 12j− 。 
: 1 1i j i n∀ + ≤ ≤ − ，由于( , , )i i ix y kΔ Δ 满足条

件A，利用定理 1 的结果，计数为 1( 1) 2n jn j − −− + ⋅ 。 
当 i j= 时， jk 可以取 0 或 1。 
因此该情况的总计数为

3
1

1

2 ( 1) 2
n

n j

j

n j
−

− −

=
⋅ − + ⋅∑   

12j−⋅ = 2 2( 12) 2nn n −+ − ⋅ 。 
情况 2：当 2j n= − 时，类似于定理 1 中情况 2，

计数为 12n+ 。 
所以条件 1 情况下，总计数为 2( 12)n n+ −  

22n−⋅ + 12n+ = 2 2( 4) 2nn n −+ − ⋅ 。 
定理 7 中条件 2 情况下的计数类似于条件 1，
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只是由于 1j jx yΔ ⊕Δ = 存在两种情况，即 jxΔ =  
0, 1jyΔ = 和 1, 0j jx yΔ = Δ = ，所以不再赘述，条

件 2 下的计数为 2 22 ( 4) 2nn n −⋅ + − ⋅ 。 
综上所述，满足DCP 1/2= 的 ( , , )X Y KΔ Δ 总

数为 2 2( 4)2nn n −+ − + 2 2 22( 4)2 =3 (nn n n n−+ − ⋅ +   
24) 2n−− ⋅ 。                              证毕 

4  结束语 

本文对 田X K 运算的差分分布规律的结构和计

数进行了研究，首次给出了差分转移概率取最大值

1，次大值 21 1/2n−− ，次小值 21/2n− 以及 1/2 时，

( , , )X Y KΔ Δ (差分对以及密钥K )的结构特点和计

数公式。本文的所有结论均经过 C 语言编程验证了

其正确性。 
本文的结论对于密码分析者和密码设计者都很

有帮助。有助于密码分析者分析使用“ 田X K 运算”

作为加密环节的密码算法抗差分攻击的强度，以及

密码设计者设计抵抗差分攻击的密码算法。 
“ 田X K 运算”的差分转移概率取最小值 0 以

及更一般的差分值时， ( , , )X Y KΔ Δ 的结构特点十

分复杂，如何给出其结构特点和计数公式还有待于

进一步研究。 
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