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基于输出控制的混沌同步保密通信系统 

黄丽莲    尹启天  
(哈尔滨工程大学信息与通信工程学院  哈尔滨  150001) 

摘  要：该文提出一种基于混沌系统输出线性化的反馈控制方法，将混沌系统的非线性部分线性化，从而将复杂的

非线性混沌系统的同步问题转化为简单的线性混沌系统的稳定性问题，然后通过极点配置理论，用线性化的方法同

步两个非线性混沌系统。基于这种同步方法设计出混沌保密通信系统，系统的一条通道用来传输输出信号，另一条

通道传输通过遮掩和调制隐藏后的信息信号。仿真结果表明这种保密通信系统是有效的。 
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A Chaos Synchronization Secure Communication  
System Based on Output Control 

Huang Li-lian    Yin Qi-tian  
 (College of Information and Communication, Harbin Engineering University, Harbin 150001, China) 

Abstract: In this paper, based on output linearization feedback control，the nonlinear function of the chaotic 
system is linearized, then the complex synchronization of the nonlinear chaotic system is converted into the stable 
problem of the linearization system. Then a nonlinear controller is given by pole assignment. Furthermore based on 
the scheme above, a system of secure communication is proposed. One channel of the system is output of the 
chaotic transmitter, the other one transmits the information-bearing signal. Finally a numerical example is used to 
show the effectiveness of the proposed technique. 
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1  引言  

混沌系统的线性化，是工程技术中一种常用方

法。经典的线性化方法是：在系统的平衡点附近取

线性近似，得到线性化系统。这种线性化方法只适

用于接近平衡点的邻域，当系统工作范围增大时，

这种方法将会产生较大误差[1]。因此，它不适用于系

统状态远离平衡点的非线性系统的控制。克服线性

近似方法缺点的有效途径是采用通过反馈而实现的

精确线性化的方法，而混沌同步多数是从状态变量

去考虑。这种 [2 10]− 同步方法的基本思想是在系统可

以转化为规范型的前提下，由两个混沌系统的输出

之差和输出的各阶导数之差构造误差方程，再设计

反馈控制使两个混沌系统同步 [11 13]− 。 
利用混沌同步进行保密通信是国际研究的一大

热点，正在发展为高新技术的一个新领域。目前己

提出的大多数基于混沌同步的保密通信研究 [14 16]−

都集中在混沌同步方法上。本文使用了双通道混沌

保密通信系统的方案，这种方案把同步与信息传递
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分开进行，在发送端与接收端建立两条通道，一条

通道用来保证驱动系统与响应系统的同步，一条通

道用来传输信息，原理图如图 1 所示。 

 

图 1 双通道混沌保密通信系统原理图 

在图 1 中，通过混沌系统的状态信息和设计好

的加密函数把信息信号 s 进行加密处理得到信息

sy ，通过一条单一通道 2 传输，另一条通道 1 用来

传输驱动系统的状态信息给控制器，控制器控制响

应系统保证两个系统同步，并且通过响应系统的状

态信息和相应的解密函数对接收到的信息进行解密

恢复出信息 ds ，最后完成保密通信。 

2  控制器的设计 

对于一类单输入-单输出仿射非线性系统，以非
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线性系统 
( ) ( )

( )

x f x g x u

y h x

⎫= + ⎪⎪⎪⎬⎪= ⎪⎪⎭
            (1) 

为例，其中， , , ,nx R y R f g∈ ∈ 为n 维光滑向量场，

x 是系统的状态变量，y 是输出， ( )h x 为光滑函数。

设系统式 (1)在 0x 处相对阶为 ( )r r n≤ ，令 ( )i xϕ  
1 ( )i

fL h x−= ， 1,2, ,i r= 。若r 严格小于n ，则总能

找到n r− 个函数 1 2( ), ( ), , ( )r r nx x xφ φ φ+ + ，使得映射
T

1 2( ) [ ( ), ( ), , ( )]nx x x xϕ ϕ ϕ=ϕ 在 0x 处有非奇异的

Jacobi 矩阵。并且我们总是可以选择 1( ),r xϕ +  

2( ), , ( )r nx xϕ ϕ+ ，使得 ( ) 0, 1 ,g iL x r i nφ = ∀ + ≤ ≤  

0x U∀ ∈ 。 
进一步取 T

1 2 1[ ( ), ( ), , ( )] [ ( ),r r nx x x xϕ ϕ ϕ λ+ + =  
T

2( ), , ( )]n rx xλ λ − 。在变换 1 2( ) [ ( ), ( ),x x xϕ ϕ= =z ϕ  
T 1

1 2, ( )] [ ( ), ( ), , ( ), ( ), ( ), ,r
n f fx h x L h x L h x x xϕ λ λ−=

T( )]n r xλ − 下由于系统相对阶为 r ，故对任意 k r<  
1, ( ) 0k

g fL L h x− = ，而 1 ( ) 0r
g fL L h x− ≠ ，因此可以对有

T
1 2[ , , , ]nz z z=z 进行向量求导数， 假设非线性系

统式(3)的相对阶为 r n= ，则得到标准型的坐标变

换为 
1 2 2 3 1

1

, , , , ( ) ( )
  ,

n n nz z z z z z z a z b z u
v y z

−= = = = +
= =  (2) 

其中 1 1 1( ) ( ( )), ( ) ( ( ))n n
f g fa z L h z b z L L h zϕ ϕ− − −= = 。显然

在 0 0( )z xφ= 的一个邻域内， ( ) 0b z ≠ ，故可选取如

下控制律： 

        1
( ( ) )

( )
u a z v

b z
= − +            (3) 

定理  设有另一个混沌系统的信号输出 ( )Ry t ，

并定义驱动系统输出与响应系统输出之间的误差

为： ( ) ( ) ( )Re t y t y t= − ，选择反馈控制信号： u =  
( ) ( 1)

1
1

1 ( ( ) ( ) ( ( ))
( )

n
n i

i iR R
i

a z y t c z y t
b z

−
−

=
− + − −∑ 时，其中， 

0 1 1, , , nc c c − 为待定常数，两个混沌系统能实现状态

的同步。 
证明  定义驱动系统输出与响应系统输出之间

的误差为 ( ) ( ) ( )Re t y t y t= − ，则有 
（ ( 1) ( 1)1) ( 1)( ) ( ) ( ) ( ) ( )i ii i

iR Re t y t y t z t y t− −− −= − = −  

反馈信号又可以写为 

( ) ( ) ( )( )

( ) ( 1)
1

1

1 ( ) ( )
( )

1 
( )

n
n i

iR
i

n
R

u a z y t c e
b z

a z y t
b z

−
−

=

⎛ ⎞⎟⎜ ⎟= − + −⎜ ⎟⎜ ⎟⎜⎝ ⎠

= − − +

∑

CE      (4)                

其中 0 1 1[ , , , ]rc c c −=C ， ( )1[ , , , ]re e e −′=E 。 
代入式(2)中有 

  

( ) ( 1)
1

1

( ) ( 1)
1

1

( ) ( ) ( )

  ( )

n
n i

n iR
i

n
n i

iR
i

z a z a z y t c e

y t c e

−
−

=

−
−

=

⎡ ⎤
⎢ ⎥= + − + −⎢ ⎥⎣ ⎦

= −

∑

∑    (5) 

又由于 ( )( )r
nz y t= ，故有 

( ) ( 1)
1 1 0 0r r

re c e c e c e−
− ′+ + + + =      (6) 

由于 0 1 1, , , rc c c − 可以任意设置，因此，式(9)
对应的微分方程的特征根可以任意配置。我们可以

设置 0 1 1, , , rc c c − 使得所有特征根均位于复平面的 
左半开平面，这样可以使 lim ( ) ( ) 0Rt

y t y t
→∞

− → 成立， 

两个混沌系统的输出同步，又由于误差 0e → ，两

个混沌系统的状态同步。 

3  仿真研究 

3.1 构建混沌发送系统和接收系统 
应用定理，以 Chua 电路为例进行仿真研究。

Chua 混沌系统方程如下： 

            
ˆ ( )x x f x

y x

⎫⎪= + ⎪⎪⎬⎪= ⎪⎪⎭

A B

C
            (7) 

其中 T
1 2 3[   ]x x x=x ，非线性函数为： 1 1( )f x bx= +  

1 10.5( )( 1 1)a b x x− + − − 。 

各参数取

0

1 1 1

0 0

ρ ρ

σ

⎡ ⎤−⎢ ⎥
⎢ ⎥= −⎢ ⎥
⎢ ⎥
⎢ ⎥⎢ ⎥⎣ ⎦

A ， 0

0

ρ⎡ ⎤−⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥⎢ ⎥⎣ ⎦

B ， 1.27,a =−  

0.68, 10, 14.87b ρ σ= − = = ，系统是混沌的。并且

[0 0 1]=C 。 
构造混沌响应系统： 

( )x x f x u

y x

⎫= + + ⎪⎪⎪⎬⎪= ⎪⎪⎭

A B G

C
          (8) 

其中 T
1 2 3[   ]x x x=x ， [0 0 1]=C ， T[1 0 0]=G 。 

3.2 混沌接收系统的反馈线性化 
根据定理，将系统式(11)作为接收系统，将它

进行反馈线性化，得到接收系统的相对阶为 3，可

以进行完全反馈线性化，并且标准化方程为 

 

1 2

2 3

3

1

( ) ( )

ˆ

z z

z z

z a z b z u

y z

⎫= ⎪⎪⎪⎪= ⎪⎪⎪⎬⎪= + ⎪⎪⎪⎪= ⎪⎪⎭

            (9) 

其 中 ( )b z σ= − ， 3 1 2( ) ( 1)a z z z zρ ρσ σ= − + − − +  

2 3 1( (1/ )( ) )f z z zρσ σ− + − 。 
控制器 
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( ) ( ) ( )( )31
( )

u a z y t
b z

= − − +CE       (10) 

3.3 反馈控制器的设计 
定义误差变量系统为 

3

2

1 2 3

ˆ

( )ˆ

y y e
y y e

e e ey y

σ

σ

⎡ ⎤ ⎡ ⎤−⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥= − = −⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥− − +⎢ ⎥− ⎢ ⎥⎣ ⎦⎣ ⎦

E        (11) 

其中 , 1,2, 3ie i = 为状态误差，简化表示为 
0=CE  

其中 0 1 2[ , , ]c c c=C 。 
将系统式(11)变换成对应的微分方程为 

0 1

1 2

0 1 2 32

0

0 1 2 1

2

0 1 0

0 0 1

0 1 0 0

    0 0 1 0

0 0 0 1

s s
s s

c c c ss

s
c c c s

s

⎡ ⎤ ⎡ ⎤ ⎡ ⎤⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥ ⎢ ⎥=⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎢ ⎥ − − −⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦⎢ ⎥⎣ ⎦
⎛ ⎞⎡ ⎤⎡ ⎤ ⎡ ⎤⎟⎜ ⎢ ⎥⎢ ⎥ ⎟⎜ ⎢ ⎥⎟⎜ ⎢ ⎥⎢ ⎥ ⎟ ⎢ ⎥⎜ ⎡ ⎤⎟= −⎜ ⎢ ⎥⎢ ⎥ ⎟ ⎢ ⎥⎢ ⎥⎜ ⎟⎣ ⎦⎢ ⎥⎢ ⎥ ⎟⎜ ⎢ ⎥⎟⎜ ⎢ ⎥⎢ ⎥ ⎟⎜ ⎢ ⎥⎟⎜ ⎣ ⎦⎢ ⎥⎝ ⎠⎢ ⎥⎣ ⎦ ⎣ ⎦

 

根据前面介绍的方法设置极点 [ 5, 1 , 1i− − + −  
]i− ，通过 Matlab 中的函数 Place()计算求得 =C  

0 1 2[ , , ] [ 10 12 7]c c c = − − − 。通过理论分析，驱动系

统与相应系统在输出反馈控制器的作用下达到同

步，仿真结果如图 1 所示。从图 1 可以看到，驱动

系统和响应系统的状态误差最终都趋于零。因此可

以运用这两个能够达成同步的混沌系统作为保密通

信发射系统和接收系统的主要部分，来设计基于反

馈同步的双通道保密通信方案。 
3.4 保密通信系统的设计 

这里选择信息信号 sin(0.5 ) 0.3 sin(10 )s t t= + ，

以 Chua 混沌系统为例构建发送端系统如下： 

( )22 3 1

( )

1s

x x f x

y x

y x x x s

= +

=

= ⋅ + + ⋅

A B

C  

设计混沌接收端系统如下： 
ˆ ( )x x f x u= + +A B  

上式中y 为发送系统输出，u 为驱动系统和响应系

统的同步控制器。 
通过相应的解调函数恢复出原信息为 

2
2 3 1( )/(1 )ds x x y x= − ⋅ + +  

通过 Matlab 仿真，得到如下仿真结果。 
仿真结果如图 2，图 3 所示。图 2 为驱动系统

与响应系统状态误差图，可以看到经过一个暂态过

程后，系统的误差最终趋于零，实现了同步。从图

3 中的曲线可以看到，信息信号是通过一条独立通

道传输，而控制信号是通过另一条通道传输，信息

信号是不会影响系统特征的。在图 3(d)可以看到，

系统经过短暂时间后原信息信号与恢复信号差即

0ds s− → 说明信息信号得到正确传输。 

4  结论 

通过上述理论分析把非线性混沌系统通过系统

的输出线性化，使得非线性系统完全线性化，从而

使得同步的控制器设计变得简单，不同于基于状态

误差的控制器设计，这种控制器也是有效的。同时，

针对这种控制同步方法的特点，设计了混沌保密通

信系统，这种通信系统采用了双通道通信方式，同

步控制信号和信息信号分开传输，便于系统分析，

同时采用系统的状态通过调制和掩盖来加密信息信

号的方法使得信息信号得以保密传输。通过 Chua
电路的实际数值仿真实例设计了同步控制器和保密

通信系统，并且验证了系统的信息信号是可靠传输

的，通过仿真图可以看到加密效果。 

 

图 2 驱动系统与响应系统状态误差图 
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图 3 保密通信系统仿真 
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