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摘  要：基于量化索引调制(QIM)的隐写技术正日益受到隐写分析的威胁。该文将通常在 DCT 域隐写的做法改为

在非均匀 DCT 域进行，将参数作为密钥，提出了一种 NDCT-QIM 图像隐写方法。由于在攻击者猜测的域中，嵌

入信号具有扩散性，NDCT-QIM 方法不利于隐写分析对隐写特征的检测，分析和实验表明，它能够更好地抵御基

于梯度能量、直方图及小波统计特征等常用统计量的隐写分析，增强了隐写的隐蔽性。 
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Abstract: Steganography based on Quantization Index Modulation (QIM) is being increasingly threatened by 
steganalysis. This paper improves the existing steganographic methods embedding data in Non-uniform Discrete 
Cosine Transform (NDCT) domain instead of more commonly used Discrete Cosine Transform (DCT) domain, and 
proposes the NDCT-QIM image steganography which uses the parameters of NDCT as its secret key. Since the 
embedded signal disperses in the domain guessed by an attacker, the NDCT-QIM method makes steganalysis 
difficult to detect the characteristics of steganography. The analysis and experiments show that it improves the 
covertness of embedded signal, and is more resistant to the commonly used steganalysis methods, including those 
respectively based on testing gradient energy, histogram, wavelet characteristics, etc. 
Key words: Data hiding; Information security; Image steganography; Non-uniform Discrete Cosine Transform 
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1  引言  
近年来，隐写(steganography)作为信息隐藏的

重要分支，越来越引起人们的关注。隐写将机密信

息(亦称隐秘信息)隐藏在其他载体中，通过载体的

传输实现保密通信[1]。它可以为基于密码的保密通信

增加额外的安全。随着多媒体技术的发展，现代隐

写技术更多地利用数字媒体(如图像、视频、音频等)
具有的感知冗余性将信息隐藏在它们中。目前，隐

写方法按照信息嵌入方式主要包括 LSB 替换[2]、

BPCS 方法[3]、扩频方法[4]和 QIM 方法[5]。隐写安全

主要通过隐秘数据的隐蔽性来衡量，它是指攻击者

难以发现载体中存在隐藏数据的性质。本文的目的
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是提高 QIM 隐写的安全性。 
基于量化和矢量量化技术，Chen 和 Wornell 提

出了 QIM 信息隐藏方案[5]，QIM 能够嵌入大量数据

并抵抗许多攻击，但也会改变载体的某些统计特征，

例如图像的梯度能量、直方图特征及小波统计特征

等，使它易受到隐写分析(steganalysis)的威胁。目

前，针对 QIM 的隐写分析方法主要包括：Lie 和 Lin
提出的梯度能量检测方法和 Laplacian 分布特征检

测方法[6]， Malik 和 Subbalakshmi 等提出的基于核

密度估计的 QIM 检测方法[7]，Lyu 和 Farid 提出的

基于小波高阶统计的检测方法[8]，Xuan 等人提出的

基于图像小波特征函数的统计矩的检测方法[9]等。为

了抵御这些隐写分析，近来一些改进的 QIM 方法被

提出：Noda 和 Niimi 等提出了直方图保持方法[10]，

Solanki 和 Sullivan 等提出了统计恢复方法[11]，但它

们都只是保持了直方图的一阶统计不变，并不能有
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效对抗基于其他统计特征的隐写分析。 
我们发现，导致传统 QIM 隐写方法易被检测的

一个重要因素是嵌入域固定，它们大多在离散余弦

变换(DCT)域嵌入信息，使隐写分析能在准确的域

中发现并收集特征。本文通过将 DCT 改造为非均

匀 DCT(NDCT)，提出了 NDCT-QIM 隐写方案，

它在NDCT域使用QIM嵌入信息，并将构造NDCT
的参数作为部分密钥，由此使该隐写方法能够更好

地对抗以上隐写分析。NDCT 已经首先被应用到数

字水印上，并显著地提高了水印的安全性[12]。当前，

一些由密钥控制的变换(下称钥控变换)可使算法不

在固定的域中嵌入信息，可能有助于提高隐写的隐

蔽性，它们主要包括钥控正交变换、非均匀离散

Fourier 变换(NDFT)、参数化小波变换等，但是，

它们的应用仅局限于数字水印，主要包括 Fridrich
等人基于钥控正交变换提出的图像鲁棒水印[13]，谢

玲等人基于NDFT提出的鲁棒音频水印算法[14]以及

Dietl 等人提出的基于参数化小波变换的图像鲁棒

水印[15]。现有的钥控变换在应用中还存在一些问题：

钥控正交变换的构造方法复杂，在不同密钥参数下

得到的变换可能完全不同，因此产生的变换域不够

稳定，不利于信息的嵌入；由于 NDFT 的频谱为复

数，为使信息嵌入后通过逆 NDFT 回到实数域，

NDFT 的构造须保持频谱的共轭，这就限制了变换

参数和嵌入位置的选取；由于采用了特定的小波生

成方式，当前的参数化小波变换所能使用的参数量

受到了限制。本文使用的 NDCT，在一定程度上解

决了这些问题。本文的组织是，第 2 节给出 NDCT
及其逆变换的构造，第 3 节描述了 NDCT-QIM 隐

写方案，第 4 节分析算法的性质和对隐写分析的影

响，第 5 节给出了实验结果， 后，第 6 节给出了

结论。 

2  NDCT 的构造 

为了提高隐写的隐蔽性，更好的抵御隐写分析，

本文将 DCT 改造为 NDCT ，提出了 NDCT-QIM
隐写方案，本节首先介绍 NDCT 的构造。 

设 N N×X 为图像或图像分块，对它的 2维NDCT
变换可以用矩阵形式表示为 

T
N N N N N N N N× × × ×= ⋅ ⋅Y C X R         (1) 

其中 C为列变换矩阵，它等于 
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其中 (0, )k Nα ∈ ， 1,2, , 1k N= − ， 1k kα α− < ，R
为行变换矩阵，它的表示和式(2)类似，仅需用 kβ 替

换 kα ； kα 和 kβ 是控制 NDCT 非均匀性的参数，它

们的值一般在 k 附近，可由密钥控制。当 kα =  

k kβ = ，NDCT 成为 DCT，而 k kα − 和 k kβ − 决定

了第 k 个频率采样点的非均匀性。设 C和R可逆，

相应的 INDCT 为 1 T
N N N N N NN N

− −
× × ××= ⋅ ⋅X C Y R ，其

中，上标 T− 表示转置后求逆。由于矩阵行之间和

列之间的不相关性没有显著降低， 1−C 和 1−R 稳定

存在，但在本文的算法中，我们仍然在生成 C和R
时判断它们的可逆性，具体过程如下：用乘同余法

产生两个在[0,1]间的均匀分布的伪随机序列，将它

们乘上 δ 后作为 k kα − 和 k kβ − ，再得到 kα 和 kβ ，

后得到 C和 R。若发现 C或 R的行列式值接近

零，则放弃这组 kα 和 kβ ，重新生成下一组 kα 和 kβ ，

但在 8N = 和 0.5δ ≤ 时我们未发现这种情况。 

3  基于 NDCT 的 QIM 隐写方案 

基于上节介绍的 NDCT 和标准 QIM，本文提

出了 NDCT-QIM 隐写方案，它的输入参数是隐秘

信息m 、原图像X及由乘同余法噪声发生器的初态

s 组成的密钥，嵌入算法包括以下步骤： 
(1)将图像X分为N N× 的分块，对每一块分别

进行步骤(2)-步骤(4)： 
(2)将当前图像分块记为 B，用噪声发生器生成

当前 NDCT 变换矩阵参数子序列 kα 和 kβ ，1 k≤  
7≤ ；由式(2)得到变换矩阵 C 和 R，计算 ←F  

NDCT( )B ；将当前噪声发生器的状态按固定的间隔

变化一次。 
(3)利用 QIM 方法将隐秘信息嵌入到 NDCT 低

频系数(即 NDCT 系数矩阵的左上角部分，包括

F(1,2), ,F (1,5), F (2,1), , F (2,4), F (3,1), , F 
(3,3) , F (4,1), F (4,2), F (5,1))，定义量化函数为 

( ) ( )i i iQ x Q x d d= − +               (3) 
其中 ( ) /Q x q x q⎢ ⎥= ⎣ ⎦ ， q 为量化步长， 0 / 4d q= − ，

1 / 4d q= ，则量化后系数为 
0

1

( ( , )), ( ) 0
( , )

( ( , )), ( ) 1

Q F x y m k
F x y

Q F x y m k

⎧ =⎪⎪⎪′ = ⎨⎪ =⎪⎪⎩
      (4) 
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(4)对量化后系数进行 NDCT 反变换，得到当

前隐写分块 INDCT( )′ ′←B F 。 
(5)将所有隐写分块合并得到隐写图像 ′X 。 
针对 ′X ，相应的提取算法首先包括以上(1)、(2)

步，得到隐写图像各分块 NDCT 系数 ′′F ，然后利

用反量化规则从 ′′F 的低频系数中提取信息：计算

round( ( , ) / 4)/( /2))p F x y q q′′= − ，其中 round( )x 表

示取 接近 x 的整数，则隐秘信息为 

( )
1,   =2

0,   2 1

p n
m k

p n

⎧⎪⎪′ = ⎨⎪ = +⎪⎩
         (5) 

由于在嵌入过程的第(4)步，对量化后系数进行

NDCT 反变换 INDCT( )′ ′←B F 时存在舍入误差，

因此会给提取信息带来一定的误差。通过实验发现，

当量化步长 q=2 时，提取误差小于 6%，而当 q=8
时，提取误差小于 0.5%。通过增大量化步长能够减

小提取误差，但量化步长的增大会导致嵌入对图像

的扰动变大，减弱嵌入信息的隐蔽效果，因此选择

一个合适的量化步长非常重要。由 5.2 节的实验可

知，q=8 时，一些常用的隐写分析对 NDCT-QIM
隐写方案的检测效果不佳，并且提取误差也很小，

可由纠错码以很小的代价完成纠错。因此，q=8 为

一个较为理想的量化步长。 

4  算法性质分析 

本文发现，NDCT-QIM 隐写具有一些有益的性

质，包括嵌入信号的扩散性，梯度能量的衰减、对

直方图特征的影响减小，Laplacian 分布特征的削

弱，小波统计特征的变化性等，这些性质使

NDCT-QIM 隐写能够更好地对抗隐写分析。 
4.1 嵌入信号的扩散性 

嵌入信号的扩散性是指，由于对 NDCT-QIM
隐写的隐写分析仅能在猜测的域中进行，在任一系

数的嵌入信号将扩散到本分块对应猜测域的其它位

置。设 X 表示载体图像，获得嵌入域的 NDCT 由

矩阵 C定义，即 T
N N N N× ×= ⋅ ⋅Y C X R ，记隐写分析

猜测的域为 T
N N N N× ×= ⋅ ⋅Y C X R ，假设仅在 ( , )Y x y

中的一个系数 ( , )Y m n 上嵌入信息，即 
( , ) ( , ) ( , )Y m n Y m n a m n′ = +         (6) 

当x m≠ ，y n≠ 时， ( , ) 0a x y = ，则Y 被修改

为 
T1 T 1

TT

[ ( ) ]
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⋅ ⋅ + ⋅ ⋅ = + ⋅

⋅ ⋅ ⋅

C C Y A R R Y C C

A R R  

其中

0

0 ( , ) 0

0

a m n

⎡ ⎤
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥⎢ ⎥⎣ ⎦
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阵，
TT −−= ⋅S R R 为行扩散矩阵，则由 ( , )a m n 在Y

上引入的噪声为 
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即 ( , )a m n 扩散到Y 的分量是 ( , ) ( , )p x y a m n=  
( , ) ( , )D x m S n y⋅ ⋅ 。当信息嵌入不止在一个位置上时，

所有的扩散分量累加为 
,

1, 1
( , ) ( , ) ( , ) ( , )N N

m n
p x y a m n D x m S n y

= =
= ⋅ ⋅∑   (7) 

式(7)表明在猜测的分析域中样点上的嵌入信号相

互扩散， 这显然会对隐写特征产生影响。本文的隐

写算法仅在嵌入域的低频位置上嵌入信息，但在猜

测的分析域上嵌入信息扩散到所有位置上，包括未

嵌入的中频和高频位置，由于能量的扩散，这使在

嵌入位置上的信息相对减弱，5.1 节的实验表明嵌入

信息扩散后仅为扩散前的 70%左右。本节以下将更

具体地论述隐写特征的变化。 
4.2 隐蔽效果分析 

以上扩散性使得基于 NDCT-QIM 的隐写具有

以下性质。 
4.2.1 梯度能量的衰减  对 NDCT-QIM 隐写方法，

梯度能量检测[6]只能在空间域或猜测的变换域上进

行。设 ( , )a x y 为嵌入信息后系数的变化值，由文献[6]
可知，在嵌入域上图像梯度能量将增加E[ ]aGE ，它

表示嵌入信息的梯度能量，为 x 方向的梯度能量和

y 方向的梯度能量之和，展开为 
2

2

1E[ ] E[( ( , ) ( 1, )) ]
1

1
           E[( ( , ) ( , 1)) ]

1

a
x

y

GE a x y a x y
N

a x y a x y
N

= − −
−

+ − −
−

∑

∑   (8) 

在猜测的变换域中， ( , )a x y 扩散为 ( , )p x y ，根据 4.1
节的分析， ( , )p x y 由于扩散，相对于 ( , )a x y 幅度减小，

相邻点的差值也普遍随之减小。设 ( , )P x y 平均减小

为 ( , )a x y 的1/λ倍，即 
E[ ( , )] (1/ )E[ ( , )]p x y a x yλ=          (9) 

由于 ( , )a x y 和 ( , )P x y 均为随机序列，由式(8)可推得 
2E[ ] (1/ )E[ ]p aGE GEλ=           (10) 

这表明猜测域上图像梯度能量的增幅 E[ ]pGE 减小

为嵌入域上E[ ]aGE 的 21/λ 。 
4.2.2对直方图的影响  将嵌入域系数 ( , )F x y 按照量

化值 ( ( , ) / 4)/( /2)F x y q q⎢ ⎥+⎣ ⎦ 进行划分，设 ( )H i 表示

量化值等于 i 的系数的个数，则 H 近似为直方图函



326                                         电 子 与 信 息 学 报                                     第 32 卷 

数。使用 QIM 嵌入信息后， ( )H i 的一部分样点会调

制到 1i + ，记它们的数量为 ( )H i +，同时 ( 1)H i + 的

一部分样点会调制到 i ，记它们的数量为 ( 1)H i −+ ，

则信息嵌入后有 
( ) ( 1) ( ( ) ( ) ( ))+ ( 1)H i H i H i H i H i H i+ + − −′ = − + − − +                 

(11) 

由于嵌入信息为伪随机序列，根据量化规则可知 
( ) ( )/ 4,  ( 1) ( 1)/ 4H i H i H i H i+ −≈ + ≈ +    (12) 

同理， ( )H i 和 ( 1)H i − 也有此关系，由式(12)得 
( ) ( 1)/ 4 ( )/2 ( 1)/ 4H i H i H i H i′ = − + + +   (13) 

这是一个平滑过程， ( )H i′ 和 ( 1)H i′ + 的差距会减

小。 
但是，对 NDCT-QIM 隐写方法，攻击者无法

获得嵌入域，隐写分析只能在猜测的变换域中进行。

设猜测域上的直方图函数为 ( )H i ，由 4.1 节的分析

可知，嵌入信号在猜测域上会扩散到其它样点并削

弱，这使嵌入对猜测域上的系数值的改变幅度减小，

从而使在嵌入域中从 i 调制到 1i + 的 ( )H i +的一部

分样点在猜测域中达不到 1i + 的量化范围，因此有

( ) ( )H i H i+ +< ，同理， ( 1) ( 1)H i H i− −+ < + ，于是

有 
( ) ( )/ 4,  ( 1) ( 1)/ 4H i H i H i H i+ −< + < +    (14) 

结合式(11)、式(13)可知，猜测域上直方图平滑效果

减弱，因此攻击者所得到的隐写图像的直方图与正

常图像的差异减小，这将使依靠直方图特征进行的

隐写分析准确率降低。直方图差异的减小也表明

QIM 嵌入带来的随机性的减小，这使一些利用随机

性进行检测的方法如基于核密度估计的 QIM 检测

方法检测难度加大。 
4.2.3 Laplacian 分布特征的削弱  Lapalacian 分布

特征检测方法以参数λ的方差作为检测参量，信息

嵌入前后的λ方差有如下关系[5]： 
2

0 0

2

E[| |]
1 Var[ ],          1

Var[ ]
E [ ]

1 E[ ] Var[ ],  1

h

o o o
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(15) 

其中 m 表示嵌入引起的噪声，tτ 为检测的一个参数。

由式(15)可知，Var[ ] Var[ ]h oλ λ< 。对 NDCT-QIM
隐写方法，Laplacian 分布特征检测只能在猜测的变

换域上进行，由于嵌入信息的扩散性，QIM 造成的

量化噪声 a 在猜测域上衰减为加性噪声 p，p 的抖动

幅度要小于 a，因此E Ep a<[ ] [ ]，代入(15)式可得 
Var[ ] Var[ ] Var[ ]h h oλ λ λ< <         (16) 

Var[ ]hλ 表示猜测域上得到的λ方差，这表明 NDCT
削弱了 Laplacian 分布特征。 
4.2.4 小波统计特征的变化性  对于 NDCT-QIM 隐

写方法，各个隐写图像的隐秘数据是在任选的

NDCT 域上嵌入的，但由于一些通用检测方法例如

基于小波高阶统计的检测方法的特征数据是在固定

的小波域上取得的，从 NDCT 域映射到小波域后，

由于扩散性，嵌入引起的噪声均值和抖动范围变小，

对统计特征的扰动也随之变小，并且由于嵌入发生

在不同的 NDCT 域，对统计特征的影响具有变化

性，这将降低分类算法进行数据分类时的精度，进

而影响检测的准确率。 
由于现有的其它通用检测方法的原理与此类

似，都是在固定的域上收集一些统计特征进行分类，

因此上述的特性对于它们同样存在。5.2 节的实验结

果表明，基于小波统计的检测方法对 NDCT-QIM
隐写方法检测准确率比传统方法低。 

5  实验结果 

为了验证 NDCT-QIM 隐写算法的性能，本文

进行了以下实验：(1)测量了嵌入信号的扩散性；(2) 
用梯度能量检测方法，Laplacian 分布特征检测方

法，基于核密度估计的 QIM 检测方法，基于高阶小

波统计的检测方法对 NDCT-QIM 隐写算法进行了

分析。实验的基本配置数据如下: 量化步长 8q = ，

分块大小为 8。 
5.1 NDCT域的扩散性 

随机生成两组 kα 和 kβ ，得到矩阵 C，R和C ， 
R，计算

,
1, 1( , ) ( , ) ( , ) ( , )N N

m np x y a m n D x m S n y= == ⋅ ⋅∑ ， 

其中，与嵌入算法类似， ( , )a x y 仅在低频位置上有 
(-1, 1)的随机值，计算低频位置上 ( , )p x yρ =∑  

( , )a x y∑ 的值表示两个 NDCT 域间的扩散性，重 

复以上步骤。实验结果如图 1 所示，嵌入信息扩散

后仅为扩散前的 70%左右。 
5.2 隐写分析方法的检测 

为了验证 NDCT-QIM 隐写方法对抗隐写分析

方法的能力，本文使用梯度能量检测方法、

Laplacian 分布特征检测方法、基于核密度估计的 

 

图 1 NDCT 域间的扩散性 
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QIM 检测方法、基于小波高阶统计特征的检测方法

对本文提出的方法进行检测实验。随机选择人物、

建筑、自然风景各类图像共 935 幅，统一剪切为

800 600× 并转化为 8 bit 像素的灰度图像( gray =  
0.299R 0.587G 0.114B+ + )，其中 500 幅作为检测

算法的训练图像，另外 435 幅作为测试图像。选取

2 种传统隐写算法 Jsteg，EzStego 进行实验，并与

本文的算法进行比较。实验结果如表 1-表 4 所示。 
从表 1-表 4 可以看出，在嵌入相同信息的情况

下，对 NDCT-QIM 隐写方法的检测准确率远低于

另外两种方法。 

表 1 梯度能量检测方法检测率的比较 

隐写方法 大小 
漏报率

(%) 
误报率

(%) 
准确率

(%) 

Jsteg 128×128 63.6 12.0 62.2 

Jsteg 64×64 72.6 14.0 56.7 

EzStego 128×128 67.4 14.4 59.1 

EzStego 64×64 81.4 13.4 53.6 

NDCT-QIM
方法 

128×128 80.8 12.0 53.6 

NDCT-QIM
方法 

64×64 87.5 11.5 50.5 

表 2 Laplacian 分布特征检测方法检测率的比较 

隐写方法 大小 
漏报率

(%) 
误报率

(%) 
准确率

(%) 

Jsteg 128×128 63.6 14.0 61.2 

Jsteg 64×64 74.2 17.2 54.3 

EzStego 128×128 68.4 13.4 59.1 

EzStego 64×64 72.7 18.5 54.4 

NDCT-QIM
方法 

128×128 72.8 13.3 55.3 

NDCT-QIM
方法 

64×64 80.4 15.7 52.1 

表 3 基于核密度估计的 QIM 检测方法检测率的比较 

隐写方法 大小 
漏报率

(%) 
误报率

(%) 
准确率

(%) 

Jsteg 128×128 61.0 3.6 67.2 

Jsteg 64×64 79.6 3.0 58.7 

EzStego 128×128 70.0 3.8 63.1 

EzStego 64×64 80.9 5.3 56.9 

NDCT-QIM
方法 

128×128 81.8 2.8 57.7 

NDCT-QIM
方法 

64×64 91.8 4.2 52.0 

表 4 基于高阶统计特征的检测方法检测率的比较 

隐写方法 大小 
漏报率

(%) 
误报率

(%) 
准确率

(%) 

Jsteg 128×128 4.6 1.0 97.2 

Jsteg 64×64 11.5 1.0 93.7 

EzStego 128×128 44.3 3.4 77.1 

EzStego 64×64 49.4 3.4 73.6 

NDCT-QIM
方法 

128×128 72.8 2.0 62.6 

NDCT-QIM
方法 

64×64 80.4 1.5 59.0 

6  结论 

分析和实验结果说明，NDCT-QIM 图像隐写方

法能有效地提高隐写的隐蔽性。由于针对该方法的

隐写分析只能在空间域或者猜测的变换域上进行，

嵌入信号具有扩散性，这使 NDCT-QIM 方法不利

于隐写分析对隐写特征的检测，实现了梯度能量的

衰减性，直方图的稳定性与小波统计特征的变化性

等性质，它们能有效抵御梯度能量检测方法，

Laplacian 分布特征检测方法，基于核密度估计的

QIM检测方法和基于高阶统计特征的检测方法等典

型的隐写分析方法的检测。 
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