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原始签名人匿名的代理环签名研究 
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摘 要：环签名是一种新的匿名签名技术，能保证签名用户的无条件匿名性。代理环签名是将代理签名和环签名相

结合产生的一种签名。已有的代理环签名方案都是利用环签名的思想实现代理签名人的身份匿名性，但原始签名人

的身份始终是公开的。该文基于 RSA 问题的难解性提出了一种新的代理环签名方案，在保证代理签名人身份匿名

性的同时，还能保证原始签名人身份匿名性，并证明该方案在随机预言模型下能抵抗适应性选择消息攻击。 
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Research on Proxy Ring Signature with Anonymity of the Original Signer 
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(Institute of Electronic Technology, the PLA Information Engineering University, Zhengzhou 450004, China) 

Abstract: Ring signature is a new kind of anonymous signature which can provide unconditional anonymity of the 
signer. Proxy ring signature is the combination of proxy signature and ring signature. Previous proxy ring signature 
schemes are constructed based on the idea of ring signature to provide the privacy protection for the proxy signer 
while the identity of the original signer is public. A new proxy ring signature scheme based on the difficulty of RSA 
problem is proposed in this paper, which can provide the privacy protection for both the proxy signer and the 
original signer. It proves that the proposed scheme can resist the adaptive chosen-message attack in the random 
oracle model. 
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1  引言  

代理签名的概念是Mambo，Usuda和Okamoto[1]

于1996年提出的，所谓代理签名是指：在一个签名

方案中，一个被指定的代理签名人可以代表原始签

名人生成有效的签名。他们在文献[1]中指出，代理

签名方案应满足不可伪造性、可验证性、不可否认

性、可区分性及可识别性等基本的安全要求。 
Revist等[2]于2001年首次提出环签名的概念。环

签名能保证签名者的无条件匿名性，且不需要预先

建立群组以及撤销环成员等阶段，签名人只要知道

某个用户的公钥，不需要其同意或者合作就可以将

其加入到环中对消息进行签名，其唯一假设是所有

用户都拥有支持某种标准签名方案的公钥。由于环

签名的这些性质及其应用背景，很多学者对环签名

进行了研究 [3 16]− 。 
代理签名的某些实际应用要求代理签名人身份

是保密的(例如，通过所签署文件的重要性可推测各

代理签名人在行使代理签名权时的优、劣势，若想
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隐藏该信息可采用代理环签名)，Zhang 等[3]首次利

用环签名的思想实现了这一目的，提出了代理环签

名的概念：某原始签名人将签名权利授权给多个代

理签名人，任一代理签名人在代理原始签名人进行

签名时，都能保证其自身身份的匿名性，即任何人

都无法确定代理签名是哪个代理签名人所为。

Awasthi 等[5]提出的代理环签名方案映射次数更少，

但这两个方案都只能保证代理签名人的身份匿名

性，原始签名人的身份始终是公开的。 
本文基于 RSA 问题[17]的难解性提出了一个在

随机预言模型[18]下能抵抗适应性选择消息攻击的代

理环签名方案，在保证代理签名人身份匿名性的同

时，还能保证原始签名人身份匿名性。 

2  相关定义 

2.1 环签名[1] 
假设每个用户都拥有一对支持某种标准签名方

案的公钥及私钥。一个环签名方案是包括以下算法

的数字签名方案： 
(1)签名算法：一个概率算法，给定消息m ，n

个环成员的公钥及一个成员(真正的签名人)的私
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钥，输出关于消息m 的环签名σ 。 
(2)验证算法：一个确定性算法，输入消息m 和

签名σ (包含所有成员的公钥)，输出 0 或 1。 
一个安全的环签名方案必须无条件匿名性和不

可伪造性[1]。 
2.2 代理环签名[5] 

假设每个用户都拥有一对支持某种标准签名方

案的公钥及私钥。一个代理环签名方案包括以下 3
个算法：代理签名密钥生成算法、代理签名算法和

验证算法。由代理签名和环签名必须满足的安全性

质可知，一个安全的代理环签名方案应满足：代理

签名人的无条件匿名性和代理环签名的不可伪造

性。 
2.3 代理环签名的安全模型 

本文考虑随机预言模型下的适应性选择消息攻

击。对代理环签名的攻击分两种：对代理密钥的伪

造和对代理签名的伪造。在对代理密钥的伪造攻击

中，攻击者可以：向随机预言、签名预言和代理签

名密钥预言询问，若在此条件下攻击者能以不可忽

略的概率产生一个有效的签名(原始签名人的普通

数字签名)或代理签名公钥(这里的有效指用原始签

名人公钥验证有效)，则称其攻击成功。 
同理，在对代理签名的伪造攻击中，攻击者可

以向随机预言和代理签名预言提出询问，如果攻击

者能以不可忽略的概率产生关于消息m 的有效代理

环签名，且未向代理签名预言询问过关于消息m 的

代理环签名，则称其攻击成功。 

3  原始签名人匿名的代理环签名方案 

3.1 用户密钥的生成 
用户生成公、私钥对 ( )( ), ,n e d ，其中n pq= ，p

和q 为大素数，整数e ，d 满足 ( )1moded nϕ= ， ( )nϕ  
( )( )1 1p q= − − 为欧拉函数。 

3.2 代理密钥的生成 
假设原始签名人A 和代理签名人B 的公、私钥

对分别为( )( , ),A A An e d  ( )( , ),B B Bn e d 。mω 为授权书，

包含授权有效期等内容，但为保证签名人身份匿名

性，授权书不包含与原始签名人或代理签名人身份

相关的任何信息。 { } [ ): 0,1 1, Ah n∗ → 为抗碰撞的单

向散列函数。代理密钥的生成过程如下： 
(1) A 选取整数 (0 ( ))p p Ae e nϕ< < 且 gcd( ,pe  

( )) 1Anϕ = ，计算满足 ( )1mod
Ap p Ae d nϕ= 的

Apd ，

再计算 ( ) modp AAd d
Ah m nωα = ，并将 ( ), , pm eω α 传送

给B 。 
(2) B 首 先 判 断 pe 是 否 小 于 ( )Bnϕ 且

gcd( ,pe ( )) 1Bnϕ = 是否成立，任一条件不成立则要

求A 重新选择 pe 并执行步骤(1)；否则验证 ( )h mω  
modp Ae e

Anα= 是否成立，不成立则要求A 重新执行

步骤⑴，成立则计算满足 ( )1mod
Bp p Be d nϕ= 的

Bpd ，
Bpd 即代理签名密钥， pe 为对应的代理公钥。 

3.3 代理签名 
设原始签名人集合为

11 2{ , , , }nA A A=OR ，代

理签名人集合为
21 2{ , , , }nB B B=PR ，对任意 i ∈  

1{1,2, , }n ， 2{1,2, , }j n∈ ， jB 是 iA 的代理签名人，

且对于同一原始签名人，所有代理签名人具有相同

的代理权限。
i

mω 为原始签名人 iA 产生的授权书，

,i jpe 为原始签名人 iA 为代理签名人 jB 产生的代理公

钥，
,i jpd 表示对应的代理签名密钥。 : {0,1}H ∗  

{ }0,1 l→ ， { } { }: 0,1 0,1 lG ∗ → 为抗碰撞的单向散列

函数，假设模数 2( 1,2, , )
jBn j n= 的长度

jBl 都小于

l 。定义 RSA 扩展函数 

( )
其它

( ),  ( 1) 2

,                  
j j

j l
j B i j j Bj

i

q n f r q n
g x

x

⎧⎪ + + ≤⎪⎪= ⎨⎪⎪⎪⎩
 

其中 ( ) , modpi j
j

ej
i Bf x x n= ，

jj B jx q n r= + ， jq ， jr 都

是整数且 0
jj Br n≤ < 。由文献[2]可知，当

jBl l− 足

够大时， x 在 j
ig 的作用下保持不变的概率可忽略不

计。 
设代理签名人

2 2 2(1 )kB k n≤ ≤ 欲代理原始签名

人 ( )
1 1 11kA k n≤ ≤ 对消息m 进行签名，过程如下： 
Step1 { }1 1For 1, , , ,Do 0,1 l

i Ri n i k v= ≠ ∈  
Step2 1 1For 1, , , ,Doi n i k= ≠  

2For 1, , , Doj n=  
{ } ,0,1 , ( ),

i

lj j j j
i R i i i i v mx y g x z C∈ = =

21 2( , , , ),n
i i i i i iy y y v zγ⋅ = ⊕  

2 21 2
,where ( , , , ) ( ,

i

n n
v m i i i iC y y y H m y=

⊕ 2 1 1( , ( , ) )n
i i iH m y H m y v− ⊕ ⊕ ) 

Step3 { } ( )
11 1 1Do 0,1 , andl

R ku Gσ σ+∈ =  

1 1 1For 2, , , 1, , , Do ii k n k u= +  

1 1( )i iG u γ− −= ⊕  
Step4 

1 11Do k kuγ σ= ⊕  
其中，step3 和 step4 利用 1σ ，单向函数G 以及

1 1( 1, , , )i i n i kγ = ≠ 构造了一个环以隐藏原始签名

人身份，因为对 11, ,i n= 均有 1 1( )i i iu G u γ− −= ⊕
且

1 11 ( )n nu G u γ= ⊕ ，如图 1 所示。 

 
图 1 签名算法 step3 和 step4 
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Step5 1For ,  Doi k=  

2 2For 1, , , ,Doj n j k= ≠  
{ } { }

12 0,1 , 0,1 ,l lj
R k Rxσ ∈ ∈  

and 
1
( )j j j

i k iy g x=  
Step6 Do  

( )
2 1 2,kc H m σ+ =  

2
2 2 1

1
2 1( , )k

k k kc H m c y +
+ += ⊕  

 
2

2 2 1

1
1= ( , )n

n n kc H m c y −
− ⊕  

2
2 11 ( , )n

n kc H m c y= ⊕  

1 1

1
2 1( , )k kc H m c y γ= ⊕ ⊕  

1

2
3 2( , )kc H m c y= ⊕  

 
2

2 2 1

1
1= ( , )k

k k kc H m c y −
− ⊕  

2
21 2and = ,k

kky c σ⊕ 2 2 2
1 1 1

1=( ) ( ),k k k
k k kx g y−  

1 1 1=k kv cγ ⊕  

以上两步通过前面计算出的
1kγ 求满足

1kz =  
2

1 1 11

1 2
, ( , , , )

k

n
v m k k kC y y y ，

1 1 1k k kv zγ = ⊕ 的
1kv ，以隐藏

代理签名人的身份。签名算法 Step6 如图 2 所示。 

 
图 2 签名算法 step6 

Step7 1Do {1, , }R nη ∈  

((
11

and output , , , , ;
ii n

u mη ωη
≤ ≤∪OR PR  

))2
,1 , 2

1, , ; , , ;
i i n

n
p p i i ie e x x v  

3.3 代理签名的验证 
代理签名验证算法如下： 
Step1 1For 1, , , Doi n=  

2For 1, , , Doj n=  
21 2

,( ), ( , , , )
i

j j n
i j i i v m i i iy g x z C y y y= =  

and i i iv zγ = ⊕  
Step2 ?

1Verify ( ( ( ) ))u G G G uη η η ηγ γ−= ⊕ ⊕  

4  方案分析 

4.1 正确性 
由签名算法 step6 可知 

( ) ( )
( ) ( )( )

( )

1 1 1 1

1 1 1 1

2
2 2 1

1 1
2 1

2 2 1
3 2

1
1

, ,

, , ,

                        

,

k k k k

k k k k

k
k k k

c H m c y H m v y

c H m c y H m y H m v y

c H m c y

γ

−
−

= ⊕ ⊕ = ⊕

= ⊕ = ⊕ ⊕

= ⊕ =

( )( )( )
( )

( )( )( )
( )

( )
( )( )( )

2 2
1 11 1

2
2 2 1

2 2
1 11 1

2
2 2 1

2 2
1 11 1

1 2 1

1

1 1

2

1
1

1 2 1

     = , , ,

= ,

     = , , ,

    ,

                           

,

   , , ,

k k
k kk k

k
k k k

k k
k kk k

n
n n k

n n
k kk k

H m y H m y H m y v

c H m c y

H m y H m y H m y v

H m

c H m c y

H m y H m y H m y v

σ

− −

+

−

−
−

− −

⊕ ⊕ ⊕

⊕ =

⊕ ⊕ ⊕

=

= ⊕ =

= ⊕ ⊕ ⊕

( )
( )( )( )

2
2 1

2 2
1 11 1

1

1 1

,

     , , ,

n
n k

n n
k kk k

c H m c y

H m y H m y H m y v−

= ⊕ =

= ⊕ ⊕ ⊕

 

即有 2
1 1 1 1 1 11

1 2
1 , ( , , , )

k

n
k k k v m k k kv c v C y y yγ = ⊕ = ⊕ 。由签

名算法 step3 和 step4 知，对任意 1{1, , }nη ∈ 有

1( ( ( ) ))u G G G uη η η ηγ γ−= ⊕ ⊕ 。 
4.2 匿名性 

由签名算法及正确性证明可知，对 11, ,i n= ，

均有 21 2
, ( , , , )

i

n
i v m i i iz C y y y= ， i i iv zγ = ⊕ 。其中

1( )iv i k≠ 由代理签名人随机选择，
1kv 通过 2σ 计算

而得， 2σ 的随机性使得
1kv 不泄露原始签名人的身份

信息。同时， 2
1

k
ky 也由 2σ 计算而得，故 2 2

1 1

1( )k k
k kx g −=  

2
1

( )k
ky⋅ 不泄露原始签名人和代理签名人的身份信息。 

4.3 不可伪造性 
定理 1  3.2 小节中的代理密钥生成协议在适应

性选择消息攻击下是安全的。 
证明  考虑 2.3 节中的安全模型，攻击者可以

向随机预言h 提出 hq 询问，并能分别向签名预言和

代理签名密钥预言提出 sq 次签名询问和 pq 次代理签

名公钥询问(其中 h s pq q q> + )。假设存在算法A ，

能以不可忽略的概率 ε 成功地对 3.2 小节中的代理

密钥生成协议进行适应性选择消息攻击。下面证明

可利用算法A 构造一个新的算法B ，能以不可忽略

的概率解 RSA 问题。 
设给定的 RSA 问题输入为( ), ,A An e y 。B 对随

机预言h 进行模拟时，为其建立一个询问和回答相

对应的关系列表 hL ，并随机选择 [ )1, hqη ∈ ，保证对

h 的第 η次询问所对应的回答为y 。当算法A 对随

机预言h 提出询问，B 首先检查 hL 中是否存在该询

问，若存在，输出对应的回答；否则，随机选择一

个值输出。 
当算法A 询问关于消息m 的签名时，B 随机选

择 [ )1, Anσ ∈ ，计算 modAe
Anσ ，若 modAe

Ay nσ = ，

重新选择σ ，否则输出σ 作为消息m 的签名，并将

( ),Ae mσ 保存到关系列表 hL ，即 ( ) modAe
Ah m nσ= 。 

当算法A 询问关于授权书mω 的授权代理公钥
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时，B 随机选择 [ ), 1,p Ae nα ∈ ，计算 modA pe e
Anα ，

若 modA pe e
Ay nα = ，重新选择 pe ， α ，否则输出

( , )pe α ，并将 ( , )A pe e mωα 保存到关系列表 hL ，即

( )h mω modA pe e
Anα= 。 

若算法 A 输出一个有效的消息签名对 ( ,m∗  
)σ∗ ，即 ( ) ( ) modAe

Ah m nσ∗ ∗= ，m∗为对h 的第 η次
询问的概率不小于1 hq ，此时有 ( ) modAe

Ay nσ∗= ，

即σ∗ 为所求 RSA 问题的输出；若算法A 输出有效

的代理签名公钥信息 ( , , )pe mωα∗ ∗ ∗ ，即 ( )h mω
∗ =  

( ) modA pe e
Anα

∗∗ ，mω
∗ 对h 的第 η次询问的概率也不小

于1 hq ，此时有 (( ) ) modp Ae e
Ay nα

∗∗= ，即( ) peα
∗∗ 为所

求 RSA 问题的输出。 
由此可以看出，当A 输出有效的签名或代理签

名公钥时，B 能以不可忽略的概率求解 RSA 问题。 
定理 2  上述代理环签名方案在适应性选择消

息攻击下是不可伪造的。 
证明 假设存在攻击算法A ，能以不可忽略的

概率 ε 成功地对上述方案进行适应性选择消息攻

击。下面证明可利用算法A 构造一个新的算法B ，

能以不可忽略的概率求某一 RSA 扩展函数关于某

给定值 0y 的逆。在适应性选择消息攻击下，算法A
可向随机预言H ，G 提出的询问次数分别为 Hq ，

Gq ，并可询问 Sq 个消息的签名。 
给定值 0y ，B 首先随机选择 [ ]0 1,Ri n∈ ， 0 0,h h ′ ∈  

[1, ]Hq 及 0 0, [1, ]Gg g q′ ∈ ，满足 0 0 0 0g g h h′ ′< < < 。 
在对随机预言H 进行模拟时，B 为其产生一个

关于询问、回答的关系列表 HL 。当A 向随机预言H
提出询问时，B 首先检查 HL 中是否存在该询问，若

存在，输出对应的回答；否则，从{ }0,1 l 中随机选择

一个值输出。类似地，对随机预言G 进行模拟，产

生关系列表 GL 。除此之外，保证：若 0 1i > ，对H 的

第 0h ′次询问所对应回答为 0 0y x⊕ ；若 0 1i = ，回答

为 0 0 0y x γ⊕ ⊕ 。其中，( )0,m x 为对H 的第 0h 次询问，

0γ Λ Γ= ⊕ ，而Λ为对G 的第 0g 次询问，Γ 为对G
的第 0g ′次询问所对应的回答。 

当A 询问关于消息m 的代理签名时，B 执行以

下步骤： 
{ } { }

{ }

1

2

(1)For 1, , ,Do 0,1 , 0,1

   For 1, , , Do 0,1 , ( )

l l
i R i R

lj j j j
i R i i i

i n v z

j n x y g x

= ∈ ∈

= ∈ =
 

{ }2

2

(2)For 1, , 1, Do 0,1

   For 1, , 2,

lj
i Rj n c

j n

= − ∈

= −
 

( )1 1sets , ,j j j
i i ic H m y c+ += ⊕  

2 2 1( , ) andn n
i i i i i iz H m y c v zγ−= ⊕ = ⊕  

(3) { }1For 1, , 1, Do 0,1 l
i Ri n u= − ∈  

1 11 1and sets = ( ), = ( )i i i n nu G u u G uγ γ+ ⊕ ⊕  

最后，将等式 1 1
2( , )( 1, , 2)j j j

i i ic H m y c j n+ += ⊕ = − ，
2 2 1( , )n n

i i iz H m y c −= ⊕ 中H 的输入、输出对保存于关

系列表 HL 中，将等式 1 ( )( 1, ,i i iu G u iγ+ = ⊕ =  

1 1)n − ，
1 11 ( )n nu G u γ= ⊕ 中G 的输入、输出对保存

于列表 GL 中，并选择 1{1, , }R nη ∈ ，输出代理签名。 
假设算法A 以不可忽略的概率 ε 成功地伪造了

一个代理签名 

(
)

,1 , 21

2

1
1

, , , , , ( ; , , ; ,

    , ; )

i i i np p ii n

n
i i

m u m e e x

x v

ωη∗ ∗ ∗
≤ ≤∪OR PR

 

则有 1 2( ( ( ) ))u G G G uη η ηΓ Γ Γ∗ ∗ ∗
∗ ∗

− −= ⊕ ⊕ ⊕ ，

其中对 11,2, ,i n= ，有 i i iz vΓ = ⊕ ， ,ii v mz C=  
21( , , )n

i iy y ， 2( )( 1, ,2, )j j j
i i iy g x j n= = 。如果存在

某个 0 2{1,2, , }j n∈ 使得 0 0
0 00 ( )j j
i iy g x= ，则 B 输出

0
0

j
ix ；否则，输出“失败”。 

下面分析 B 成功的概率。考虑对G 提出的询

问，在签名过程中要形成环则必存在序号 s ，使得

询问 ( )s sG u Γ⊕ 发生在询问 1 1( )s sG u Γ− −⊕ 之前[19]，

这两次询问分别是第 0g ， 0g ′ 次询问的概率不小于
21 Gq 。 
同理，在对H 提出的询问中，必存在序号 t∗ 和

s∗，使得询问 ( , )t
t sH m w y

∗
∗ ∗⊕ 发生在询问 1( , tH m w ∗−  

1)t
sy
∗
∗
−⊕ 之前，这两次询问分别是第 0h ， 0h ′次询问的

概率不小于 21/ Hq ，且s s∗ = ， 0t i∗ = 的概率分别不

小于 11/n ， 21/n 。由此可以看出， B 能以不小于
2 2

1 2/( )G Hq q n nε 的概率求解某一 RSA 扩展函数关于某

给定值 0y 的逆。 

5 结束语 

代理环签名是将代理签名和环签名相结合产生

的一种新的签名。已有的代理环签名方案都是利用

环签名的思想实现代理签名身份保密，但原始签名

人的身份却是公开的。本文基于 RSA 问题的难解性

提出了一个代理环签名方案，在保证代理签名人身

份匿名性的同时，还能保证原始签名人的身份匿名

性，任何人都无法从代理签名确定原始签名人或代

理签名人的身份。 
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