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摘  要：非结构化 P2P 文件共享网络的应用日益广泛，当前的网络流量主要来自于此类网络中对各类文件资源的

搜索。但是目前的搜索机制只适合获取流行资源，存在于个别节点上的稀缺资源很难被搜索到，而用户获取稀缺资

源的收益并不小于流行资源，因此高效的搜索命中率将明显提高整个 P2P 网络的实用性。该文提出一种简单的分

布式算法 NLIR，使稀缺资源可以像流行资源一样具有较高的搜索命中率。新算法根据度数不同的节点，其处理查

询的能力，存储能力，搜索命中率各不相同的特点将稀缺资源的索引副本均匀地扩散到网络中，体现了负载均衡的

特性，并且在带宽费用和存储费用都有限的约束条件下，实现了稀缺资源高效的搜索命中率。 
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Abstract: Searching for files in popular unstructured P2P file-sharing systems contributes to much of internet 
traffic. While existing mechanisms can locate popular files easily, studies show they fail to find rare files exiting in 
the system. In fact the benefit users obtained from rare resources is not less than popular resources. So high 
searching hit for rare resources will dramatically improve the whole P2P network’s practicability. This paper 
proposes a simple distributed mechanism-NLIR which makes it easy to find rare files as well as popular files. 
According to peers’ heterogeneity, it distributes rare files’ index replications uniformly into the networks. Even 
with constraint conditions that bandwidth and storage is limited, it can achieve high hit-rate for rare resources. 
Both analysis and simulations demonstrate it improves the performance of the system.   
Key words: P2P networks; Rare resources; Hit-rate of searching; Index-Replication Table(IRT); NLIR algorithm 

1  引言  

非结构化 P2P 文件共享网络的应用日益广泛，

例如 Gnutella, Emule 等。当前的网络流量主要来自

于此类网络中的文件搜索与传递。但是各种搜索算

法例如洪泛与随机漫步等只适合搜索流行资源。文

献[1]中研究表明在 Gnutella 中，尽管符合搜索要求

的稀缺资源在网络中存在，但是有 18%的搜索得不

到任何响应。与结构化网络例如 CAN,CHORD 等

相比，无结构化网络中稀缺资源的获得是比较困难
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的。因此提高稀缺资源的搜索命中率将极大增加用

户的收益，并提高整个系统的效率。 
当前该领域的研究工作主要集中在利用各种算

法提高资源的搜索命中率。文献[2]中采用 Bloom 
Filter 技术在网络系统中扩散文件资源信息，从而增

加资源的搜索命中率。但是由于 Hash 函数的冲突特

性，随着文件扩散深度(hops)的增加，假命中率也

逐渐增加。文献 [3] 中采用物理学中的渗流

(percolation)原理实现复杂网络中文件资源的可靠

查询。但是最坏情况下，搜索复杂度接近 ( )O N 。文

献[4]中采用两站式索引副本复制 THIR(Two-Hops 
Index Replication)的方法保证稀缺资源的搜索命中

率。第 1 站 (one-hop index replication)指的是每个
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节点存储所有直接邻居的稀缺资源索引副本。第 2
站指的是每个超级节点都存储两步(two hops)之内

的超级节点的索引副本。 
大量研究证实 Internet 与无结构化 P2P 网络中

节点的度符合幂律分布 [4 6]− 。文献[4]中指出一个随

机选择的节点具有度为 k 的概率为 ( ) ,rp k ck−=  
2< <3.475r ；当网络节点总数为 N 时， maxk 为 1/rN ； 

1/ 1/r rN k Nδ− ≤ ≤ 的节点为超级节点；并且计算出

系统中超级节点数量为
( 1)/( )r rN δΩ − − ∂+

，其中 δ ∈  
(0,1/ ), (2, 3.475), (0, 0.425)r r ∈ ∂ ∈ 。 文 献 [4] 中 的

THIR 机制将文件索引副本存储和查询请求的处理

主要由
( 1)/( )r rN δΩ − − ∂+

个超级节点承担，并且证明

了只要遍历超级节点，搜索命中率接近 100％。但

是 THIR 机制中超级节点负载过重，而度分布在
1/[2, ]rN δ− 中的大部分节点却处于空负载状态。能否

将超节点的范围扩大，把节点分成几级，根据每一

级的节点数量，负载能力与搜索命中率，将稀缺资

源的副本合理分配，使负载达到均衡，稀缺资源可

以像流行资源一样容易地被搜索到呢？ 
针对文献[4]中的缺陷，本文提出一种新的基于

层次的两站式稀缺资源索引副本分配机制 NLIR 
(New Layered two-hops Index Replication)：第 1
站是每个节点都将所有直接邻居的稀缺资源索引副

本存储在自身的索引副本表 IRT 中，第 2 站是按照

节点的异构性将其分为不同的级别，不同级别的节

点分配不同数量的副本数，在带宽费用与存储费用

有限的现实环境中保证高效的搜索命中率。 

2  索引副本表 

对于稀缺资源，本文采用提示性搜索的方法，

由稀缺资源共享节点发布索引副本信息，并在网络

中传播和维护这些信息。为了叙述方便，引入如下

概念： 
索引副本表 IRT(Index Replication Table)，即

每个节点为各个节点汇聚过来的稀缺文档按照主题

关键字建立的索引表。假设覆盖网的拓扑图如图 1
所示，字母表示每个节点拥有的稀缺资源，每个节

点将索引副本信息首先传递给直接邻居，则节点 1
的索引副本表如表 1 所示。 

IRT 的作用有两个：一是当一个节点加入到

P2P 系统中时，它负责用随机漫步方法扩散自身拥

有的稀缺资源索引副本到直接邻居或者远程节点，

更新它们的 IRT；二是节点收到查询后，快速检索

本地 IRT，看是否有结果。因此 IRT 实现了分布式

索引副本的存储与查询。 

 

图 1 P2P 网络拓扑图 

表 1 节点 1 的索引副本表 IRT 

稀缺资源 
节点 

关键字 文件属性 

1 A A 的属性 

2 B B 的属性 

3 C C 的属性 

4 D D 的属性 

3  稀缺资源索引副本的扩散机制 NLIR 

如果每个稀缺资源的索引副本加载到每个节点

的 IRT 中，则搜索命中率必定可以达到 100％，但

是网络节点存在异构性，大部分节点存储能力和处

理查询的能力都很有限，而传递索引副本所需要的

网络带宽也是非常珍贵的，扩散多少索引副本，怎

样扩散索引副本才能实现稀缺资源的搜索命中率最

高呢？  
定义 1  按照度 k 的不同将节点分级别 3 级： 
3 级节点： 3 max0 / 3k K< ≤ ； 
2 级节点： max 2 max/3 2/3k k K< ≤ ； 
1 级节点： max 1 max2/3 <k k K≤ 。 
引理 1  文件索引副本的搜索命中率 h(hit 

probability)与其所在节点的度 k 成正比： ih k∝ ；

用随机漫步方法扩散索引副本到不同级别节点的步

数 l与节点的数量 ( ) (2 3.475)rp k ck r−= < < 成反比：

1 ( )i il p k∝ 。 
定理 1  经过随机漫步到达一个 i 级节点的步

数 (1/ )iO p 符合以下关系： 
1 2 3(1/ ) (1/ ) (1/ )O p O p O p> >  

证明  因为 ,  2 3.475r
kp ck r−= < < 并且 

1
( ) ( )d ( )d

b
bb

k a a
a

f k f k k f k k
+

=
> >∑ ∫ ∫  

 所以 
max 1max

11 2/3max max2/3max

1
1

11
max

(3/2) 1d ( 1)

(3/2) 1
  ,  

1

r
r r

r
k

r

r

p ck ck k c r k

c
c c

k r

−
− −

−
=

−

−

−= > = −

−= =
−

∑ ∫
 



2030                                        电 子 与 信 息 学 报                                     第 31 卷 

 

同理可得 

2/3max2/3max
2 1/3max 1/3max

1 1 1 1
2

21 1
max max

d

3 (3/2) 3 (3/2)
  ,   

( 1) 1

r r

r r r r

r r

p ck ck k

c
c c c

r k k r

− −
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− −
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∑ ∫
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3
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r K

− −
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当r=2 时，

1
max

2
max

max
3

max

0.5

1.5

3

p c
k

p c
k
k

p c
k

⎧⎪⎪ >⎪⎪⎪⎪⎪⎪⎪ >⎨⎪⎪⎪⎪ −⎪⎪ >⎪⎪⎪⎩

  

由上面推理得出 1 2 31/ 1/ 1/p p p> > ，因此由引理

1得 1 2 3(1/ ) (1/ ) (1/ )O p O p O p> > 。          证毕 
由 定 理 1 可 知 经 过 随 机 漫 步 1(1/ )O p =  
1

max 1( / )rO k c− 后可以到达一个1级节点，经过 2(1/ )O p  
1

max 2( / )rO k c−= 步后可以到达一个2级节点，经过

3(1/ ) (1)O p O= 步后可以到达一个3级节点，显然

1 2 3l l l> > 。因此稀缺资源的源节点扩散索引副本到

不同级别的节点的带宽费用是不同的。网络中带宽

很容易成为一个瓶颈。当带宽有限时候，分配多少

个副本到达各级节点上才能保证未来的搜索命中率

最高呢？ 
定理 2  不同级别的节点的索引副本的搜索命

中率 ih (hitprobability)符合以下关系： 1h > 2 3h h> 。 
证明  在 NLIR 机制中，每个节点都将所有直

接邻居的稀缺资源副本加载到自己的 IRT 中，当有

搜索请求到来时，首先查询本地 IRT，无应答时转

发搜索请求到的邻居节点。节点的度越大，意味着

IRT 中的稀缺资源越多，搜索命中率越大，因此

1 2 3h h h> > 。                            证毕 
设在 P2P 系统中的 i 级节点上存放 ix 个索引副

本，每一级节点上的副本搜索命中率为 ip , 则 ix 个

节点同时失效的概率为 (1 ) ix
ip− ，因此总的搜索命 

中率为 
1

1 (1 ) i
n

x
i

i
p

=
− −∏ ，设 ic 表示索引副本扩散到 i 

级节点上的带宽费用，总的花费限定为 C， im 表示

每个索引副本所占据的存储费用，总的存储费用限

定为 M；因此系统问题转化为求搜索命中率 H 最大

问题： 

1

1

1

max 1 (1 )

    s.t.

0, 1,2, ,

i
n

x
i

i
n

i i
i
n

i i
i

i

H p

c x C

m x M

x i n

=

=

=

⎫⎪⎪= − − ⎪⎪⎪⎪⎪⎪⎪≤ ⎪⎪⎬⎪⎪⎪⎪≤ ⎪⎪⎪⎪⎪≥ = ⎪⎪⎭

∏

∑

∑
        (1) 

式(1)是一个非线性规划问题，如何求解呢？首先将

式(1)转变为求解式(2)： 

1

1

1

min (1 ) i
n

x
i

i
n

i i
i
n

i i
i

p

c x C

m x M

=

=

=

⎫⎪⎪− ⎪⎪⎪⎪⎪⎪⎪≤ ⎬⎪⎪⎪⎪⎪⎪≤ ⎪⎪⎪⎭

∏

∑

∑

            (2) 

当 n 比较大时，(2)时求解是比较困难的，但是把(2)
看成一个多阶段决策问题，就可以用动态规划方法

求解。用动态规划方法求解的基本思想是：首先求

解部分问题的最优解，再求更大部分问题的最优解。

用 ( )( 1,2, , )i if x i n= 表示分配 ix 个副本到第 i 级节

点上的同时失效率， ( )kF x 表示将x 个副本全部分配

到前 K 级节点上所得到的最小失效率，则由最优原

理可以导出如下函数递归方程： 

{ }
1 1 1

10

1

1

( ) ( ) (1 )

( ) min ( ) ( )

2, 3, ,
k

k

x

k x k k kx x

k

i i
i
k

i i
i

F x f x p

F x f x F x x

k n

c x C

m x M

−≤ ≤

=

=

⎫⎪⎪⎪⎪⎪⎪= = − ⎪⎪⎪⎪⎪= ⋅ − ⎪⎪⎪⎪= ⎬⎪⎪⎪⎪⎪≤ ⎪⎪⎪⎪⎪⎪⎪≤ ⎪⎪⎪⎭

∑

∑

     (3) 

由式(3)即可递推地求出 ( )nF x 。 

4  NLIR 的应用实例及分析 

实例 1  设 P2P 系统中的节点按照定义 1 分为

三级，由定理 1，定理 2 计算按照随机漫步方式扩

散稀缺文件 a 的索引副本到系统中的带宽耗费以及

在每一级节点上索引副本的搜索命中率，如表 2 所

示。 
假定每一个索引副本的带宽消耗不能超过 20 

units，根据式(3)。 
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表 2 3 级节点上的索引副本状态 

节点级别 带宽消耗 搜索命中率 

1 11 单位 0.8 

2 7 单位 0.6 

3 2 单位 0.3 

 

2

3

1 1

2 2 2 1 20

3 3 3 2 30

( ) ( )

( ) min { ( ) ( )}

( ) min { ( ) ( )}
x x

x x

F x f x

F x f x F x x

F x f x F x x
≤ ≤

≤ ≤

⎫⎪⎪= ⎪⎪⎪⎪= ⋅ − ⎬⎪⎪⎪⎪= ⋅ − ⎪⎪⎭

     (4) 

式(4)是递归的，故先计算 1( )F x ，再计算 2 3( ), ( )F x F x 。 

2

3

1 1

2 2 1 20

1 2 1

2 1 2 1 2 1

3 3 2 30

( ) ( ) 1 0.8 0.2;

( ) min { (0) ( ), (1)

         ( 1), (2) ( 2) }

      min{ (0) (2), (1) (1), (2) (0) }

      min{0.2 , 0.08, 0.16} 0.08;

( ) min { (0) ( ), (1)

x x

x x

F x f x

F x f F x f

F x f F x

f F f F f F

F x f F x f F

≤ ≤

≤ ≤

= = − =

= ⋅

⋅ − ⋅ −

= ⋅ ⋅ ⋅

= =

= ⋅ ⋅ 2 3

2 3 2 3

2 3 2

( 1), (2)

         ( 2), (3) ( 3), (4)

         ( 4), (5) ( 5)}

      min{0.08, 0.056, 0.078, 0.054, 0.046, 0.0672}

      0.046

x f

F x f F x f

F x f F x

−

⋅ − ⋅ −

⋅ − ⋅ −

=

=

 

此时 1 3 21, 4, 0x x x= = = ；即当 1 2 31, 0,x x x= = =  

34, ( ) 0.046F x = 时式(1)式中的搜索命中率达到最大

值 1-0.046=0.954，这说明在带宽费用有限的情况

下，只要合理分布 5 个索引副本：1 个分配在 1 级

节点上，4 个分配到 3 级节点上，搜索命中率可以

达到 95.4%。 
因此在带宽有限、节点异构的情况下，可以通

过合理发布有限个索引副本在各个级别的节点上，

达到稀缺资源高效的搜索命中率，同时实现了负载

均衡。 
实例 2  在实例 1 中假定扩散索引副本的带宽

消耗忽略不计，计算最少扩散多少个副本就可以保

证搜索命中率达到 90％以上？ 
根据式(2)得 

3

1

1 2 3

(1 ) 1 0.9

Min

ix
i

i
p

X x x x
=

⎫⎪⎪− ≤ − ⎪⎪⎬⎪⎪= + + ⎪⎪⎭

∏         (5) 

由式(5)式得 1 2 32, 0x x x= = = ,这说明在扩散

索引副本的带宽费用不计的情况下，只扩散 3 个索

引副本到一级节点就可以保证搜索命中率达到 90％
以上。此时索引副本的分配方案完全等同于文献[4]

中的 THIR 机制。因此 THIR 机制是 NLIR 机制在

不考虑扩散索引副本到系统中的带宽费用时的一个

特例。 

5  仿真实验 

5.1 网络拓扑的生成 
NLIR与THIR机制皆适合在幂律网络上实现，

而幂律分布特性由网络增长和择优连接机制产生[7]。

因此本文采用BRITE[8]生成符合幂律的无结构化

P2P拓扑结构。 
5.2 算法比较 

背景设置：系统由1000个节点组成，随机选择

50个节点，每个节点放置一个稀缺资源，然后随机

选择搜索点，对稀缺资源发起查询，每个实验做10
次，取平均值。实验分为两组进行： 

第1组  扩散索引副本的耗费限定为100步(带
宽限制)，最多只能分散40个副本(存储限制)。用

NLIR扩散索引副本到系统中，然后用洪泛方法搜索

稀缺资源，比较应用NLIR算法前后的搜索命中率。 
由实验结果图2看出应用NLIR前后的搜索成功

率差别很大，当TTL(Time To Live)=3时，搜索成

功率从12%提高到54％。这是因为利用NLIR 算法

后将索引副本均匀的分布在网络各处，稀缺资源就

可以像流行资源一样很容易地被搜索到。 

 

图2 搜索成功率随TTL的变化图 

第 2 组  用 NLIR 算法与文献[4]中的 FIRS 算

法将稀缺资源扩散 40 个索引副本到系统中(不考虑

扩散的带宽费用)，再用随机漫步方法搜索资源，比

较两者的搜索命中率。 
从图3中可以看出，NLIR的查询成功率在TTL

较小的时候明显高于FIRS算法，这是因为NLIR充

分利用了各级节点存储副本，而FIRS只利用超级节

点存储副本，而到达一个超级节点要经过 ( ),O N ∂  
(0, 0.425)∂ ∈ 步[4]。随着TTL的增大，两者搜索成功

率趋于一致，这是因为随着搜索深度的加大，漫游

到超级节点的机率趋于1。 

6  结束语 

为了提高非结构化P2P文件共享网络中稀缺资 
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图 3 搜索成功率随 TTL 的变化图 

源的搜索命中率，本文在已有的搜索算法基础上，

提出了改进算法 NLIR，其中带宽费用和副本数量

成为两个可调控因子：网络拥挤时，根据当前的剩

余带宽扩散多个索引副本到各级节点上，网络处于

轻度负载的情况下，则只需扩散少量的索引副本到

超级节点上就可以保证高效的搜索命中率。相对于

FIRS[4]，NLIR 避免了有目的地攻击超级节点易导致

的系统瘫痪问题，体现出了负载均衡特性。另外

NLIR 在约束条件下实现高效的搜索命中率，更容

易在工程中实现。 
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