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一个基于 CPK 的高效签密方案 
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摘  要：基于组合公钥原理，该文提出一个新的签密方案 CPK-SC，抛弃了传统基于身份签密方案中的配对运算，

并通过使用对称密码算法解决了传统基于身份签密方案只能处理定长消息的限制。与已有的基于双线性对的签密方

案相比，CPK-SC 方案计算量小、生成密文短，适用于计算和通信资源受限环境，具有广泛的应用前景。在判定

性 Diffie-Hellman(DDH)假设下，论文通过随机预言模型证明了 CPK-SC 的安全性。 
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Abstract: In this paper, a new signcryption scheme called CPK-SC is proposed based on Combined Public Key 
(CPK) to resolve the authentication and non-repudiation problem. CPK-SC discards the pairings and solves the 
restriction that the traditional identity-based signcryption schemes can only deal with fixed length messages by 
introduction symmetric cryptography algorithm. CPK-SC spends fewer computations and produces shorter 
ciphertext, which can be widely used in the environment of computation and communication resource constrained, 
such as mobile ad-hoc network. In the random oracle model, the security of CPK-SC is tightly related to the 
Decision Diffie-Hellman (DDH) assumption. 
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1  引言  

在网络通信中，通常采用“先签名后加密”的

方式保证消息的保密性、完整性和不可否认性。1997
年，Zheng 在文献[1]中首次提出了签密的概念，其

思想就是在一个合理的逻辑步内实现加密和签名两

项功能。签密需要较少的计算和通信资源，较适用

于计算能力和通信资源受限的环境。2002 年，

Malone-Lee 在文献[2]中给出了第一个基于身份的

签密方案。 
2003 年，南湘浩教授在文献[3]首次提出了组合

公钥(Combined Public Key, CPK)体制，其构建于

椭圆曲线之上，使用基于身份的密码思想，有效减

少了密钥管理问题。现有的基于身份的签密方案(如
文献[4-9]等)均是基于双线性对构建，并不适用于

CPK 体制，并且这些方案大多只能处理定长消息，

对于长度不足的消息，或不能处理，或需要增加冗
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余消息，这不仅会增加签密方的计算负担，而且也

消减了签密方案节省通信资源的优点。 
本文提出了一个适用于 CPK 体制、基于身份的

签密方案 CPK-SC，该方案不仅能处理任意长消息，

而且具有计算量小、生成密文短等优点，非常适用

与计算资源和带宽受限的环境(如 Ad-hoc 网络)。 

2  基础知识 
CPK 依据 ECDLP 构建公、私钥矩阵，密钥生

成中心 KGC 采用组合算法实现用户密钥的生产、

存储与分发。设 , pa b F∈ (阶为 p 的有限域)且 34a +  
227 0b ≠ 。 2 3  mod  y x ax b p= + + 的所有解加上无

穷远点○构成椭圆曲线群 ( , )Ep a b 。G 是 ( , )Ep a b 的n
阶子群，基元是P 。根据 ( , , , , )T a b P n p= ，KGC 构

建公私钥种子矩阵(m h× 阵)PKM 和 SKM，PKM
中元素记为 ,i jR (0 1,i m≤ ≤ − 0 1)j h≤ ≤ − ，SKM
中元素记为 ,i jr *

,( )i j nr Z∈ ，其中 , ,i j i jR r P= ⋅ 。 
用户密钥由 KGC 生产(公钥可根据公共参数自

己生产)，通过对用户 ID 的 hash 和映射运算，ID
被映射为 PKM 和 SKM 中的坐标，选取对应的密钥

种子组合生成密钥。设 ID 映射的坐标为 1 1( , )i j , 
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, ( , )t ti j ，则 SK=
1 1, ,( ) mod 

t ti j i jr r n+ + ，PK= 

1 1, ,t ti j i jR R+ + 。文中 | |n 表示位长度(若 | |n =0, 
则n 用 θ 表示)； ||a b 表示位串 a 和 b 的连接；[ ]qm
表示从m (二进制表示)的最低位往高位依次取 q 比

特； [ ]qm 表示执行 [ ]qm 后余下的位串。 

3  签密方案的形式化定义 

3.1 签密方案的组成 
基于身份的签密方案由以下 4 个算法组成。 
Setup：系统初始化算法。KGC 保密 SKM，公

布Param { ,PKM}T= 。 
Keygen：密钥生成算法。输入用户 ID，计算公

私钥 IDpk 和 IDsk ，并安全返送用户。 
Signcrypt：签密算法。输入m , IDB , IDA

sk ，计

算密文σ =Signcrypt(m , IDA
sk , IDB )。 

Unsigncrypt：解签密算法。输入σ , IDB
sk , IDA ，

输出m 或符号“⊥”(解签密失败)。 
注：此处若 σ =Signcrypt(m , IDA

sk , IDB )，则

m =Unsigncrypt(σ , IDA , IDB
sk )。 

3.2 DDH 难题及安全模型 
定义 1(DDH 难题)  ( )pE F 是椭圆曲线，给定

P, aP, bP, cP∈ ( )pE F ，判定 cP=abP。 
定义 2  如果没有任何多项式有界的敌手以不

可忽略的优势赢得以下游戏，则称基于身份的签密

方案在自适应选择密文和身份攻击下具有不可区分

性(IND-IBSC-CCIA)。 
(1)挑战者C 运行 Setup 算法，并将Param 发送

给敌手A。A 执行下列查询： 
Keygen 查询：包括公私钥查询。A 选择 ID，C

计算 IDpk 和 IDsk ，并将结果返送A ； 
Signcrypt 查询：A选择 IDi , IDj 和明文m ，C

计算σ =Signcrypt(m , IDi
sk , IDj )并返送A ； 

Unsigncrypt查询：A 选择 IDi , IDj 和密文σ ，C
计算 Unsigncrypt(σ , IDi , IDj

sk )，并将结果(可以是

“⊥”)返送A ； 
(2)A 选择明文 0m , 1m ( 0 1| | | |m m= )，同时选择

IDA , IDB ，A 没有查询过 (ID )AH ，也没有查询过

IDB 的私钥。 C 随机选择 {0,1}b ∈ ，计算 σ = 
Signcrypt( bm , IDA

sk , IDB )并返送A ； 
(3)A 执行多项式有界次查询，但不能查询 IDB

的私钥，也不能对σ 执行 Unsigncrypt 查询；最后A

输出b' ,如果b' =b ，则A 赢得游戏。定义A 的优势

为 ( ) | 2Pr[ ] 1 |Adv A b' b= = − 。 
注：对签密方案的存在性不可伪造(EUF-IBSC- 

ACMIA)定义等同采用文献[4]的定义。 

4  CPK-SC 方案 

Setup: 根据参数T ，KGC 生成PKM 和SKM。

另外，KGC 还选取 Hash 函数： H ： *{0,1} →  
{0,1}r , 1H ： {0,1}lG → , 2H ： * *{0,1} nZ→ ,F ： *{0,1}  

{0,1}t→ ,对称密码算法( , )E D (密钥长度为 l )。KGC
保密SKM，公开系统参数Param = {T , PKM ,H , 

1H , 2H ,F , ( , )E D }。 
Keygen：给 KGC 用户 ID，KGC 计算 (ID)H ，

根据 (ID)H 和映射算法，从PKM 和 SKM中选取元

素组合 IDpk 和 IDsk ，并将 ID ID( , )pk sk 返送用户。 
Signcrypt：设发送者 Alice 标识为 IDA ；接收

者 Bob 标识为 IDB ；消息为m 。 
(1)随机选 *

nZω ∈ ，计算 1r Pω= ⋅ ， 1 1 1( )k H r= ； 
(2)计算 2 IDB

r pkω= ⋅ ， 2 1 2( )k H r= ； 
(3)计算

21 2|| ( )kc c c E m= = ( 2| | | |c c≤ ，若 2| |c  
=| |c ，则 1c θ= )； 

(4)计算 2 || ( )f c F c= ， 1
( )kr E f= ， 2( )H rτ = ； 

(5)计算 IDA
S skω τ= − ⋅ ； 

Alice 发送 1( , , )c r Sσ = 给解签密者 Bob。 
Unsigncrypt：解签密流程如下。 
(1)计算 2( )H rτ = ， 1 IDA

r S P pkτ= ⋅ + ⋅ ， 1k =  

1 1( )H r ； 
(2)计算 2 1 IDB

r r sk= ⋅ ， 2 1 2( )k H r= ； 
(3)计算

1
( )kf' D r= ， 2 [ ]'

tc f'= ，
2 1 2( || )'

km D c c= ； 
如果 1 2[ ] ( || )'

tf' F c c= ，则接受密文σ 。 

5  CPK-SC 分析 

5.1 安全性分析 
(1)保密性 
定理 1  在随机预言模型中，如果存在一个 IND 

-IBSC-CCIA 敌手 A 能够在 t 时间内，进行最多

Hq / Kq / Sq / Uq 次 H / Keygen / Signcrypt / 
Unsigncrypt查询，以优势 ε 赢得定义 2 中的游戏，

则存在敌手C 能够在时间 *t 内，以优势 DDH( , )G P
BAdv  

(| |)n 解决 DDH 问题。其中： DDH( , )(| |)G P
BAdv n >  

2[ ( 1)max{ /2 , /2 }]( 1)( )/2 ,l t
U U H H K Hq q q q q qε ε− + − −

1

* 2[4 (2 1) 3 ]S H S U pmt t q q q q t< + + + + ， pmt 表示点乘

运算所需时间。 
证明  假设C 得到随机实例 1 2 3( , , , )P a P a P a P 和

实例 1 2str , str {0,1}r∈ 。C 把A 作为子例程并扮演A
的挑战者。游戏开始，C 将系统参数给A ，同时，C
需要维护列 HL /

1HL /
2HL / FL / PL ,分别记录A 查询

H / 1H / 2H /F / Keygenpk 的回答，初始化均为空。

此外假设在 ID 用于 Signcrypt, Unsigncrypt 和

Keygen 查询时，A已查询过 (ID)H ，并且A 对同一

个 ID 只能进行一次 Keygen 查询。另外，Signcrypt
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查询返回的密文，将不会用于A的 Unsigncrypt 查

询中。 
H 查询：C 首先从 Hq 次查询中随机选取一次

(不失一般性，设为第 i 次 )，当 A 请求 (ID )jH  
( {1,2, , }Hj q∈ )时： 

(a)若 j i≠ ，C 查询 HL ，若 HL 中含有该查询记

录，则用此记录回复A；否则C 从随机带Θ中随机

选取 r 位(记为 jr )作为对 (ID )jH 查询的回答，并将

( IDj , jr )放入 HL ； 
(b)若 j i= ，用 1str 回复A ，其中 1str 是游戏开

始时C 获取的例值。 
H1 /H2 /F 查询：若

1HL /
2HL / FL 中有相应查

询记录，则用记录回复A ；否则C 随机选取k / τ /ϕ
回复A，并分别记录在

1HL /
2HL / FL 中。 

Keygen 查询： 
(a)Keygenpk 查询：若 ID IDi= ，C 用 2a P 回复；

否则， HL 必含有( ID ,r )，若 PL 含有 ID( , )r pk ，返回

IDpk ；否则，C 根据 r 组合公钥 IDpk ，返回 IDpk ，

并将 ID( , )r pk 存入 PL 。 
(b)Keygensk 查询：若 ID IDi= ，C 将失败并终

止游戏；若 ID IDi≠ ，C 根据r 和映射算法，从 SKM
中选取元素组合私钥 IDsk ，返送给A 。 

Signcrypt 查询：当A 做关于(m , IDA , IDB )的
Signcrypt 查询时： 

(a)若 ID IDA i≠ ：C 计算 Signcrypt (m , IDA
sk , 

IDB
pk )并回复A 。 

(b)若 ID IDA i= 且 ID IDB i≠ ：C 随机选取 ,S τ  
*
nZ∈ ，计算 1 IDA

r S P pkτ= ⋅ + ⋅ ，模拟 1H 得到 1k ，

如果
1HL 中包含( 1r , * )或 1 1r a P= ，重新选择 τ 并计

算 1r 。计算 2 1 IDB
r r sk= ⋅ ，模拟 1H 得 2k 。计算c =  

2
( )kE m ，模拟F 得ϕ，计算 2 ||f c ϕ= 和

1
( )kr E f= ，

并将( , )r τ 放入
2HL 中。C 将密文 1( , , )c r Sσ = 返送给

A，从A 的角度看，密文σ 是有效的。 
(c)若 ID ID IDA B i= = ： C 随机选取 * *,S τ  

*
nZ∈ ，计算 * * *

1 IDA
r S P pkτ= ⋅ + ⋅ ，模拟 1H 得到 *

1k ，

如果
1HL 中包含( *

1r ,*)或 *
1 1r a P= ，重新选择 *τ 并计

算 *
1r 。C 随机选取 *

2r G∈ 与 *
2 {0,1}nk ∈ ，确保

1HL 中

不含有( *
2r , * )和(*, *

2k )，计算 *
2

* ( )
k

c E m= ，模拟F 得
*ϕ ，计算 * * *

2 ||f c ϕ= 和 *
1

* *( )
k

r E f= ，并将 * *( , )r τ 放

入
2HL 中。C 将密文 * * * *

1( , , )c r Sσ = 返送给A ，因为

A不对 *σ 进行 Unsigncrypt 查询，所以他并不知道
*σ 是否是关于明文m 的有效密文。 

Unsigncrypt 查询：当A 对从 IDA 到 IDB 的密文

1( , , )'' c r' S'σ = 做 unsigncrypt 查询时： 

(a)若 ID IDB i= ，C 总是回复A“⊥”。所以下

述情形C 也总是回复 'σ 无效：
2HL 包含( , )r' 'τ ，

1HL
包含 ID 1( + , )

A

'S' P ' pk kτ⋅ ⋅ ， FL 包含
11( || [ ( )] , )'

'
tkc D r' x  

( '
1

[ ( )]tkx D r'= 的概率为1/2t )。而此时，从A 的角度

来看，若 FL 中包含
1 11( || [ ( )] ,[ ( )] )' '

'
ttk kc D r' D r' ，则 'σ 为

有效密文。 
(b)若 ID IDB i≠ ：若

2HL 不含有(r' , * )，则回复

“⊥”；否则，
2HL 中存在 ( , )r' 'τ ，计算 1

'r = S' P⋅  
+ IDA

' pkτ ⋅ 。若
1HL 中不含有( 1

'r , * )，则回复“⊥”；

否则，
1HL 中存在( 1

'r , 1
'k )，计算

1
( )'kf' D r'= ，c' = 

1 || [ ]'
tc f' 。若 FL 不含有(c' ,*)或存在(c' , x )且 [ ]tf' ，

则回复“⊥”；否则，计算 2 1 IDB

' 'r r sk= ⋅ 。若
1HL 不

含有( 2
'r , * )，随机选取 2 {0,1}' nk ∈ ，且

1HL 中不含有

( * , 2
'k )，将( 2

'r , 2
'k )存入

1HL 中，计算
2
( )'km' D c'= ，

返回m' 。此时，拒绝一个有效密文的概率不超过

max{ | |/2n
Uq , /2l

Uq , /2t
Uq }=max{ /2l

Uq , /2t
Uq } 

(| |n t> )。 
综合(a),(b)可以得到，对所有查询，拒绝一个

有效密文的概率不超过 max{ /2t
Uq ,max{ /2l

Uq , 
/2t

Uq }}=max{ /2l
Uq , /2t

Uq }。 
经过上述仿真阶段后，A 选择它希望挑战的身

份 (ID , ID )( )j i j i≠ (如果仿真阶段A 进行了 (ID )jH
或Keygen (ID )sk i 查询，C 会失败。则C 不失败的概

率大于 1(1 1/ ) ( / )K K
H H

q q
H q qq C C−− ⋅ )并产生两个明文 0m

和 1m ( 0 1| | | |m m= ),C 随机选取 {0,1}b ∈ 并签密 bm
如下： 

(a)置 1 1
"r a P= ， 2 3

"r a P= ， 2(ID ) strjH = ，并

将 2(ID , str )j 存入 HL ； 
(b) 随机选取 *, nS'' '' Zτ ∈ ，令 1

ID 1(
j

" "pk rτ −=  
)S'' P− ⋅ ，将( 2str , 1

1( )" "r S'' Pτ − − ⋅ )存入 PL ； 
(c)计算 2 1 2( )" "k H r= ，

1 2 2
|| ( )"b b b bkc c c E m= = ，

( )b'' F cϕ = ，
2

||bf c ''ϕ= ； 
(d)计算 1 1 1( )" "k H r= ，

1
( )"kr'' E f= ，并将( , )r'' ''τ

存入
2HL ，将

1
( , , )b'' c r'' S''σ = 返送给A 。 

像在仿真阶段一样，A 执行一系列查询，C 处

理这些查询，最后，A 产生一个 {0,1}b' ∈ ，他认为

''σ = Signcrypt( b'm , IDj
sk , IDi

pk )。如果b' b= ，C 回

复 1，否则回复 0。 
通过上面的分析，我们可以获得定理 1 中的结

论。                                     证毕 
(2)不可伪造性、公开验证性和前向安全性  如

果有敌手能伪造 CPK-SC 签名，那么他就能伪造文

献[10]中的 CPK-SMR。由于在选择消息和身份攻击

下 CPK-SMR 具有存在性不可伪造性，因此，CPK- 
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表 1 签密后消息总长度 

方案 | | | (| | 1)/ 2 |m n≥ +  | | | (| | 1)/ 2 |m n< +  

文献[4] | | | (| | 1)/ 2 | | |m n G+ + +  | | | | | |m n G+ +  

文献[8] | | | | | |m n G+ +  | | | | | |m n G+ +  

文献[9] | | | | 2 | |m n G+ +  | | | | 2 | |m n G+ +  

CPK-SC | | | (| | 1)/ 2 | | |m n n+ + +  | | | (| | 1)/ 2 | | |m n n+ + +  

注：为便于比较，以文献[4]中定义的冗余消息长度为基准，将本文中 t 设定为 | (| | 1)/ 2 |n + 。 

表 2 签密算法运行效率 

Signcryption Unsigncryption 
方案 

pm exps pcs inv encry pm exps pcs decry 

文献[4] 2 2 2 / 1 / 2 4 1 

文献[8] 2 2 2 / 1 / 2 4 1 

文献[9] 2 / / 1 1 2 / 2 1 

CPK-SC 2 / / / 2 3 / / 2 

注：表 2 中，pm/exps/pcs/inv 分别表示加法群上的点乘运算/乘法群上的指数运算/配对运算/求逆运算，encry 和 decry 分别表示对称密码

算法的加、解密运算。符号“/”表示无此运算。 

 
SC 也是 EUF-IBSC-ACMIA 安全的。 

提交( 2k ,m ,σ )给第三方，第三方计算 1r S P= ⋅  

2 ID( )
A

H r pk+ ⋅ , 1 1 1( )k H r= ,
1
( )kf' D r= 和 2 [ ]'

tc f'= 。如

果 1 2[ ] ( || )'
tf' F c c= ，则接受密文σ ，如果

2 1(km D c=  

2|| )'c ，则通过验证。 
即使第三方获取了 IDA

sk ，也无法破解 1 IDB
r sk⋅ ，

因此，CPK-SC 满足前向安全性。 
5.2 性能分析 

本节从计算量和通信量两个方面对CPK-SC的

性能进行分析。在前面提到的基于身份的签密方案

中，只有文献[4，8，9]使用到了对称密码算法并且

具有任意长消息处理能力，因此，这里将 CPK-SC
与文献[4，8，9]中提到的方案进行比较，结果见表

1 和表 2。 
从上述比较可以看出，CPK-SC 具有较短的签

密后密文总长度，尤其当消息长度小于某一特定值

(如 | | | (| | 1)/2 |m n< + )时优势更为明显。虽然

CPK-SC 多使用了一次对称密码算法，但由文献[11]
中给出的计算复杂性关系可知，CPK-SC 的运算效

率却是最高的。 

6  结束语 

基于 CPK 原理，本文提出了一个新的基于身份

的签密方案，并在随机预言模型中给出了该方案的

安全性证明，在 DDH 问题是困难的假设下，CPK- 
SC 是 IND-IBSC-CCIA 和 EUF-IBSC-ACMI 安全

的。与目前存在的签密方案相比，CPK-SC 抛弃了

双线性对运算，具有运算效率高、产生密文短等特

点，更适合于计算和通信资源受限的环境。 
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