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基于统计特征的音频中隐藏信息估计方法 
谢春辉    程义民    汪云路    陈扬坤 
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摘  要：该文基于信息嵌入不同位平面所引起的幅度统计分布变化，提出了一种音频中隐藏信息长度估计方法。通

过该方法，不仅可以判别未知音频中是否包含隐藏信息，而且还能有效识别信息嵌入位平面和较精确地估计隐藏信

息长度。该方法已在微机上进行了实验，实验结果表明，该方法识别正确率较高，隐藏信息长度估计较精确，可有

效用于音频隐藏分析。 
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Estimation of Secret Message in Audio Based on Statistic Characteristics 
Xie Chun-hui    Cheng Yi-min    Wang Yun-lu    Chen Yang-kun 

(Dept. of Electronic Science & Technology, University of Science & Technology of China, Hefei 230027, China) 

Abstract: Based on the audio amplitude distribution change caused by secret message embedding in different 
bit-planes, a method of secret message length estimation is presented in this paper. This method can not only 
discriminate the existence of secret message, but also recognize the embedding bit-plane and estimate the amount 
of secret message. The proposed method has been implemented on PC. The experimental result shows its good 
recognition performance and relatively high estimation accuracy of secret message length. The proposed method 
can be used effectively in audio steganalysis. 
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1  引言  

目前，隐藏分析[1~3]已成为信息隐藏技术领域[4,5]的重要

研究课题。选择在不同位平面(包括最低位)隐藏信息的方法，

具有容量大，容易实现等优点，应用较广。目前，许多隐藏

方法和工具，如Steganos，S-Tools，StegoMagic，Stegowav，

Hide4PGP等，都可以选择音频作为隐藏载体。近年来，位

平面隐藏分析越来越受到关注。 

2003 年， Dumitrescu 等 [6] 提出的 SPA(Sample Pair 

Analysis)方法，能较精确地估计隐藏信息长度，但主要针对

最低位随机间隔嵌入方法有效。2005年，Yu等[7]提出的方法，

在嵌入位平面已知时，可实现某一位平面的隐藏分析。2007

年，Ker等[8]将SPA方法扩展到能分析最低两个位平面。 

采用上述方法进行隐藏分析时，须预先知道嵌入位平

面，且其中一些方法(如SPA)只对随机间隔嵌入方法有效。

针对这些问题，本文提出了一种基于统计特征的音频中隐藏

信息估计方法，无须预知嵌入位平面，对嵌入任一位平面的

隐藏音频，不仅可以判别隐藏信息的存在性，而且还能有效

识别信息嵌入位平面和较精确地估计秘密信息长度。该方法

对连续嵌入和随机间隔嵌入算法均有效。 

2  系统概述 

图 1 给出了音频隐藏分析模型，包括训练和测试两个阶

                                                        
2008-07-18 收到，2008-10-27 改回 

段。 
图 1(a)表示训练阶段。训练音频进行幅度分布统计后，

确定副峰位置并计算其峰值；根据副峰峰值估计信息嵌入

率；通过 SVM 训练，可得到判决阈值。 

图 1(b)表示测试阶段。对输入的待测音频，采用和训练

阶段相同的步骤得到嵌入率估计值后，利用训练阈值进行判

决：如为藏密音频，则根据副峰位置，进一步识别秘密信息

嵌入位平面。 

 

图 1 隐藏分析系统框图 

3  隐藏分析方法 

3.1 藏密音频幅度分布分析 

设自然音频X 包含N 个采样点, 每个采样点用q 比特

存储，二进制表述为 1 1q q Lb b b b− ， ,q Lb b 和 1b 分别表示最

高位，第L 位和最低位[7]。 
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若选择第L (1 L q≤ ≤ )位平面作为嵌入位平面，最大嵌

入容量为N bit，假设嵌入了 1N bit 信息，记 1 /p N N= 为

嵌入率，用以描述秘密信息长度。设 IH 和 '
IH 分别表示自然

音频 X 和相应藏密音频 'X 中幅度为 I 的样点集合。

|| ||I IN H= ， || ||' '
I IN H= ， || ||表示集合中元素个数。 

设 INΔ 表示幅度为 I 的样点总数嵌入前后的变化量。则

1Lb = 时，如图 2(a)所示有 
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同理，当 0Lb = 时，根据图 2(b)有 
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图 2 位平面隐藏对幅度分布的影响 

由式(2)，式(3)可见，幅度分布曲线在某点的相对变化量不

仅取决于嵌入率 p 和嵌入位平面L ，而且与音频幅度分布特

性具有一定的相关性。 

经研究表明，大部分音频信号幅度分布符合超高斯分 

布[9]。信号峭度(kurtosis)[10]为 
4
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其中 ( )E Xμ = ，表示期望值。对于 q bit 音频，一般地有
12qμ −= ，且嵌入率不大时，嵌入前后期望值保持不变。  

(1)当 12LI μ −= + ，即 1Lb = 时，根据式(2)有 
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对于超高斯分布的音频信号，峭度K 值较大，幅度分

布曲线中心附近比较陡峭，存在 12LN Nμ μ −+ ，使得 
1
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Δ
，该处有较大增量，可能产生副峰，且嵌入 

率越高，副峰峰值越大。 

(2)当 I μ= ，即 0Lb = 时，根据式(3)有 
12 1

2
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同理，存在 0
N

N
μ

μ

Δ
，该处有较明显减量； 

(3)当 1, 2LI μ μ −≠ + 时，则 0I

I

N
N
Δ ≈ ，该处变化不明

显。 

3.2 秘密信息长度估计 

根据上面的讨论，藏密音频幅度分布曲线可能会在
12LI μ −= + 处形成副峰，副峰出现位置与嵌入位平面相关，

副峰峰值与嵌入率相关。 

根据式(2)和式(3)有 

1 12 2( )
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显然 12LN Nμμ −+Δ = −Δ 。 

记 p ，Δ，N 分别为 p ，Δ，N 的估计值。对 12LN μ −+

采用如下估计 
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则有 
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而 

12L
' 'N N N N Nμ μ μ μ μ −+= −Δ = +Δ         (11) 

最后根据式(7)有 
1

1 222 ( )L
Lp N N Nμ μμ

−
− ++= ⋅Δ −           (12) 

式(12)右边所有项均可由藏密音频计算得到，而无须自然音

频的任何信息，从而为盲检测提供了可能。 

3.3 修正因子 

下面来考虑推导式(9)过程中的省略项 12 1( LNμ −+ −− Δ  

12 1)/2LNμ −+ ++Δ 对估计结果的影响。 

当 12 1LI μ −= + + 时， 1Lb = ，根据式(2) 

1 112 1 2 1( )
2
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p
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当 12 1LI μ −= + − 时， 0Lb = ，根据式(3) 
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一般来说， IN 服从凹函数分布，有 12 1LNμ −+ −Δ +  

12 1 0LNμ −+ +Δ > 成立， 12LN μ −+  偏大于 12LNμ −+ ，根据式(10)

有 12LNμ −+Δ 偏小于 12LNμ −+Δ ，导致 p 偏小于真实值，因此

在式(12)中引入修正因子 k ，最终得到 
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1
1 222 ( )L

Lp k N N Nμ μμ
−

− ++= ⋅Δ −         (16) 

修正因子 k 取值一般略大于 1。 

4  训练和测试 

4.1 训练 

(1)输入训练音频，统计幅度分布 '
IN ， {0,1,2, ,I ∈  

2 1}q − ； 

(2) 根 据 式 (9) ， 式 (10) 分 别 计 算 得 到 12LN μ −+ 和

12LNμ −+Δ ，其中 {1,2, , }L q∈ ； 

(3)记 12{ | max{ }, 1,2, , }LL II I N L qμ −+= Δ = Δ = ，根

据式(16)计算嵌入率估计值 2 /
LI

p k N= ⋅Δ (N μ )LIN− ； 

(4)按照前面所述步骤，分别计算自然音频和藏密音频的

p 值； 

(5)将 p 组成输入向量，自然音频标记为-1，藏密音频标

记为 1，采用 SVM 训练得到判决阈值 Tp 。 

4.2 测试 

对于某一待测音频，采用和训练阶段相同的步骤(1)-步

骤(3)，计算得到 p 和 LI 后，按式(17)进行判决： 
自然音频

待测音频
藏密音频 其它

,    

,  
Tp p⎧ <⎪⎪⎪∈ ⎨⎪⎪⎪⎩

         (17) 

如为藏密音频，进一步判决嵌入位平面： 
 2log ( ) 1LL I μ= − +         (18) 

5  实验结果 

为了验证该方法的正确性，在微机上进行了实验。实验 

用PC机CPU P4 1.3GHz，内存 256M，软件平台为Windows 

 XP 下的 Matlab 7.0.4。 

训练阶段，从音频数据库中随机挑选 50 段自然音频，

选择在不同位平面嵌入不等量信息得到 50 段藏密音频，将

自然音频与藏密音频分别进行标记，输入 SVM 训练，得到

判决阈值 Tp =0.077，修正因子 k 取值为 1.1。 

测试阶段，从音频数据库中随机挑选 300 段自然音频 

(WAV 格式，包括 75 段歌曲，75 段音乐，75 段音效，75 段

语音)，选定嵌入率 0.10,0.12,0.15,0.20,0.25,0.30p = ，L =  

1,2,3,4，采用 Hide4pgp 等隐藏工具[11]生成 24 个藏密音频

集(每个集合包含 300 段音频)。最后将自然音频集和 24 个藏

密音频集混合，根据式(17)，式(18)进行判决，结果列于表 1，

表 2。 
表 1 是待测音频中是否存在隐藏信息的判别结果，嵌入

率为 0 表示自然音频；表 2 是藏密音频中信息嵌入位平面识

别结果。 
由表 1，表 2 可以看出，相同嵌入率水平下，隐藏信息

嵌入较低位平面时，副峰出现在直方图中心附近变化较剧烈

处，识别正确率相对较低；嵌入较高位平面时，副峰出现在

距离直方图中心较远的相对平缓处，识别正确率相对较高。

嵌入率达到 0.15 时，针对各位平面的识别正确率均接近甚至

超过 95%。 
根据 3.2 节的分析，该方法不仅能判别隐藏信息存在性

和识别嵌入位平面，并且能估计隐藏信息长度。表 3 给出了

嵌入率估计结果( ( )pμ 表示 p 的均值， ( )pμ 和 ( )pσ 分别表示

同一嵌入率水平下，各位平面 p 均值和标准差的平均值)。 

表 1 是否存在隐藏信息的判别结果 

1L =  2L =  3L =  4L =  
 

误判数 
正确判别

率(%) 
误判数 

正确判

别率(%) 
误判数 

正确判

别率(%) 
误判数 

正确判别

率(%) 

正确判别 
总数 

平均正确

判别率(%) 

0  267/300 89.00 

0.10 86/300 71.3 96/300 68 32/300 89.3 32/300 89.7 954/1200 79.50 

0.12 53/300 82.3 47/300 84.3 8/300 97.3 8/300 97.3 1084/1200 90.33 

0.15 22/300 93.7 4/300 98.7 0/300 100 0/300 100 1174/1200 97.83 

0.20 6/300 98 0/300 100 0/300 100 0/300 100 1194/1200 99.50 

0.25 5/300 98.3 0/300 100 0/300 100 0/300 100 1195/1200 99.58 

嵌

入

率 

0.30 3/300 99 0/300 100 0/300 100 0/300 100 1197/1200 99.75 

表 2 嵌入位平面识别结果 

1L =  2L =  3L =  4L =  
 错误 

识别数 
正确识别

率(%) 
错误 
识别数 

正确识别

率(%) 
错误 

识别数 
正确识别

率(%) 
错误识

别数 
正确识别

率(%) 

正确 
识别总数 

平均正确

识别率

(%) 

0.10 86/300 71.3 103/300 65.7 51/300 83 45/300 85 915/1200 76.25 

0.12 53/300 82.3 51/300 83 25/300 91.7 19/300 93.7 1052/1200 87.67 

0.15 22/300 92.7 17/300 97.7 19/300 97 17/300 97.7 1155/1200 96.25 

0.20 6/300 98 1/300 99.7 5/300 98.3 4/300 98.7 1184/1200 98.67 

0.25 3/300 98.3 0/300 100 5/300 98.3 3/300 99 1189/1200 99.08 

嵌

入

率 

0.30 3/300 99 0/300 100 4/300 98.7 2/300 99.3 1191/1200 99.25 
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表 3 嵌入率估计结果 

1L =  2L =  3L =  4L =  平均值 
 

( )pμ  ( )pσ  ( )pμ  ( )pσ  ( )pμ  ( )pσ  ( )pμ  ( )pσ  ( )pμ  ( )pσ  

0         0.0349 0.0348 

0.10 0.1083 0.0501 0.0934 0.0335 0.1015 0.0251 0.1014 0.0235 0.1011 0.0330 

0.12 0.1278 0.0559 0.1129 0.0364 0.1204 0.0267 0.1198 0.0253 0.1202 0.0361 

0.15 0.1684 0.0501 0.1429 0.0325 0.1497 0.0240 0.1488 0.0225 0.1524 0.0322 

0.20 0.2095 0.0517 0.1938 0.0304 0.1988 0.0241 0.1984 0.0237 0.2001 0.0324 

0.25 0.2625 0.0522 0.2466 0.0290 0.2508 0.0231 0.2492 0.0259 0.2522 0.0325 

嵌入率 

0.30 0.3151 0.0533 0.2997 0.0279 0.3026 0.0231 0.3008 0.0289 0.3045 0.0333 

 
图 3 给出了隐藏信息嵌入不同位平面所得到的藏密音

频，通过该方法计算得到的嵌入率估计值 p 与实际嵌入率 p
之间的误差分布。图中每个点与对角线之间的纵轴方向距离

表示估计误差： | |p p− 。 

 

图 3 秘密信息长度估计误差分布 

6  结束语 

     本文提出了一种基于统计特征的音频中隐藏信息长度

估计方法。通过对未知音频幅度分布曲线的分析，不仅可以

判别是否包含隐藏信息，对于藏密音频，还能进一步识别信

息嵌入位平面和估计隐藏信息长度。实验结果表明，该方法

识别正确率较高，隐藏信息长度估计较精确。该方法不仅可

用于音频位平面信息隐藏分析，对于隐藏载体与音频有类似

统计特性的隐藏分析也同样适用。 
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