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Plateaued 函数的正规性 
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摘  要：Plateaued 函数作为 Bent 函数和部分 Bent 函数的扩展，是一类能实现多个密码学准则折中的性质优良的

密码函数。该文基于布尔函数与其分解函数的 Walsh 谱之间的关系研究了 Plateaued 函数的复杂性度量指标之一

的正规性，根据其正规性质给出了判定给定 Plateaued 函数是否正规的一个较为简单的算法，并分析了已知

Plateaued 函数类的正规性。 
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Normality of Plateaued Functions 
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Abstract: As a generalization of Bent functions and Partially Bent functions, Plateaued functions can achieve 
trade-off among many cryptographic criteria. Based on the relationships between the Walsh transform of a given 
function and the Walsh transform of its decomposing function, the normality of Plateaued functions is studied. 
Then a simpler algorithm for checking the normality of Plateaued functions is proposed. Finally, the normality of 
some known kind of Plateaued functions is discussed. 
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1  引言  

密码函数在流密码及分组密码的设计中发挥着

重要的作用。基于 Shannon 提出的混淆及扩散思想，

一个好的密码函数必须同时满足平衡性、高非线性

性、好的扩散性、高的代数免疫阶、非正规等多个

密码学性能指标。正规性这一指标是 Dobbertin[1]

在 1994 年构造高非线性的平衡函数时提出的，若一

个n 元布尔函数在某一 /2n 维仿射子空间上的限制

为常数，则称其为正规的。显然，正规的布尔函数

是有缺陷的，我们总希望一个好的密码函数在任意

一个 k 维子空间上的限制都不为常数或仿射函数，

且 k 越小表明该密码函数在这一方面的性质越好。

自此正规性便受到大家广泛关注，文献[2,3]中相继

给出了判定任一布尔函数正规性的算法及改进算

法。文献[4,5]中研究了正规性和其他密码学指标之

间的关系。也有不少学者开始关注一些高非线性密

码函数的正规性，尤其是对达到非线性度上界的

Bent 函数正规性研究。起初 Dobbertin 猜想所有
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Bent 函数都是正规的，但在文献[6]中作者找出了非

正规的 Bent 函数，这一结果让密码研究者大受鼓

舞。 
虽然 Bent 能达到最大的非线性度，具有良好的

差分分布均匀性，但其是不平衡的，也不是相关免

疫的，而且仅在n 为偶数时才存在，这就限制了其

直接应用。于是 Carlet 推广了 Bent 函数，提出了

部分 Bent 函数的概念，指出部分 Bent 函数可为平

衡的、具有高的非线性度，且具有良好的扩散性及

相关免疫性，但遗憾的是当它不为 Bent 函数时都具

有非零的线性结构。于是 Zheng 与 Zhang[7]又提出

了 Plateaued 函数，指出某些 Plateaued 函数保持

了部分 Bent 函数的良好性质，且不具有非零的线性

结构，是一类性质良好的密码函数。文献[8-12]中对

这类函数的性质及构造方法进行了大量研究。本文

主要讨论 Plateaued 函数的正规性，针对其性质给

出一个较简单的正规性判定算法，并分析已知

Plateaued 函数类的正规性。 

2  预备知识 

n 元布尔函数 ( )f x 定义为映射： 2
nF ，其中x =  
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1 2 2( , , ) n
nx x x F∈ ，并记 nB 为 2

nF 上所有n 元布尔函

数的集合。 
定义 1  对任意 ( ) nf x B∈ ，定义 ( )f x 在点α ∈  

2
nF 处的 Walsh 变换为 

2

( ) ( )( ) ( 1)
n

f x x

x F

F f αϕ
αϕ

+

∈
+ = −∑        (1) 

其中 αϕ 为 nB 中的线性函数： 1 1x x xα α⋅ = +  

n nxα 。当 ( ) 0F f = 时，称 ( )f x 为平衡函数。 ( )f x 的

非线性度定义为其与 nB 上的所有仿射函数之间的

最小汉明距离，可表为 

2

1 1
2 max ( )

2 n
n

f F
N F f αα

ϕ−

∈
= − +        (2) 

Rothaus 证明了当n 为偶数时，n 元布尔函数

非线性度的最大值为 1 ( /2) 12 2n n− −− ，并指出达到这一

最大非线性度的布尔函数是唯一的，称为 Bent 函

数。 
定义 2  设V 为 2

nF 的一个k 维子空间，对 ( )f x∀  

nB∈ ，称函数 Vfφ 为 ( )f x 在V 上的限制，其中 ( )V xφ  

其他

1,

0,

x V⎧ ∈⎪⎪⎪= ⎨⎪⎪⎪⎩
。并定义 ( )f x 关于V 的分解函数序列为 

{ | }a Vf a Wφ + ∈ ，其中 2
nV W F× = 。 

注意到， ( ) 1Vf xφ = 当且仅当对任意的x V∈ ，

都有 ( ) 1f x = ；也可将 a Vfφ + 看作 (0 )kB k n≤ ≤ 中

的布尔函数。 
定义 3[1]  若存在 2

nF 的一个 /2n⎡ ⎤⎢ ⎥ 维仿射子空

间V ，使 ( ) nf x B∈ 在V 上的限制为常数(或仿射函

数)，则称 ( )f x 是(弱)正规的。更一般地，若存在 2
nF

的一个 k (1 )k n≤ ≤ 维仿射子空间V ，使 ( )f x 在V
上的限制为常数(仿射函数)，则称函数 ( )f x 为 -k (弱)
正规的。 

定义 4[7]  设 ( ) nf x B∈ ，若存在一偶数 r ( 0 ≤  
r n≤ )，使得对 2

nFα∀ ∈ ， ( /2)( ) {0, 2 }n rF f αϕ
−+ ∈ ± ,

则称 ( )f x 为n 元r 阶的 Plateaued 函数，或裕度为
( /2)2n r− 的 Plateaued 函数。 
由 Plateaued 函数的定义，不难得到下面的性

质： 
性质 1  设 ( ) nf x B∈ ， 
(1)若 ( )f x 为r 阶的 Plateaued 函数，则r 定为

偶数； 
(2) ( )f x 为n 阶的 Plateaued 函数当且仅当 ( )f x

为 Bent 函数； 
(3) ( )f x 为 0 阶的 Plateaued 函数当且仅当 ( )f x

为仿射函数。 

3  Plateaued 函数的正规性及其判定算法 

文献 [13]中给出了布尔函数与其分解函数的

Walsh 变换之间关系的一个重要结论： 
引理 1  设 ( ) nf x B∈ ，V 为 2

nF 的一个k 维子空

间， ( )f x 关于V 的分解函数序列为{ | }b Vf b Wφ + ∈ ，

简记为{ | }bf b W∈ ，其中 2
nV W F× = ，则 

2 2( ) 2 ( )n k
v b

b Wv V

F f F fϕ
⊥

−

∈∈

+ =∑ ∑        (3) 

( 1) ( ) 2 ( )b v n k
v b

v V

F f F fϕ
⊥

⋅ −

∈

− + =∑       (4) 

由式(3)，不难推出： 

2

2 2( ) max ( )
nb Fb W

F f F f αα
ϕ

∈∈
≤ +∑          (5) 

基于引理 1，我们可以得到 Plateaued 函数正规

性的如下结论： 
定理 1  设 ( ) nf x B∈ 为一r 阶 Plateaued 函数

(0 )r n≤ ≤ ，令 /2n r k− = ，并设V 为 2
nF 的一个k

维子空间，b V+ 为V 的陪集，其中 2
nV W F× = ，

b W∈ ，则 
(1) ( )f x 在b V+ 上为常数当且仅当对 v V ⊥∀ ∈ ，

都有( 1) ( ) 2b v k
vF f ϕ⋅− + = 或 2k− 。 

(2)若 ( )f x 在V 的某一陪集上为常数，则 ( )f x 在

V 的其他陪集上为平衡函数。 
证明  (1)必要性因 ( )f x 在b V+ 上为常数，则

( ) 2k
bF f = ± ，从而由式(4)，有 

( 1) ( ) 2 ( ) 2b v n k n
v b

v V

F f F fϕ
⊥

⋅ −

∈

− + = = ±∑     (6) 

同时由 Plateaued 函数的定义可知，对 v∀  
V ⊥∈ ，有 ( ) 2k

vF f ϕ+ ≤ ，则要使式(6)成立其左端

和式中的每一项都必同为2k 或 2k− 。即对 v V ⊥∀ ∈ ，

都有( 1) ( ) 2b v k
VF f ϕ⋅− + = 或 2k− 。 

充分性  因对 v V ⊥∀ ∈ ，都有 ( 1) ( )b v
vF f ϕ⋅− +  

2k= 或 2k− ，根据式(4)可知， ( 1) ( )b v
v

v V

F f ϕ
⊥

⋅

∈

− +∑  

2 2 ( )n n k
bF f−= ± = ，从而 ( ) 2k

bF f = ± ，即 ( )f x 在

b V+ 上为常数。 
(2)设{ | }bf b W∈ 为 ( )f x 关于 V 的分解序列，其

中 2
nV W F× = ，若 ( )f x 在 b V+ 上为常数，则

2 2( ) 2 k
bF f = 。由引理 1 中的式(5)可知， 

2

2 2 2 22 ( ) max ( ) 2
n

k k
b Fb W

F f F f αα
ϕ

∈∈
≤ ≤ + =∑    (7) 

从而对 a W∀ ∈ 且a b≠ ，有 ( ) 0aF f = ，即 ( )f x 在

a V+ 上为平衡函数。                      证毕 
定理 1 表明： 
(1)若r 阶 Plateaued 函数 ( )f x 为 -k 正规的，则

( ) 2kF f = ，即 ( )f x 为非平衡的，这也说明了这类函

数的密码性质缺陷。同时也表明了非 -k 正规

Plateaued 函数的存在性，如：平衡的 Plateaued 函

数便为非 -k 正规的。 
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(2)定理1刻画了Plateaued 函数为 -k 正规时的

情形，此时， /2 /2n k n r n≤ = − ≤ 。显然，若 ( )f x
为 -k 正规的，则 ( )f x 定为正规的。 

由定理 1 的结论(2)，我们不难得到如下的推论。 
推论 1 设 ( ) nf x B∈ 为一 r 阶 Plateaued 函数

(0 )r n≤ ≤ ，并设V 为 2
nF 的一个k 维子空间，b V+

为V 的陪集，其中 2
nV W F× = ，b W∈ ，若 ( )f x 在V

的某一陪集b V+ 上是不平衡的且不为常数，则 ( )f x
在V 的其他任一陪集上都不为常数。 

文献[2,3]中分别给出了任一布尔函数正规性的

判定算法及其改进算法，其算法都基于对所有的

k≤ 维的仿射子空间进行判断，而这是一项非常巨

大的工程。基于定理 1 和推论 1 的结论，我们可以

得到如下较为简单的判定 Plateaued 函数正规性的

算法。本算法只需判断k 维的仿射子空间，且由推

论 1，若存在V 的某一陪集b V+ ，使得 ( )f x 在其上

既不平衡又不为常数，则不需再判断V 的其他陪集。 
Input: Plateaued function nf B∈  
Output: If f  is k-normal, return True; else return 
False 

Return_Value=False; 
   For all the k-dimensional subspace V, do 
      If ( ) { 2 }k

VF fφ ∈ ± , Return_Value=True; 
      If Return_Value=True, Break; 
      For all b W∈ , do  
         If ( ) {0, 2 }k

VF fφ ∉ ± , Break; 
         Else if ( ) { 2 }k

VF fφ ∈ ± , Return_Value 
=True, Break; 

同时，基于布尔函数与其分解函数非线性度之

间的关系，我们可以得到 Plateaued 函数正规阶的

上界。 
引理 2[4]  设 ( ) nf x B∈ ，V 为 2

nF 的一个k 维子空

间， ( )g x 为 ( )f x 在V 上的限制，则 ( )f x 与 ( )g x 之间

的非线性度满足： 
1 12 2n k

f gN N− −≤ − +           (8) 

由上引理及 Plateaued 函数的定义不难得到下

面的推论。 
推论 2  设 ( ) nf x B∈ 为一r 阶 Plateaued 函数，

则 ( )f x 不可能为 ( /2 1)l l n r≥ − +  正规的。 

4  已知 Plateaued 函数类的正规性 

对 Plateaued 函数，主要有以下 3 类直接构造

方法： 
构造法 1：M-M 构造法，具有形式 

, ( , ) ( ) ( )hf x y x y h yφ φ= ⋅ ⊕           (9) 

其中 ,r s 为任意的正整数， n r s= + ， 2 ,rx F∈  

2
sy F∈ ， 2 2: s rF Fφ → ， 2 2: sh F F→ 。 

Carlet[8] 指 出 ， Zheng 和 Zhang[7] 提 出 的

Plateaued 函数的构造方法也是属于 M-M 类的。并

指出当φ 为单射(或φ 为 2 1→ )时， ,hfφ 便是裕度为

2r ( 12r+ )的 Plateaued 函数。 
显然，当取y 为常数时， ,hfφ 为x 的仿射函数，

即 ,hfφ 为r 弱正规的，这类函数本质上为仿射函数的

毗连，而仿射函数为密码性质弱函数，这就表明了

这类函数的局限性。 
命题 1  由 M-M 构造法所生成的 Plateaued 函

数是r 弱正规的。 
构造法 2  M ′构造法 
基于 M-M 构造法毗连的是仿射函数这一弱点，

Carlet 在文献[8]中提出了M ′构造法，通过毗连二次

函数得到如下形式的函数： 

, , 2 1 2
1

( , ) ( ) ( ) ( )
t

g i i i
i

f x y x x y x y g yψ φ ψ φ−
=

= ⊕ ⊕ ⋅ ⊕   (10) 

其中 /2t r⎢ ⎥= ⎣ ⎦ ，s n r= − ， 2 2,r sx F y F∈ ∈ , 2: sFψ →  

2
tF ， 2 2: s rF Fφ → ， 2 2: sg F F→ 。 

并指出，当满足一定条件时 , ,gfψ φ 可为Plateaued
函数。 

表面上看，所构造的 , ,gfψ φ 为二次函数的毗连， 

但当 1

1
(0)

t
i

i
ψ−

=
∩ 非空时，M ′变退化成了 M-M 型，为 

r 弱正规的。其次，若令 1 3 2 1( , , )tx x x x −′ = ，x ′′ =  

2 4 2( , , , )tx x x ，则当取 ( , )x y′ 或 ( , )x y′′ 为常数时，

, ,gfψ φ 也为x 的仿射函数，即 , ,gfψ φ 为 /2k n r= − 弱正

规的。因而M ′构造法相对于 M-M 型构造法并没有

本质上的突破。 
命题 2  由M ′构造法所生成的 Plateaued 函数

是 ( /2)k k n r= − 弱正规的。 
构造法 3  Q 构造法 
在文献[8]中，Carlet 还提出了一种毗连二次函

数的方法，指出当满足一定条件时，由该方法也能

得到 Plateaued 函数。所构造的函数具有形式 

1 2 3, , , 1 2

3

( , ) ( ( ))( ( ))

                   ( ) ( )
gf x y x y x y

x y g y
φ φ φ φ φ

φ

= ⋅ ⋅

⊕ ⋅ ⊕      (11) 

其中， 2 2,r sx F y F∈ ∈ ， s r n+ = ， 1 2 3 2, , : sFφ φ φ →  

2
rF ， 2 2: sg F F→ 。 

形式上看，Q 构造法所毗连的二次函数具有更

一般的形式，但从正规性这一角度这类构造法所构

造的函数与M ′ 构造法所构造出的函数相比并没有

本质的不同。因为当取y 为常数时，
1 2 3, , , ( , )gf x yφ φ φ =  

3( )( ) ( ) ( )x x x y g yμ ν φ⋅ ⋅ ⊕ ⋅ ⊕ (其中 ,μ ν 为常数)，但文

献 [14]中指出所有的二次布尔函数都仿射等价于

1 2 2 1 2 2 1 2 ( )i i t tx x x x x x l x− −+ + + ，其中 ( )l x 为仿射

函数。即就正规性而言，M ′构造法和Q 构造法本质
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上是一致的。 
命题 3  由Q 构造法所生成的 Plateaued 函数

是 ( /2)k k n r= − 弱正规的。 

5  结束语  

本文分析了具有良好密码学性质的 Plateaued
函数的正规性，指出非正规的 Plateaued 函数是存

在的。给出了判定给定的 Plateaued 函数正规性的

一个较为简单的算法，并分析了已知的 Plateaued
函数类的正规性。在后续的工作中，我们将研究更

一般的非正规 Plateaued 函数的构造。 
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