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基于信任关系的 IP 网络容错容侵机制 

纪俊杰    阳小龙    王  进    吴雄飚    林建人    隆克平 
(电子科技大学光互联网及移动信息网络研究中心  成都  610054) 

摘  要：目前 IP 网络受自身故障和网络攻击等异常行为影响较过去更深广。因此如何增强 IP 网络的容错和容侵

能力显得尤为重要。但是目前很多的研究仅关注其中一个方面，而很少两者兼有，从而不能很好地兼顾安全性和可

生存性。该文提出了一种有效的基于信任关系的容错容侵机制。该机制借用了社会网络中的信任关系思想，定量地

描述了信任关系值与网络行为的对应关系——某节点的恶意行为会使得自己在其他节点处的信任值下降。然后，分

析了该机制如何对 3 种网络异常，即自身故障、诋毁攻击和矛盾行为攻击的容忍能力。最后，仿真结果和分析表明

该机制可以迅速而精确地检测到异常节点，并能有效地阻止这些异常对网络的攻击和破坏。 
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An Efficient Fault-Tolerant and Intrusion-Tolerant Scheme  
Based on Trust Relationship for IP Networks 

Ji Jun-jie    Yang Xiao-long    Wang Jin    Wu Xiong-biao    Lin Jian-ren    Long Ke-ping 
(Research Center for Optical Internet and Mobile Information Networks,  

Univ. of Electronic Science and Technology of China, Chengdu 610054, China) 

Abstract: Nowadays, IP networks are suffering many faults and malicious attacks which greatly threaten its 
security and survivability. So it is an important issue that how to make the IP networks to be more robust under 
faults and attacks, i.e., to improve their tolerance abilities for both fault and intrusion. However recently, most of 
the researches focus on only one of them, and decouple the survivability and security each other. According to the 
trust model in social networks, this paper proposes an efficient fault-tolerant and intrusion-tolerant scheme based 
on trust relationship for IP networks. This scheme not only borrows the trust rating from the social links, but also 
qualitatively describes the relationships between the trust rating and the network behavior. Then, this paper 
analyses the scheme how to tolerate three known malicious behaviors, viz., self-faults, bad mouth attacks and 
conflict behavior attacks. Finally, the numeric simulation results show that the scheme can detect the malicious 
nodes fast and accurately and efficiently prevent these malicious behaviors in IP networks. 
Key words: IP networks; Survivability; Trust; Fault-tolerant; Intrusion-tolerant 

1  引言  

目前 IP 网络受自身故障和网络攻击等异常行

为影响较过去更深广，因此增强 IP 网络的容错和容

侵能力显得尤为重要。但是目前很多研究仅关注其

中一个方面，而很少两者兼有。比如：自愈、恢复[1,2]

等机制是只从容错的角度来提高网络的容错能力；

传统的确认、加密[3,4]和入侵检测[5]等技术则是只从

容侵的角度来设计的。因此，如何提高 IP 网络的安

全和生存性能，即既能容忍错误又容忍入侵就成为

一个重要的研究课题。 
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人类社交活动中，任何一种用于建立个体之间

联系的自然现象、社会活动或技术机制都可能形成

一张网络，如：朋友关系、文献引用关系等。这些

网络都有相应的机制(如：道德约束、行为规范或法

律法规等)来处理个体之间的“信任关系”，对个体的

差错行为(不管是无意识的或有意识的)进行内部处

理和消化。IP 网络与这些人类社交网络有不少类似

之处。因此，IP 网络可以基于社交网络模型，在信

任与过滤基础上构建新容错容侵框架。 
目前已有一些研究者将社会网络中的信任关系

机制应用到通信网络中，以使网络能够既容错又容

侵。Resinick 等的文献[6]中提出了一种集中式信誉

系统。在该系统中，由一个中央节点来维护各个实

体间的信任值表，每一个实体可以向中央节点查询
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它与其它节点间的信任值。很明显，该系统存在瓶

颈、可扩展性差，特别是当中央节点遭到恶意攻击

或自身发生故障时，整个网络都会受到影响。

CONFIDANT[7]是一种分布式的、对称地利用直接

信任信息和间接信任信息来更新信任值的 MANET
路由协议。然而，如果不采取其它的限定措施而直

接利用间接信任信息，则它很容易受到诋毁等形式

的攻击。RFSN[8]是最早提出的专为传感器网络设计

的基于信任的模型，并采用看门狗机制(watchdog)
来建立信任值。但是，看门狗不可避免由于其自身

故障所导致的异常行为，所以这个信任模型存在不

可靠性。DRBTS[9]只是利用直接和间接信任信息在

传感器定位网络中建立一个分布式的模型而已，没

有进行较具体的研究。ATSN[10]是在传感器网络中基

于移动代理的信任模型。传感器节点利用看门狗机

制来监测其它节点的行为，利用移动代理来计算信

任值和传播信任值信息。传感器节点收到信任值信

息后利用其决定节点的行为。但它一方面没有充分

共享节点间的信任信息；且另一方面因它采用了移

动代理，而引入了移动代理自身固有的缺陷(如：三

角路由等)。此外，移动代理方式也一定程度上增加

了系统实现成本。 
虽然利用信任关系机制来提高网络的容错容侵

能力已取得了一些成果，但还处于初级阶段。一方

面它们在提高网络的容错容侵能力上还不够完美，

比如可扩展性差；另一方面它们只适用于特定的网

络环境，比如无线传感器网络。本文提出了一种基

于信任关系的 IP 网络容错容侵机制，将网络故障和

入侵等异常事件统一处理来提高网络的容错容侵能

力。 
本文主要的贡献如下：首先，设计了一种分布

式的、基于信任关系的容错容侵机制；其次，提出

了一种在通用意义上的 IP 网络环境下，信任值的定

义、更新及其传播机制；最后，通过仿真分析了几

种网络异常情况下，该信任关系机制提高网络容错

容侵的能力。 

2  基于信任关系的容错容侵机制 

2.1 基于信任关系的 IP 网络容错容侵机制构建 
该机制对信任值进行了定义，制定了信任值在

IP 网络中的更新、传播和共享策略；并提出了信任

值监测和更新机制的具体实现方案。该机制的结构

图如图 1 所示。 
2.2 信任值的定义和度量 

本文利用 ijT 来表示节点 i 所维护的关于节点 j
的信任值。它由两部分组成：一是直接对目标节点 

 

图 1 容错容侵机制结构图 

进行监测，一是接收其它相邻节点对它的评价。因

此，其定义如下：  
定义 1 

D ID( ) (1 )( )i j ij ijT a T a T= + −        (1) 

其中 i jT 取值范围为[0,1]， D( )ijT 和 ID( )ijT 分别称作直

接信任值和间接信任值；a∈[0,1]为用户可以自行调

节的常数，目的在于区分直接信任值与间接信任值

对 i jT 的不同贡献。当网络初始化时，假定任何节点

的信任值都为 0.5。 
直接信任值 D( )ijT 取决于用户对特定应用的需

求。比如，语音业务希望延迟尽可能小，而邮件业

务却要求低丢包率。该机制使得用户可以根据自身

业务的需求自定义直接信任值。其定义如下： 
定义 2 
( ) ( ) ( ) ( )

( )

1 1 2 2D
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其中 1 2 1nc c c+ + ⋅ ⋅ ⋅+ = 。ci∈[0,1]为常数，可以由

用户据各个信任映射函数对信任值的贡献程度来进

行设置。n 为用户定制的信任映射函数的总个数，

()if ⋅ 为第 i 个信任映射函数。 
间接信任值 ID( )ijT 是由各个节点之间广播交互

而得到的间接信任值信息。某些节点对特定节点非

常信任，而有的节点却不信任，所以我们要区别对

待。它可以定义如下： 
定义 3 

ID
1

1
( )
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=

=
= ⋅∑          (3) 

其中 l 是节点 i 邻节点的下标， iN 为与节点 i 邻节点

总数。 ilw 是一个权值，其具体表达式如下： 
常数,       TH

1 1 ,   TH
22

il

il
iltk

T
w

T

⎧ ∀ ≥⎪⎪⎪⎪= ⎨⎪ + ∀ <⎪⎪⎪⎩

        (4) 

其中 il N∈ 。当节点本身所维护的关于其它某节点

的信任值大于一个特定门限值 TH 时，就认为该节

点是合作的，即完全可信任的。相反，则反之。式
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(4)中常数代表与之处于合作关系时节点所贡献的

关于其它节点的间接信任值的权重。1/2 1/2k t+ 表

示与之不合作关系时节点所贡献的关于其它节点的

间接信任值的权重。 
由式(4)显见该动态函数有两个参数 k 和 t。k 表

示节点的度数(即节点的分支数)，t 表示一定时器所

设定的时间长度。在 RFSN[8]信誉机制中，只是接收

正常节点的间接信任值信息。其实，即使有些节点

被攻击、被控制或自身出现故障，它们发布的间接

信任值对计算信任值也是有一定积极贡献的。所以，

本文与 RFSN[8]的机制相比较无论是什么样的节点

(好或坏)，都接收它们发布的间接信任值信息，只

是在权重上有所区分。这样既可以充分共享一切有

利用价值的信息，又不以牺牲安全性为代价。本文

通过权值对下列情形予以区别对待：(1)好的节点和

不好的节点；(2)节点由于自身故障或被恶意攻击控

制两种情况下所发布的间接信任值的有用性；(3)在
节点被恶意控制或攻击的前提下，该节点的度数较

大或较小的不同。 
2.3 自适应信任值更新策略 

在该机制中，信任值是实时更新的。受 TCP 拥

塞控制理论的启发，将 TCP 拥塞控制中的慢启动与

冲突避免策略加以改进以实现对信任值的更新。具

体的更新策略是：假定一个监测时间间隔窗口，设

tW 为 t 时刻时间间隔，窗口最大值为 maxW ，窗口初

始值为 0W 。当直接监测计算得到的信任值 T 大于某

特定门限时，忽略其它节点所传来的间接信任值信

息，用直接信任值作最终信任值，并将节点自身监

测计算信任值的时间间隔 Wt成指数形式增加。当增

加至 max=tW W 后，监测时间间隔将保持为 maxW 不

变。一旦直接监测到的直接信任值 T 低于该门限值

时，开始根据定义式 1 来考虑间接信任值，并将监

测时间间隔降为最大值的一半。若 T 开始高于门限

值，则忽略间接信任值并使 tW 就以每次 1 s 的方式

增加，直到增加到最大值。若 T 仍未高于该门限值，

则 Wt继续降为上一次间隔的一半，继续根据定义式

1 来考虑间接信任值来得到最终信任值 。 
此外，为了进一步加强信任，增强网络的可靠

性。本文对收到的间接信任值做进一步地处理后再

代入定义式 1 进行加权更新。具体的处理过程为：

我们定义一个门限值，也就是每个节点发的间接信

任值信息与相应节点收到的其它节点传来的间接信

任值进行比较。如果与接收到的其它的间接信任值

的平均值之差超过某个门限值，则认为它是假信息

而忽略。但是，如果有 N 个节点的间接信任值信息，

就要计算 N 次平均值。可是，因为现实网络中一般

节点的度并不大，而且节点的度较大的节点的数量

很有限[11]。 
2.4 信任值绑定传播策略 

本文假定每个路由器节点都维护一张相邻节点

的信任值表。这个表其实不是独立的一张表，而是

和路由表结合在一起的。这里暂且称它为改进的路

由表，即在路由信息的后面相应的位置上，添加一

个信任值字段。信任值与路由信息是绑定在一起利

用改进了的路由协议来向外传播的。信任值与路由

信息一起存储、一起传播，既可以借鉴利用现有的

成熟的路由信息存储、更新机制，又以较少的代价

使原有路由器的功能得到扩展和增强。我们假定每

个节点只维护相邻节点的信任值信息。当然，这些

信任值是可以传递到很多跳以外的。但为了简化机

制，此种情况在本文中不予考虑。 

3  容错容侵机制的具体实现 

该机制的实现如下：节点混合监听、收集信任

信息，然后根据定义式(2)来计算直接信任值 ijT 。根

据 ijT ，节点 i 可以决定如何处理节点 i，j 之间的行

为。此外，借助于改进的路由表，节点 i 将 ijT 以间

接信任值的身份向其它节点传播。其传播是利用改

进的路由协议。关于改进的路由协议在 2.4 节已经

详细论述。此外，我们亦可不对路由协议进行改进，

而单独对信任信息进行传播。单独对信任值进行传

播显然增加了额外的网络开销。本文采用与路由信

息绑定传播策略。 
混合监听和数据收集模块的功能在第 3 节的开

头已经提及。该监听机制实时地监测相邻节点的行

为，并计算直接信任值。直接信任值由用户定制的

信任映射函数库中的一个或多个函数进行加权计算

得到。各个函数都是用户自定义的，比如：可以将

第 1 个函数定义为包投递率，第 2 个定义为延迟函

数，第 3 个定义为吞吐量函数以及其它的。用户可

以根据自己的喜好和对各网络性能指标的关注度，

来选取信任映射函数的种类，数量及函数具体实现

方式。此外，用户还可以自己决定各个信任映射函

数在直接信任值中的权重，即 ic 值，它可以由用户

在[0,1]内调节。当然里面的“1”表示该信任映射函

数被选用，“0”表示未被选用。直接信任值的监测

过程如图 2 所示。 

4  机制的容错容侵能力分析 

4.1 节点故障引起的异常 
网络节点有可能突然断电或因人为等因素使得

节点的部分或全部功能失效。那么该机制会根据定 
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图 2 直接信任值的监测图 

义式(2)计算得到直接信任值为“0”或很低。因为

其它节点所保存的信任值信息也是实时更新的。再

考虑到式(4)对间接信任值权值的降低，会使各个节

点向外发布的间接信任值迅速下降。此外，因为计

算最终信任值时几乎没有了直接信任值项，所以各

个节点所维护的关于该节点的信任值会迅速收敛至

“0”。从而有效地达到阻止异常的目的。 
4.2 诋毁攻击引起的异常 

节点对外发布虚假信任值来诬陷好的节点，却

提高坏的节点的信任值来对外传播[8]。这样的攻击叫

做诋毁攻击。关于信任管理或信誉系统的文献[8,12]
对这种攻击进行过论述。 

首先，在本文的机制中，当每个节点接收到关

于某节点 A 的间接信任值后都要与接收到的其它节

点传来的关于节点 A 的间接信任值的统计平均值进

行比较，当差值超过我们设定的门限值时，就忽略

该间接信任值。其次，当差值没有低于假定的门限

值却低于式(4)中的门限值时，那么对间接信任值进

行的权值为1/2 1/2k t+ ，参见式(4)。对它的加权会

综合考虑其节点自身的度数和低于门限值的时间 t。
原因在于：(1)可以设想当恶意节点度数很大的时

候，它如果恶意地向外发布虚假信任值信息，那么

它对网络的恶意影响程度较大，为了确保网络安全，

尤其是全局安全，本文考虑到利用一个特殊的加权

策略来处理。那么利用根据以节点的度数作为负指

数，按照负指数规律递减的方式会使度大的节点传

来的间接信任值迅速趋于“0”，这样兼顾了安全和

效率，如式(4)中所示。(2)对恶意节点，它的权重都

初始化为“1”。并设定一个定时器 tt T= ( tT >0)， tT
时间过后，若该节点恢复正常则其权重值加倍且使

其小于等于 1，若还未恢复正常则将权重降为初始

权重的 1/2，另外定时器重设为 t=2, ,tT 。一旦权

重有加倍动作，则将定时器置 0。这样便有效地阻

止了这种攻击引起的异常的破坏。 
4.3 矛盾行为攻击引起的异常 

矛盾行为攻击是信任管理系统中另一种攻击。

恶意节点能够通过使某好节点对其它不同节点有不

同的行为表现达到消减该好节点信任值的目的。比

如，恶意节点 i 可以始终表现得对节点 j 友好却对节

点 k 不友好。这样，节点 j 和节点 k 对节点 i 的评价

就会正好相反，造成冲突。在本文的信任机制中，

采用的多种加权策略可以有效地阻止这种类型的攻

击所引发的网络异常。应对这种异常的具体方法和

4.2 节中所述基本相同。 

5  仿真 

5.1 整体仿真环境 
为了简化仿真，本文在仿真中只利用两个信任

映射函数 1()f ⋅ 和 2( )f ⋅ 。 1( )f ⋅ 定义为包投递率，它的表

达式如下： 
目的节点接收包的总数

发送节点发送包的总数
1()f ⋅ =       (5) 

2( )f ⋅ 定义为一个关于延迟的函数，它的表达式如下： 
延迟超过 的包数

发送节点发包数
2()

ttR
f

βμ⋅ =       (6) 

其中 μ 是一个与网络应用业务对延时敏感度相关的

系数，用户可以自己调节。比如，语音、视频会议

等业务对延时敏感度较强，那么就可以把这个系数

调得大一些；而对延时相对不太敏感的业务，比如

大文件传输等，可以将该系数调得稍小些。 
网络仿真节点拓扑结构如图3所示。其中图3(a)

对应节点故障和诋毁攻击引起的网络异常。情形 1：
节点 I 发生自身故障；情形 2：节点 I 对节点 A 表

现正常，对节点 B 的信誉进行恶意诽谤。图 3(b)对
应矛盾行为攻击引起的异常。节点 I 对节点 A，节

点 B，节点 C 总是友好的，对节点 D，节点 E 始终

是恶意的。所以节点 A，节点 B，节点 C 对节点 I
的评价是正面的，而节点 D，节点 E 对节点 I 的评

价是反面的。 

 

图 3 仿真节点拓扑结构图 

5.2 网络仿真评价目标、仿真结果及分析 
本文利用各个节点所保存的某特定节点的信任

值随时间的变化来反映该节点的好坏行为。进而为

隔离、修复等措施提供定量的决策依据。针对这 3
种异常的仿真结果进一步证实了该机制具有容错容

侵的能力。 
对于图 3(a)情形 1，节点 I 发生故障，根据本文

中信任值的定义，节点 A 和节点 B 所保存的节点 I
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的信任值都会立即下降，其过程如图 4 所示。因此，

节点 A 和节点 B 均与 I 断绝友好关系。 

 

图 4 对节点自身故障的容错能力 

对于图 3(a)情形 2，I 节点对节点 A 始终保持好

的行为，而对节点 B 保持不好的行为。节点 A 所维

护的关于节点 I 的信任值迅速升高，而节点 B 所维

护的关于节点 I 的信任值会下降很快。因此，节点

A 会继续与节点 I 保持友好往来，而随着 I 的信任

值在节点 B 处的下降，B 会断绝与 I 的往来。根据

本文中信任值的定义，节点 A 和节点 B 保存的节点

I 的信任值变化趋势如图 5 所示。对于图 3(b)的情

形，节点 A，节点 B，节点 C 所监测到的信任值很

高，节点 D，节点 E 监测到的信任值很低。直接信

任值比间接信任值在信任值计算中的权重要高。它

们之间共享间接信任值后各个节点所保存的关于节

点 I 的信任值变化趋势如图 6 所示。 

6  结论 

本文提出了一种基于信任关系的 IP 网络容错

容侵机制，并定量地描述了节点的信任值与节点行

为之间的对应关系。当节点表现异常威胁其它节点

时，它的信任值就会迅速降低。每个节点独立地监

测相邻节点的行为，并将信任值与路由信息绑定对

外传播。我们的信任机制可以对网络异常行为，比

如：节点自身故障、诋毁攻击和信任关系冲突攻击 

 

图 5 对诋毁攻击的容忍能力 

 

图 6 对矛盾行为攻击的容侵能力 

等具有容错容侵的能力，从而有效地提高了 IP 网络

的生存性。此外，还可以迅速而精确地定位异常节

点的位置，以便对其采用隔离和修复等策略。 
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