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摘  要：基于小世界规律和幂率特征，该文提出了 P2P 超级节点检测方法 IPS。IPS 通过分组抽样检出 P2P 种子

节点，然后根据 P2P 节点间的流量关联特征检出其余的 P2P 节点，并将连接度大的 P2P 节点作为超级节点输出。

基于互联网数据的实验验证了该法的正确性。 
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Abstract: Based on the small-world and power-law characters of P2P, the IPS is proposed to identify the P2P super 

nodes. IPS adopts packets sampling to identify seed nodes. Then according to the traffic relationship between the 

P2P nodes, IPS identifies all the other P2P nodes originating from the seed nodes. Finally, IPS regards the nodes 

with large connection degree as super nodes and outputs them. The validity of proposed method is verified by the 

experiments using Internet traces. 
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1  前言  

文献[1-3]的研究表明 P2P 网络具有小世界规律和幂率

特征，即小部分节点具有高连接度，它们对 P2P 网络的贡献

要大于那些连接度小的节点。文献[4]发现 P2P 节点间的流

量分布服从重尾分布，20.7%的节点传输了 90％的流量，2.3%

的节点传输了 50%的流量。文献[1,3]的研究表明删除高连接

度的节点会破坏 P2P 网络结构，降低节点间的连通性，达到

减少 P2P 流量的目的。 

但是，P2P 流量控制的前提是 P2P 节点发现。目前，

基于固定端口、特征码匹配以及连接特征推测是 常用的 3

种 P2P 节点检测方法，其中连接特征推测法无需分析 IP 分

组净荷，适用于检测各种 P2P 网络，但该法需多次遍历流量

数据，需保存海量连接状态，难以实现[5]。本文提出的基于

分组抽样的 P2P 超级节点推测方法(Inferring P2P’s super 

nodes with packet Sampling，IPS)解决了这个难题。 
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课题 

2  节点发现及超级节点推测 

超级节点(super nodes)定义：用 DEG 表示节点连接度，

thDEG 表示超级节点判定阈值，则满足 thDEG DEG> 的

P2P 节点称为超级节点。 

种子节点(seed node)定义：从分组样本中检出的 P2P

节点称为种子节点。 

缩略语定义：SIP－源 IP 地址；SP－源端口；DIP－目

的 IP 地址；DP－目的端口。 

种子节点检出方法：在抽样周期T 中到达的所有 5 元组

流(指 SIP，DIP，SP，DP，协议类型 5 个要素定义的端到

端的分组序列)，凡是满足以下 3 个规则之一的都被看成是

P2P 流，对应 SIP，DIP 的主机即称为 P2P 种子节点：(1)

如果{SIP,DIP}地址对之间有 TCP 和 UDP 流量并发，则对

应 SIP、DIP 的主机称为 P2P 节点；(2)如果将{DIP,DP}对

定义为某个流(flow)的一个网络插口(socket)，则当连接到这

个插口的的所有 {SIP,SP}, 0, ,i i i n= 对中，当互斥的 SIP

数目与互斥的 SP 个数相等时，对应 SIP, 0, , ,DIPi i n= 的

主机称为 P2P 节点；(3)源或目的端口为熟知 P2P 端口，对

应 SIP，DIP 的主机称为 P2P 节点。 

除了上文提到的 3 个规则外，还引入了第 4 个规则，称
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为“节点关联”，定义如下：如果节点A 已经被标明为 P2P

节点，那么所有和A 有流量关系的节点都被当做候选的 P2P

节点。实际上，任何一种 P2P 网络的所有节点之间，通过多

跳关联以后都可以构成一条路径。引入节点关联，解释了为

什么通过种子节点可发现该 P2P 网络的其余节点。 

IPS 结构如图 1 所示，由随机抽样，P2P 种子节点检测，

节点关联 3 大模块构成，其基本思想：(1)对链路全流量分组

用文献[6]中的方法进行随机抽样，然后用上述规则分析样

本，得到 P2P 种子节点并插入节点关联列表中；(2)未被抽

样的分组则与列表中的已经存在的 P2P 节点进行关联以检

测新的节点；(3)对列表中的候选 P2P 节点进行替换以限制

检测系统的资源消耗，同时输出超级节点。 

 

图 1 检测系统结构图 

列表管理算法：新节点随机替换列表中寿命 长的非超

级节点。以寿命因子 TTL(Time To Life)表示列表中节点的

寿命，并设定 高寿命 maxTTL 。在每个抽样周期T 结束时，

新节点 TTL 赋值 1，旧节点 TTL 加 1，扫描列表中TTL  

maxTTL= 的节点，将超级节点输出并清除非超级节点。 

图 2，图 3 分别描述了种子节点插入表和节点关联操作

过程，图 4 则图示了列表的内存布局，用双存储模式提高节

点关联速度，CAM 器件用于内容匹配，SRAM 用于变量存

储和管理。为提高速度，设计时使 SRAM 和 CAM 的表项地

址相关联，即 CAM 中第 i 项的地址用作该项在 SRAM 中的

地址偏移量，当第 1 个时钟周期过后如果 CAM 中的某项被

命中，返回的地址在第 2 个时钟周期即作为 SRAM 对应项

的访问地址。每个分组 长处理时间为 6 次 CAM 查找，4

次线性表删插及 1 次 SRAM 操作。按每次 CAM 操作耗时 1

时钟周期， 长线性表操作为从双向链表中删除节点并插入

到头节点、耗时 7 访问周期计算，总时间 多消耗 35 个

SRAM 访问周期。按当前技术，CAM 操作耗时不足 4ns，

SRAM 可达 2 至 5ns。若按每次操作耗时 4ns 计算，则 IPS

处理一个分组的总时间为 140ns。按照互联网分组平均长度

400 字节计算，10G 链路中平均分组到达间隔为 320ns，远

大于 140ns，可以实现在线节点关联。 

图 2-图 4 中，缩略语义解释列于表 1。 

1  InsertSeedNode (SIP, SP, DIP, DP) {

2    If (sip, sp) not in SNL then {

3      SNL.ins (sip, sp);

4      HPL.ins (sip, sp);

5      TTL. (sip, sp) = 1;

6      DEG. (sip, sp) = 1;

7    }

8  }

 

图 2 种子节点插入列表的过程 

1  SearchFunc (sip, sp, dip, dp) {

2    If sip in SNL then {

3      If sp in SNL then 

4        If (dip, dp) not in HPL then {

5          HFL.ins (dip, dp);

6          SNL(sip, sp).DEG ++;

7        }

8      Else {

9        SNL.ins (sip, sp);

10       HFL.ins (dip, dp);

11       TTL.(sip, sp) = 1;

12       DEG.(sip, sp) = 1;

13     }

14   }

15   If dip in SNL then {

16     If dp in SNL then 

17       If (sip, sp) not in HPL then {

18         HFL.ins (sip, sp);

19         SNL(dip, dp).DEG ++;

20       }

21     Else {

22       SNL.ins (dip, dp);

23       HFL.ins (sip, sp);

24       TTL.(dip, dp) = 1;

25       DEG.(dip, dp) = 1;

26     }

27   }

28 }

 

图 3 节点关联过程 

3  参数选取与复杂度分析 

抽样周期T ，抽样缓冲区大小K 的选取影响抽样率，

同时影响计算能力、存储的消耗。P2P 超级节点的形成是一

个相对缓慢的过程，实验中取T 为 1200s。抽样过程必须在

SRAM 中进行，因此K 的值会影响系统设计复杂度和成本。 
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图 4 节点列表管理方法 

表 1 缩略语义解释 

名称 含义 

SNL 超级节点关联列表，表中 
元素为{IP, Port}对 

HFL P2P 节点另一半列表，对应 
SNL 中的 {IP, Port}对 

TTL.(IP, Port) 设置 SNL 中(IP, Port) 
节点的寿命值 

DEG.(IP, Port) 设置 SNL 中(xIP, xP) 
节点的连接度 

SNL.ins(IP, Port) 将(IP, Port)插入 SNL 表中 

HFL.ins(IP, Port) 将(IP, Port)插入 HFL 表中 

节点关联列表大小M 决定 SRAM 空间消耗，网络中

P2P 节点数影响M 的选取，但从实验结果来看，尚未发现

超级节点数量超过 1000 的情况，因此，这里取值 10000。 

文献[7]研究发现，Gnutella（KaZaa）的超级节点倾向

于连接 30~45（60~150）个叶节点，同时连接 30（40~60）

个超级邻居节点。据此，设定 thDEG 为 60。 

考虑到超级节点的形成相对于抽样周期是一个更加缓

慢的过程，为避免由于抽样周期太短而漏检某些超级节点，

设置了寿命因子TTL。设置TTL可以使 P2P 节点在成为超

级节点之前在列表中 多能够存活的时长为 maxTTL ﹒T 。

从实验结果来看， maxTTL 取 1 和 3 的结果差别不是很明显，

故无需严格界定该值，但推荐取值[1, 3]。 

抽样模块中，假设 N 为测量周期T 内到达的分组数，时

间复杂度为 ( )O N 。种子节点算法复杂度为 2( )O K 。节点关 

联模块，时间复杂度为 ( )O N 。抽样模块无辅助存储空间需 

求，空间复杂度为 (1)O 。种子节点检测模块消耗的内存较多，

大空间消耗为( FTS + DDPS + SIPS + SPS )K 字节，但不考

虑链表指针的空间消耗，复杂度为 (1)O ，其中 FT 13S = 为流

表表项长度， DDP 6S = 为{DIP, DP}对表项长度， SIP 4S = ，

SP 2S = 分别为 SIP 和 SP 的表项长度。节点关联模块的存

储空间由 CAM 和 SRAM 构成，为 2 M ( SIPS + SPS + DEGS  
+ TTLS +6 Avg.HFS )字节，空间复杂度为 (1)O ，其中 DEG 2S =

用于存储节点连接度， TTL 1S = 用于存储寿命因子，M 为

关联列表 多可保存的节点数，而 Avg.HFS 为每个节点平均连

接数。式中乘 2 是因为同时采用了 CAM 和 SRAM 用于保存

节点信息。 

4  实验 

表 2中描述的实验数据来自美国应用网络研究国家实验

室。实验参数：(1) K 分别取 20000，200000，400000；(2)

考虑到 P2P 节点随意加入和退出网络这一行为，以及一旦节

点连接成功，其下载过程相对稳定的特点，抽样周期T 取定

值 1200s，种子节点检测及超级节点输出均按该周期进行；

(3) thDEG 60= ；(4)节点关联列表大小取 10000。 

4.1 种子节点检测 

结果如图 5 所示，每行 3 个子图分别对应每组数据的检

测结果，每列 3个子图分别对应不同抽样缓冲区的实验结果。

图中标号含义如下：UDP/TCP 表示以 UDP/TCP 对规则检

测出的种子节点数目；Port Based 表示以已知端口规则检测

出的种子节点数目；Con. Mode 表示以{IP, Port}对连接模

式规则检测出的种子节点数目；Sum 则表示去除前述 3 种方

法所检测出的重复节点后得到互不重复的总的种子节点数

目。 

数据 1 中，随着抽样缓冲区变大，种子节点数目呈增长

趋势，但趋势变缓，表明抽样缓冲区对种子节点检测影响不

大，另外，端口法检出的种子节点数目虽远大连接模式法，

但从端口法的结果非常接近总结果这个现象表明连接模式

法检出的节点大部分已经由端口法检出，这印证了连接模式

法可以用来检测 P2P 节点；数据 2 中，端口法只检出了小部

分种子节点，而连接模式法检出了大部分，这可能是当地网

管使用了基于端口的 P2P 流量控制设备，但基于非熟知 P2P 

表 2 实验数据描述 

编号 名称 大小 采集时间 链路 时长 分组数 分组速率 

1 Leipzig-I 4.3GB Nov.23.2002 OC3 6h 72M 3.5K 

2 Auckland-VIII 2.3GB Dec.2.2003 Ethernet 6h 34M 1.7K 

3 San Diego-I 18.8GB Jan.30.2004 Giga-Ethernet 6h 265M 13.0K 
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图 5 种子节点检测结果 

端口的节点可以继续存活；数据 3 中，端口法检出的种子节

点数目与连接模式法的非常接近，它们的加和接近总数。 
各结果中，以规则 1 检出的种子节点数非常小。检出率

过低可能是欠抽样造成的，以 50％的抽样率按规则 2 分析数

据 1，得到了几十个种子节点。 

4.2 超级节点检测 

结果如图 6 所示，每行对应一组数据，每列则对应一个

抽样缓冲区的值，图中实心方块表示检出超级节点数目

(Inferred Super Nodes, ISN)，实心圆表示在检出的超级节点

中采用已知 P2P 端口进行通信的节点数目(Known Port 

Super Nodes, KPSN)。 

首先，随着抽样缓冲区的改变，种子节点数随着改变，

但是从 3 组数据 9 组结果来看，超级节点数目无明显差别，

同组数据在不同抽样缓冲区条件下的超级节点输出曲线几

乎吻合，这表明抽样缓冲区(或抽样率)不直接决定超级节点

检测结果，这支持了我们提出的用抽样的方法减少数据处理

负担的观点。 

 

图 6 超级节点检测结果 

其次，数据 1 中 KPSN 数目将近 ISN 数目的一半，这

说明了两个问题：(1)2002 年，采用固定端口的 P2P 网络占

优，这从输出的超级节点中端口号为 4662(4662 为 Edonkey

采用的端口)占很大部分可以得到证明；(2)IPS 检出的结果

确实是 P2P 节点。数据 2 中情况相当不同，KPSN 几乎为 0。

这可能是网管采用了 P2P 端口封锁技术的结果，也可能是网

络中 P2P 流量本身就不大。数据 3 和数据 1 相类似，但分析

超级节点端口号构成情况后发现，KPSN 中占主导的不再是

Edonkey，而是端口号为 6346 的 Gnutella。 

第三，对每个检出的超级节点以熟知的 P2P 端口进行了

验证后发现，除数据 2 外，检出的 50%以上的超级节点使用

P2P 熟知端口通信，因此，有理由相信剩下的那部分超级节

点使用非熟知端口通信。 

5  结束语 

IPS 首先从分组样本获得种子节点，通过流量关联检出

未知的 P2P 节点，并对节点列表进行管理，解决了连接特征

推测法难以实现的问题，其有效性得到了实验印证。 
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