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分簇无线传感器网络中基于横截设计的对密钥建立方案 
许  力    章红艳    沈金波 

(福建师范大学网络安全与密码技术福建省高校重点实验室  福州  350007) 

摘  要：由于节点能量有限、存贮空间小等特点，使传统的网络密钥管理方案受到挑战。该文基于横截设计、双变

量多项式和门限机制，提出了适用于分簇结构传感器网络的对密钥建立方案和多路径密钥建立策略。该方案采用横

截设计保证同簇内节点可以直接建立对密钥，而不同簇的节点可以基于门限机制构建多路径密钥。理论和实验分析

表明，新方案在增强安全性、连通性和抗毁性的同时，有效地降低了通信量及密钥存储量等代价，并且具有良好的

可扩展性。 
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Pair-wise Key Establishment Scheme Based on Transerval  
Design in Clustered Sensor Networks 

Xu Li    Zhang Hong-yan    Shen Jin-bo 
(Key Lab of Network Security and Cryptology, Fujian Normal University, Fuzhou 350007, China) 

Abstract: Due to the limited energy, small storage room and so on, the traditional network key management 
scheme is challenged. Based on the transerval design，bivariable polynomial and threshold strategy, a new pairwise 
key establishment scheme and multi-path key construction strategy suit to clustered wireless sensor network is 
proposed. By this scheme and transerval design, the nodes in the same cluster can directly construct pair-wise key 
and the nodes in the different clusters can construct path key based on threshold strategy. Theory and simulation 
analysis indicate that the new scheme can not only increase the security, connectivity and vulnerability, but also 
decrease the communication overload and storage cost. The scalability is another good character. 
Key words: Key pre-distribution; Transerval design; Bivariable polynomial; Multi-path key 

1  引言  
无线传感器网络(Wireless Sensor Networks, 

WSN)[1]集微机电技术、传感器技术、通信技术于一

体，可广泛应用于教育、军事、医疗、交通等诸多

领域，拥有巨大的应用潜力和商业价值，引起了国

内外广泛的关注和研究。安全是WSN最基本的一项

服务，特别当WSN部署在无人触及或容易受损或被

俘获的环境时，保证WSN的安全性更是应该优先考

虑的问题。以提供安全、可靠的保密通信为目标的

密钥管理是WSN安全研究最为重要、最为基本的内

容之一，它是安全路由、安全定位、安全数据融合

及针对特定攻击的解决方案等的基础。 
由于传感器网络的能量、计算能力和通信带宽

等方面的限制，不宜采用公钥密码体制，应采用对

称加密算法。在传统网络中使用的基于可信第三方

的密钥分配协议也不适用于传感器网络。目前普遍
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认为可行的密钥分发机制是采用密钥预分发(Key 
Pre-distribution Scheme, KPS)。Eschenauer等人提

出了一种随机密钥预分发方案RKPS[2]，网络节点在

部署前，从密钥池中随机选取一定数目的密钥子集，

称之为密钥链，子集的大小称为密钥链的长度。节

点部署到指定区域后，通信双方在各自的密钥子集

中寻找相同的密钥。在此方案基础上Chan等提出了

q重随机密钥预分发方案q-RKPS[3]。两种方案不同之

处为：前者方案每对节点只能找到一个共同密钥，

而后一种方案中，每对节点可以找到至少q个共同密

钥。Camtepe等提出了基于组合设计的对密钥预分

发方案CDKDM[4]，此方案利用了组合设计理论中的

区组设计技术，利用n阶的射影平面构造参数为

(n2+n+1, n+1,1)的对称平衡不完全区组设计，能支

持n2+n+1个节点的网络，每个节点的密钥链的长度

为n+1，任意两个节点之间一定存在一个共同的密

钥，其优点为，任意两个节点有共同密钥的概率为1，
缺点在于密钥链的长度太长，当有一个节点被捕获

时，破坏的链路为1/n。Deng等人提出了双变量多

项式的对密钥建立方案[5]，利用双变量多项式的对称

性，其优点是任意两个节点可以建立对密钥，缺点
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是密钥的抗毁性是苦于计算复杂度的代价。Farshid
等人提出了多变量多项式密钥预分发方案[6]，每个节

点拥有唯一的n唯的ID，在此基础上，每个节点在部

署之前存储多变量多项式的共享份额，节点部署之

后，节点和在通信范围内的邻居节点通信，若他们

之间的海明距离为1，则有n-1个共同密钥，而通信

密钥为这n-1个密钥的组合。 
我们认为[7]，在传感器网络中研究 KPS 的策略，

需要全面考虑以下的因素： 
(1)连通性：节点在通讯范围内，要能够利用共

享密钥和其他节点通讯；能够安全通讯的节点越多，

连通性则越好。 
(2)抗合谋：当一定数量的节点被敌人捕获时，

其他节点必须仍然是安全的，即：一定数量节点的

合并不能够覆盖或者计算出其他合法的节点的密

钥。 
(3)节点数量：采用某种密钥预分发方案，网络

最多能够支持多少个节点。 
(4)存储量：由于网络节点资源的限制，节点的

存储量有限，分发给节点的密钥量要小。 
本文在Deng方案[5]的基础上，结合组合设计的

思想，引入横截设计和双变量多项式密钥池，提出

了基于横截设计的KPS方案TDKPS(Transerval 
Design based KPS), 该方案降低了对密钥建立的计

算复杂度，增强了密钥的连通性，提高了安全性和

抗毁性。 

2  方案描述 
无线传感器网络一般有两种拓扑结构：平面结

构和分级结构。平面结构的网络中所有节点是对等

的，原则上不存在瓶颈，所以比较健壮。但是，其

最大的缺点就是网络规模受限，路由维护开销大，

能耗也比较大。分级结构中网络被划分成簇，每个

簇由一个簇头(也称锚节点)和多个簇成员组成，因

此也称为分簇结构。簇头节点形成高一级的网络，

负责簇间数据的收集和转发。采用簇结构可以减少

传输产生的能量开销[8]，便于对簇内节点进行管理，

有利于网络扩展。目前在无线传感器网络领域研究

的拓扑结构主要都是基于分簇结构。 
2.1 网络模型和假设 

为了便于描述，我们假设传感器网络中共有 2n
个节点，n 为奇数。通过分簇算法把网络分成若干

个簇，对每个簇成员进行标识。节点的身份用一个

二维数组 ( ),i j (0 , 1)i j n≤ ≤ − 表示，其中 i 表示节

点处于第 i 个簇， j 表示节点是这个簇内的第 j 个节

点。表 1 给出横截设计和密钥预分发的表示符和对

应关系。 
表 1 横截设计和密钥预分发映射关系 

符号 横截设计 密钥预分发 

v  元素的集合 密钥池 

v  元素集合的大小 密钥池的大小 

b 区组个数 网络中节点的个数 

k 区组长度 节点拥有的多项式的个数 

( , )i jx x  区组中的点 多项式的标识 

2.2 密钥预分发阶段 
密钥分发中心随机的选取有限域GF( )q 上的次

数为 t 的双变量多项式集合Γ 构成k 个密钥空间，

每个空间有n 个多项式。为了区分这些多项式，每

个多项式有一个唯一的标识 ( , )i' j' ， (0 1,i' k≤ ≤ −  
0 1)j' n≤ ≤ − ，这里 i' 表示此多项式属于第几个多

项式密钥空间， j' 表示此多项式是密钥空间中的第

几个多项式。 
步骤 1  构造一个TD( ,1; )k n 设计。 
定理 1  设 n 是素数，且2 k n≤ ≤ ，则存在横

截设计TD( ,1; )k n 。 
设 }{0,1,2 , 1 nX K= − × ，对 0 1x k≤ ≤ − ， 
定义 }{x nH x= × ， }{ : 0 1xH H x k= ≤ ≤ − 。 
对任意的( , ) n ni j ∈ × ，定义区组 , {( ,i jB x=  
mod ) : 0 1}xj i n x k+ ≤ ≤ − ， ( )Β ,{ : ,i j nB i j= ∈  

}n× ，则有 2, ,b n v kn r n= = = 。 
步骤 2  中心计算节点应该分配的多项式 
对任意的节点 ID ( , )ij i j= ，根据横截设计的构

造方法计算出区组 , {( , mod ) : 0i jB x xj i n x= + ≤ ≤  
1}k − ，区组中的点就是对应的多项式的标识。中心

选取出区组 ,i jB 中相对应的多项式，并根据其 IDij 计 

算
1 1 1

0 0 0

(ID , ) ,
t t t

i j j
rc ij ij j

i j j

f y a x y b y
− − −

= = =
= =∑∑ ∑  其 中 jb =  

1

0

, 0 1,0 1
t

i
ij

i

a x r n c n
−

=
≤ ≤ − ≤ ≤ −∑ 。 

步骤 3  中心将 (ID , )rc ijf y 分发给节点 IDij 。每

个节点接收到k 个多项式。 
2.3 共享密钥建立阶段 

当节点获得相应的多项式后，判断节点之间是

否有共享多项式。假设为节点 A 1 1( , )i j 和节点 B 2( ,i  

2)j ，它们可以通过下面的步骤确定是否有公共的多

项式，然后建立对密钥。 
(1)如果 1 2j j= ，则两节点没有共同的多项式；  
(2)如果 1 2i i= ，则两节点的共同多项式为

1( , 0)i ； 
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(3)如果 1 2j j≠ ，则计算 2 1

1 2
mod

i i
i' n

j j
−=
−

。如 

果 0 1i' k≤ ≤ − ，则两节点共同的多项式为 ( ,i' i'  
mod )j i n⋅ + 。如果 i' k≥ ，则两节点没有共同的多

项式。 
2.4 路径密钥建立阶段 
2.4.1 基于最短跳数的路径密钥建立方案  不同簇

并且没有共同多项式的节点我们可以采用路径密钥

的方式来建立它们的对密钥。 
定理 2  网络中的任意两个节点，在密钥图中

至多两跳就可以建立对密钥。 
证明  设X 和A 是TD( ,1; )k n 的点的集合和区

组的集合。由此可知 1k n≤ + 。 
当 1k n= + 时，任意两个区组都相交。即，任

意节点之间有共同的多项式可以直接建立对密钥； 
当 1k n< + 时，TD( ,1; )k n 有不相交的区组。设

Β 和B' 是两个不相交的区组，则对 ,x B x' B'∀ ∈ ∈ ，

,x x' 不属于同一组，存在唯一的区组Β∗ 同时包含

和x x' 。即存在区组Β∗ 同时和Β ，B' 相交。 
因此，网络中的任意两个节点，在密钥图中至

多两跳就可以建立对密钥。 
定理 3  任意两个节点在密钥图上有 ( 1)k k − 条

密钥路径建立对密钥。 
证明  由定理 2 可知对于两个区组中任意不属

于同一组的点，都存在唯一区组同时包含这两个点，

而区组长度为 k ，因此，共有不属于同一组的点对

( 1)k k − 个。因此，与两个区组都相交的区组共有

( 1)k k − 个。即，任意两个没有对密钥的节点，可以

通过这 ( 1)k k − 个节点建立对密钥。 
2.4.2 多路径密钥建立方案  在 E-G 方案中，两个

相邻节点A和B所分配的密钥有可能被分配给其他

的节点，若这些节点受损，则 A 和 B 之间的链路会

受到安全威胁。 
当节点 A 和节点 B 之间需要建立对密钥时，A

将对密钥 ABk 通过秘密共享方案分成 m 份份额，并

且寻找与A和B都有共享密钥的节点作为密钥路径

上的节点，然后通过这些中间节点把 ABk 的份额转

发给节点 B，B 收到消息后利用门限方案恢复出

ABk 。设中间节点为 1 2 ( 1), , , ,k kC C C − ，即{ i iC C A∩  
,Φ≠ iC B Φ≠∩ ， 1,2, , ( 1)}i k k= − ，与节点 A 和

B 都可以建立对密钥，对密钥记为
iACK 和

iBCK ，从

中选择一部分节点作为路径密钥上的节点。对密钥

建立的具体步骤如下： 
步骤 1  节点 A 选择一个密钥 ABk ，并通过秘

密共享方案分成 m 份。具体做法如下： 
假定 p 是一个素数，共享的密钥 AB pk Z∈ 。 

(1)节点 A 随机选择一个 1t − 次多项式 ( )f x =  
1

0 1 1
t

ta a x a x −
−+ + +  [ ]pZ x∈ ，其中 0 ABa k= 。 

(2)节点 A 在 pZ 中选择 m 个非零的、互不相同

的元素 1x , 2x mx ，计算 ( )i iy f x= ， 1 i m≤ ≤ ，

iy (1 i m≤ ≤ )作为 iP (1 i m≤ ≤ )的秘密共享。 
步骤 2  从 n 个中间节点中选择 m 个节点 iC ， 

并向 iC 发送消息{ ( , ), }
ACiK i iE x y A ； 

步骤 3  节点 iC 收到消息后解密消息 ( ,
ACiK iD x  

)iy ，并向 B 发送消息{ (( , ), ), }
BCiK i i iE x y A C ； 

步骤 4  节点 B 收到消息后解密消息 (( ,
BCiK iD x  

), )iy A ，得到( , )i ix y 。并利用收到的其他 

1t − 个 消 息 恢 复 出 ABk ，
1

(0)
s

t

AB i
s

k f y
=

= =∑  

1

j

s j

t i

j i i
j s

x

x x=
≠

−
⋅

−∏ 。 

3  性能分析 
3.1 密钥连通概率 

以网络节点作为定点，以相邻节点间是否有共

享密钥作为边的图，称为共享密钥图，节点的度称

为共享密钥连接度。为了不出现孤立点，需要共享

密钥图以较高的概率(称为全局连通性，记为 cp )保
持连通，Erdos 和 Renyi[9]表明了 cp 和节点数量 N、

节点共享密钥连接度 d 的关系： 
1[ln( ) ln( ln( ))]c

Nd N p
N
−= − −  

图 1 描述了在不同的网络节点数的情况下，密

钥图的连通性要达到 cp 时，节点需要的最小的 d 的

曲线图。当给出一定的分布密度的网络时，设n' 为
节点一跳通信范围内的邻居节点数，则节点需要的

共享密钥连接概率为 /rp d n'= 。根据定义，TDKPS
方案中的平均密钥共享连接度为 ( 1)n k − ，任意两个 
节点有共享密钥的概率为 2

actural ( 1)/( 1)p k n n= − −  
/( 1)k n= + 。 

分簇结构下的网络应从两个角度考虑密钥连通

性，一种是簇内密钥连通概率，一种是簇外密钥连 

 
图 1 不同数量节点需要的节点连接度 
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通概率。簇内的所有节点之间都有共享的多项式因

此都可以建立对密钥，即簇内密钥连通概率为 1。 
定理 4  不在同一个簇的两个节点可以建立对 

密钥的概率为
1

c
kp

n
−= 。  

证明  由横截设计的定义知，区组中任意一点

出现 n 次，区组长度为 k，因此，和某个区组相交

的区组个数为 ( 1)k n − ，而本簇中共有 n 个节点。因

此，不同簇的两个节点可以建立对密钥的概率为 

cp = 2
( 1) ( 1) 1k n n k

n n n
− − − −=

−
。即不同簇节点的密 

钥连通概率和节点拥有的多项式数量成正比。 
我们对 TDKPS，E-G 和 PRKP[10]方案的实际

密钥连通概率进行了比较，其中 101n = 。如图 2，
在 3 种方案密钥池的密钥量相同的情况下，随着节

点密钥量的增加，TDKPS 方案的密钥连通概率更

高。和其它两种方案相比，TDKPS 方案的密钥图

的连通性更好。 

 
图 2 密钥连通概率比较 

3.2 安全性分析 
当一个节点和另一个节点建立对密钥时，若是

同簇节点，之间一定共享一个多项式，因此，可以

计算出对密钥。若非同簇节点，只通过 2.3 节的方

法可以确定是否具有共同的多项式，若有则可以计

算对密钥。通过此方法，节点只知道和其它节点共

享哪个多项式，无法知道其它节点还拥有哪些多项

式，因此，节点被捕获后，不会泄漏其它节点拥有

多项式的情况。 
传感器网络中共有 2n 个节点，设有 xN 个节点被

捕获。由双变量多项式的性质可知，要恢复多项式

至少于需要 t 个秘密份额。因此，当被捕获的节点的

数目 xN 小于 t 时无法恢复出任何一个双变量多项

式，即所有的信息都不会泄漏。当被捕获节点的数

目 xN 大于 t 时，某个多项式泄漏的概率为 1p = −  

 
1

0

! 1 11
( )! !

xi N it
x

xi

N
N i i n n

−−

=

⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜ −⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠−∑ 。 

图 3 表明，随着被捕获的节点的数量增加密钥

连通概率减小，在被捕获节点数量小于 6000 时， 
TDKPS 方案的连通概率较高，但是，当被捕获节

点的数量继续增加时，TDKPS 方案的密钥连通概

率小于 E-G 方案。也就是说，在一定的阈值内

TDKPS 方案优于 E-G 方案。图 4 表明当节点被捕

获时 TDKPS 方案受影响的安全链路要比 E-G 方案

少，比 PBKP 方案略少，因此 TDKPS 方案的抗毁

性最佳。 

 
图 3 被捕获节点和密钥连通概率的关系图 

 

图 4 抗毁性分析与比较 

3.3 多路径密钥建立方案分析 
我们利用 NS2 来进行仿真实验，取 n=23，假

设网络当中恶意节点占整个网络的 5%，恶意节点可

能不转发数据包或者丢弃包，但不篡改信息。我们

对同一个场景进行仿真，取 100 次仿真结果数据求

平均值。具体参数设置如表 2 所示。 

表 2 模拟参数设置 

参数 含义 缺省值 

Tx-range 无线传输距离 500 m 

Length 区域长度 Sqrt(num*3.14*500*500/14) 

Width 区域宽度 Sqrt(num*3.14*500*500/14) 

k 门限值的取值 10 12 14 16 18 

Tw 收到门限个值的

最大有效时间 
50 s 
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3.3.1门限值对成功恢复对密钥的影响  由秘密共享

方案的性质可知，秘密共享份额越多密钥就越安全。

但是当门限值 t 较大时，需要很多的中间节点转发，

这会增大通信代价和能量消耗。而且中间恶意节点

的丢包使目标节点在有限时间内收到 t 个份额的概

率就会降低，延时增大。由图 5 可以看出，当门限

值较小时，成功恢复对密钥的概率较大同时所耗时

间却较少，随着门限值的增大，在有效时间内成功

恢复出门限值的概率降低且即使能够恢复出对密

钥，所消耗的时间也大大的增加。 

 
图 5 门限值与成功恢复密钥的概率的关系图 

3.3.2 对中间节点的攻击对成功恢复对密钥的影响   
中间节点是否是恶意节点，对能否快速成功的

恢复对密钥有很大的影响。由图 6(a)可以看出，当

中间节点中恶意节点的个数增加时成功恢复对密钥

的概率随着减小，当恶意节点的个数达到 30%时，

成功恢复对密钥的概率下降到 10%。图 6(b)中可以

看出随着恶意节点的数量不断增多，收到份额的时

间也随着增加，并且成功恢复对密钥的概率减小。

由此可见，节点是否是恶意节点对成功恢复出对密

钥产生巨大的影响。因此，可以采取有效的策略[11]

选择一些可信度较高的节点作为中间节点。中间节

点的选择还可以通过对节点的可信度、位置、能量

等因素综合起来考虑，选择出最适合的节点。 

4  结束语 
本文的研究重点在于在分簇结构下如何进行密 

 
图 6 恶意节点的百分比对成功恢复对密钥的影响 

钥预分发，把分簇和横截设计很好的结合在一起，

提出了基于横截设计的密钥预分发方案，通过理论

分析表明在相同的传感器网络规模和存储相同数量

的多项式的情况下，新方案有较高的密钥连通概率。

实验表明，当受损节点较少时，抗毁性优于 E-G 方

案和 PBKP 方案，但是当受损节点超过一定的阈值

时，本方案的链路受损数量比 E-G 方案大。同时，

本文在预分发密钥的基础上提出了两种路径密钥建

立方案。并进行了详细的试验分析，对该领域的后

续研究提供了一些借鉴。 
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