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分布式紧耦合虚拟专用网可靠性计算方法 

戴伏生    刘功亮 
(哈尔滨工业大学威海校区  威海  264209) 

摘  要：为了评估构建在互联网络基础上，具有多个服务质量约束要求的分布式紧耦合虚拟专用网可靠性能，该文

提出一套可靠性指标计算方法。首先，在赋有权值参数的互联网络中，计算出所有满足约束条件的分布式紧耦合节

点之间路由。然后，根据这些路由建立满足服务质量要求的网络邻接矩阵，对邻接矩阵进行分解与整合等变换，求

得满足约束条件的不交化网络状态集。最后，根据不交化网络状态集得到可靠性指标的计算式，进而完成可靠性指

标计算。由于所有过程都实现了代数化或逻辑代数化计算，所以易于计算机编程实现。论述了算法关键环节的正确

性。通过算例、实验以及与传统算法结果比较等方式，说明新算法能够非常贴切地反映出分布式紧耦合虚拟专用网

的可靠性。 
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Reliability Evaluation Algorithm for Distributed  
Tightly-Coupled Virtual Private Networks 

Dai Fu-sheng    Liu Gong-liang 
(Weihai Campus, Harbin Institute of Technology, Weihai 264209, China) 

Abstract: An algorithm of reliability indexes is proposed in this paper for evaluating the reliability of the 
distributed tightly-coupled virtual private networks with multi-QoS requirements, which is constructed in the 
environment of interconnection network. Firstly, according to the requirements of QoS, all routes satisfying the 
QoS requirements are calculated between the distributed tightly-coupled nodes in the weighted networks. Secondly, 
the network adjacency matrix is constructed according to these routes, and the disjoint network state set satisfying 
the QoS requirments is obtained by decomposition transformation and conformity transformation of the adjacency 
matrix. Finally, the calculation expression of the reliability indexes is obtained according to the disjoint network 
state set, and then the reliability indexes are accomplished. The whole procedure is realized through algebra or 
logical algebra calculation, and it is easy to be programmed by computer. The correctness of each key step of the 
new method is discussed. It is proved by numerical example, experiment and comparison with the results of the 
traditional algorithm, that the new algorithm reflects relevantly the reliability of the distributed tightly-coupled 
virtual private networks. 
Key words: Communication networks; Reliability; Performance evaluation; Virtual Private Network(VPN); QoS 
routing; Route algorithm 

1  引言  

构建在互联网络上的分布式紧耦合虚拟专用网

络 VPN(Virtal Private Network)[1,2]，不仅对核心节

点与任务端节点之间有很高的信息安全传输要求，

而且对通信的服务质量 QoS(Quality of Service)有
多约束要求，相关设备失效或者 QoS 达不到约束要

求，任务就不能按计划完成。虽然，学者们在传统

网络的可靠性计算与评价方法方面取得了很多相对

成熟的研究成果 [3 8]− 。然而，这些方法并不适合分

析具有多约束 QoS 要求的分布式紧耦合 VPN 可靠
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性能。学者们也曾经提出过分布式网络可靠性评估

方法 [9 14]− ，且用于分析无 QoS 约束要求的专用网络

也是有效的。但是不考虑 QoS 约束要求的可靠性评

估，不能贴切地反映出构架在互联网基础上的分布

式紧耦合 VPN 实际情况。如何评估互联网络能给分

布式紧耦合 VPN 提供多大的通信可靠性保证，目前

尚未见到报道。因此需要研究这类网络的可靠性评

估方法。 

2  网络模型及相关定义 

(1)把互联网络抽象为一个赋权值的图 (G V,  
)E, W 。其中， 1 2{ , , , }nV = v v v 代表所有交换节点
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组成的集合， 1 2{ , , , }mE = e e e 代表所有链路的集

合， 1 1 1 2 2 2
1 2 1 2 1{( , , , ),( , , , ), ,( ,tn m n mW w w w w w w w+ +=  

2, , )}t t
n mw w + 代表所有节点和链路 t 种权值参数的

集合，W 将影响到网络的 QoS。图中存在一个任务

的核心节点，称为汇聚节点；若干个协同完成特定

任务的节点，称为协作节点；汇聚节点和各协作节

点以互联网络为基础建立路由构建出分布式紧耦合

IPSec VPN。其中需要经过的中继接力节点，统称

为辅助节点。 
(2)每个节点和每条链路的权值参数，通过统计

和预测是可知的。包括带宽、时延、时延抖动和数

据包丢失率等几种，不同的业务 QoS 要求也不同，

但至少包含其中一种参数。 
(3)每个节点和每条链路有统计独立的正常或

失效两种状态，以可用性和不可用性概率来度量。 
(4)用 ( )ijv r 表示从节点 iv 到 jv 串联 ( 1)r r ≥ 条链

路的路径或路由。当 1r = 时路由退化为节点 iv 到 jv
的直达链路，写为 (1)ijv 或 ijv 。用 bit

1[ ( )] [ ,ijG v r v=  

2, , ]nv v 表示路由节点利用标记分组，当节点与路

由相连时元素取 1；否则取 0。用 bit
1 1[ ( )] [ ,iL v r e=  

2, , ]me e 表示路由的链路利用分组，当某链路 xe ∈
路由时元素取 1；否则取 0。用 bit bit[ ( )] [ ( )]ij khX v r X v r+
表示两个等长分组对应位(bit)进行“逻辑或”运算。 

(5)若两个网络状态表达式“逻辑与”的结果为

0，则为不相交网络状态。若网络状态集合中任意两

式均不相交，则为网络状态不交化集合。 

3  多约束 QoS 路由集计算方法 
步骤 1  初始化后，赋予 1r = ，建立邻接分组

和关联分组，确定组中元素初始表达式，方法如下。 
(1)建立邻接分组。设网络有n 个节点 1 2, , ,v v  

, , , , , ,x y z nv v v v 。不妨假设 1v 为汇聚节点， xv , 

yv , zv 为协作节点。建立n 个节点的邻接分组为：

1 12 13 1 1 1 1 2[ , , , , , , , , , ], , [ ,x y z n x xV v v v v v v V v= =

3 2 3, , , , , , , , ], , [ , , , ,x xx yx zx nx y y y xyv v v v v V v v v=

2 3, , , , , ], , [ , , , , , , ,yy zy ny z z z xz yzv v v V v v v v=

2 3, , ], , [ , , , , , , , , ,zz nz n n n xn yn znv v V v v v v v=
]nnv 。元素的初始表达式为：当 i j= 表示 iv 节点本

身时， 0iiv = ；当节点 iv 与 jv 无直接连接链路时，

0ijv = ；当节点 iv 与 jv 直接连接链路为 ae 时，

ij av e= 。 
(2)建立关联分组。设网络有 m 条链路 1 2, ,e e  

, me ，建立m 个关联分组形式为： bit bit[ ] [ ]a ijG e G v=  

1 2[ , , , , , , , , , ]x y z nv v v v v v= 。其中， 1,2, ,a =  
m ， , 1,2, ,i j n= ， 0iji j v≠ ≠且 。元素的初始表

达式只有两个元素为 1，当节点 iv 和 jv 与链路 ae 有

连接时 iv 和 jv 用 1 表示，其余元素用 0 表示。 

步骤 2  判断 1v 节点与其它所有节点之间可达

路由集是否全部为空，如果全部为空，则执行步骤

5。 
步骤 3  依据权值参数及约束条件计算与筛选

满足条件的路由 1 ( )xv r , 1 ( )yv r 和 1 ( )zv r ，并生成路由

节 点 利 用 标 记 分 组 bit
1[ ( )]xG v r , bit

1[ ( )]yG v r 和
bit

1[ ( )]zG v r ， 及 链 路 利 用 标 记 分 组 bit
1[ ( )]xL v r , 

bit
1[ ( )]yL v r 和 bit

1[ ( )]zL v r 。 
步骤 4  令 1r r= + ，判断 1r n≤ − ？成立则

计算 v1节点到其它所有节点的可达路由集，伴随进

行关联分组迭加运算，判断并删除闭环路由，同时

标注非闭环路由的端节点，然后跳转到步骤 2；当

1r n> − ，则表明所有可达路由全部搜索完毕，顺

序执行步骤 5。其中汇聚节点与协作节点的直达路

由(即链路)，在建立邻接分组时就已经得到，串联

链路两个以上的路由需要计算，方法如下。 
(1)用邻接分组的迭代运算获得路由表达式。用

1( )V r 表示汇聚节点串联链路数为r 才能到达协作节

点的路由分组。组中 ( )ikv r 表示从节点 i 出发，通过

其它节点串联 r 条链路才能到达协作节点 k 的一组

路由。求汇聚节点到各协作节点之间串联 1r + 条链

路(1 1r n≤ ≤ − )的路由集，按照以下迭代式计算： 

1 12 13 1

1 1 1

12 22 13 32 1

2 1 2 1 2

1 2 12

( 1) [ ( 1), ( 1), , ( 1), ,

            ( 1), , ( 1), , ( 1)]

           [( ( ) ( ) ( )

           ( ) ( )

          ( ) ), ( ( )

x

y z n

x

x y y z z

n n

V r v r v r v r

v r v r v r

v r v v r v v r

v v r v v r v

v r v v r v

+ = + + +

+ + +

= ⋅ + ⋅ + +

⋅ + + ⋅ + +

+ + ⋅ 23 13 33

1 3 1 3

1 3 1 3 12

2 13 3 1

1 1 1

12

( )

          ( ) ( )

          ( ) ( ) ), ,( ( )

          ( ) ( )

          ( ) ( ) ( )

          ), ,( (

x x y y

z z n n

x x x xx

y yx z zx n

nx

v r v

v r v v r v

v r v v r v v r

v v r v v r v

v r v v r v v r

v v r

+ ⋅

+ + + + ⋅ +

+ ⋅ + + ⋅

⋅ + + + ⋅ +

+ ⋅ + + + +

⋅ 2 13 3

1 1 1

1 12 2 13

3 1 1

1 1 12 2

) ( )

          ( ) ( ) ( )

           ( ) ), ,( ( ) ( )

          ( ) ( )

          ( ) ( ) ), ,( ( )

y y

x xy y yy z

zy n ny z

z x xz y yz

z zz n nz

v v r v

v r v v r v v r

v v r v v r v v r

v v r v v r v

v r v v r v v r v

⋅ + ⋅ +

+ ⋅ + + ⋅ + +

⋅ + + ⋅ ⋅ +

⋅ + + ⋅ + + ⋅ +

+ ⋅ + + ⋅

13 3 1 1

1 1

          ( ) ( ) ( )

          ( ) ( ) )]   (1)

n

n x xn y

yn z zn n nn

v r v v r v v r

v v r v v r v

+ ⋅ + + + +

⋅ + + ⋅ + + ⋅  

式中 1 ( 1)xv r + , 1 ( 1)yv r + 和 1 ( 1)zv r + 表示的是汇聚

节点到协作节点串联 1r + 条链路的路由集，其它

1 ( 1)jv r + 表达式，其中 , ,j x y z≠ ，表示的是汇聚节

点到辅助节点串联 1r + 条链路的路由集。 
(2)删除闭环路由并添加节点。按照式(1)迭代计
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算得到路由结果，当 1 1( 1) ( ) 0i i ijv r v r v+ = ⋅ ≠ ，

, 2, 3, ,i j n= ，需要伴随进行关联分组迭加运算，

计算公式如下： 
bit bit bit

1 1[ ( 1)] [ ( )] [( )]i i ijG v r G v r G v+ = +     (2) 

若出现 bit bit
1 1[ ( 1)] [( ( ))]i iG v r G v r+ = ，表明路由

出现闭环，则令 1 ( 1) 0iv r + = ，删除它。当 1[ (iG v r  
bit bit

11)] [( ( ))]iG v r+ ≠ 时，分组中新出现 1 所对应的

节点号就是 1 ( 1)iv r + 路由末端节点，添加即可。 
步骤 5  输出路由集和对应的路由节点利用标

记分组，以及各路由链路利用标记分组。 

4  可靠性计算方法 

4.1 可靠性指标计算公式 
设需要计算汇聚节点 1v 到协作节点 { , , }x y zv v v

之间的可靠性，计算公式为 

1( )
1( ) 1( )

PI
xyz

xyz xyz

s
s S

P
∈

= ∑            (3) 

式中 1( )xyzS 表示汇聚节点 1v 到协作节点{ , , }x y zv v v 之

间，存在满足 QoS 连接的有效不交化网络状态集；

1( )xyzs 为某有效不交化网络状态；
1( )xyzsP 表示 1( )xyzs 出

现的概率，按照以下规则和公式计算。 

1( )

,

,

xyz
i i i i c c c c

i i i i

c c c c

s i i c c
e X e X v X v X

X p X q

X P X Q

P p q P Q
∈ ∈ ∈ ∈

⎫⎪↔ ↔ ⎪⎪⎪⎪↔ ↔ ⎪⎪⎪⎬↔ ⎪⎪⎪⎪⎪= ⎪⎪⎪⎭
∏ ∏ ∏ ∏

布尔代数积 算术积
     (4) 

式中 ip 和 iq 分别表示链路 ie 正常( iX )和失效( iX )的
概率。 cP 和 cQ 分别表示节点 cv 正常( cX )和失效 

( cX )的概率。 
4.2 可靠性指标计算方法 

步骤 1  按照上节方法计算得到各链路对应的

关联分组，汇聚节点和协作节点之间满足约束条件

的路由集，各路由对应的路由节点利用标记分组
bit

1[ ( )]xG v r , bit
1[ ( )]yG v r 和 bit

1[ ( )]zG v r ，以及路由链路

利用标记分组 bit
1[ ( )]iL v r 。根据这些条件得到满足

QoS 的各种分组和建立邻接矩阵，方法如下： 
( 1 )分别计算 bit

1[ ( )]xG v r∑ , bit
1[ ( )]yG v r∑ 和

bit
1[ ( )]zG v r∑ ，并判断结果是有为全 0 否，有则说 

明汇聚节点和各协作节点之间无法全部满足约束条

件，输出 0 后退出可靠性指标计算。 
(2) 计 算 bit bit

1 1[ ( )] [ ( )]x yL v r L v r+ +∑ ∑  
bit

1[ ( )]zL v r∑ 。裁减掉计算结果中 0 对应的链路， 

重新整理得到满足QoS要求网络中路由链路利用标

记分组。 
(3) 计 算 bit bit

1 1[ ( )] [ ( )]x yG v r G v r+ +∑ ∑  
bit

1[ ( )]zG v r∑ ，删除计算结果中 0 对应的节点，重 

新整理得到满足 QoS 要求网络中各链路的关联分

组。 
(4)建立邻接矩阵。设满足 QoS 要求的分布式网

络有w 个节点 1 2, , , , , , , , ,x y z wv v v v v v ， l 条链

路 1 2, , , le e e 。汇聚节点 1v 到协作节点 xv , yv 和 zv 之

间邻接矩阵如下。邻接矩阵元素初值取值方法与上

节邻接分组初值取值方法相同。矩阵上侧和左侧为

节点标记符号不参加运算。 
2 3 1 +1

12 13 1( 1) 1 1( 1) 11

22 23 2( 1) 2 2( 1) 22

( 1)2 ( 1)3 ( 1)( 1) ( 1) ( 1)( 1) ( 1)1

2

1

                                          i i i w

i i i w

i i i w

i i i i i i i i i wi

ii

i

w

v v v v v v

v v v v v vv

v v v v v vv

v v v v v vv

v vv

v

v

−

− +

− +

− − − − − − + −−

+

=V
3 ( 1) ( 1)

( 1)2 ( 1)3 ( 1)( 1) ( 1) ( 1)( 1) ( 1)

2 3 ( 1) ( 1) ( 1)

i i i ii i i iw

i i i i i i i i i w

w w w i wi w i ww w w

v v v v

v v v v v v

v v v v v v

− +

+ + + − + + + +

− + −

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 

(5)确定汇聚节点与协作节点之间联络分组。联

络分组只有 1 个，形式为 bit
1 2[ , , , , , , ,x yH v v v v=  

, , ]z wv v ，其中元素取值的规则是对应汇聚节点与

协作节点的元素取 1，按照假设只有 1= x yv v v= =  
1zv = ，其余取无关符号“*”。 
步骤 2  计算考虑辅助节点可能失效的节点各

种不交化组合形态和相应邻接矩阵，计算方法如下。 

首先，按照逻辑极小项分解法对辅助节点不交

化分解，得到节点可能出现的各种不交化组合形态。

然后，对每种形态进行分别处理，根据辅助节点失

效即表达式中的反变量，在邻接矩阵V 中删除失效

节点所对应行和列，结果就是节点不交化组合形态

对应的邻接矩阵。 
步骤 3  对节点各种不交化组合形态的邻接矩
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阵进行变换，得到满足 QoS 的链路不交化网络状态

集，计算方法为：依据邻接矩阵第 1 行不为零的元

素，不断进行矩阵分解与合并运算，同时伴随着 QoS
路由匹配和节点匹配运算得到。比如对不为零元素

v1i完成 1 次矩阵分解与整合运算的规律性运算公式

如下。 
( 1) 1 ( 1)( 2) 1 ( 1)([ ] ) ([ ] ) ([ ] )w w i w w i w wF f F f F− − − −′ ′′= ⋅ + ⋅V V V  

                             (5) 

式中 ′V 和 ′′V 是变换后的矩阵表达式。 ′V 是在矩阵

V 的基础上，把 iv 行元素“逻辑或”到第 1 行对应

元素之后，删除 iv 行和 iv 列的结果； ′′V 则是在矩阵

V 的基础上，仅令矩阵元素 1 0iv = 便得到结果。 1if
和 1if 称为分解函数变量，表达式确定方式为：当

1i iv e= 时，1i if e= ，1i if e= ；当 1i i j kv e e e= + + +  

1m me e−+ + 时， 1 1 1 2 1 2 3 1i m mf e e e e e e e e−+ + += ，

1 1 2 3 1i m mf e e e e e−= 。 
说明  每进行一次分解，每个分解函数将在原

基础上增加一新元素后裂变成两个。要依据分解函

数中以原变量形式出现的链路，生成网络状态的链

路利用分组，对每个分解函数进行 QoS 路由和节点

匹配运算，筛选出分解函数所包含所有 QoS 路由。

再把这些路由对应的关联分组进行逻辑迭加，当运

算结果同联络分组所有 1 元素对应匹配时，分解函

数就是一个有效的不交化网络状态，可停止对该函

数继续分解。当所有分解函数与联络分组相匹配时，

便得到有效不交化状态集。再有，如出现第 1 行元

素全为 0，且分解函数的关联分组迭加运算结果与

联络分组不匹配，则分解函数为无效表达式，应予

以删除。 
步骤 4  依据满足 QoS 的有效不交化网络状态

集，按照式(4)和式(3)计算出可靠性指标。 

5  正确性论述及算例与实验 

5.1 新算法的正确性论述 
5.1.1 多约束 QoS 路由算法正确性阐述  式(1)中

1 ( )j jmv r v⋅ 运算， , 2, 3, ,j m n= ，所得到的结果是

从节点 1v 出发通过 jv 接力后达到目的节点 mv 串联

1r + 条链路的路径。式(1)中的“或逻辑”运算体现

的是 1v 经过不同中间节点形成多条到达其它节点的

路径。它涵盖了节点 1v 通过全部 1n − 个中间节点到

目的节点的连接关系，确保了路径集的全面性。在

每次增加链路构成新路径时，由于链路对应的两端

节点，一个端节点与路径端节点是重合的，所以按

照式(2)计算，节点利用分组只会有一个元素由 0 变

为 1，新变为 1 的节点就是新增链路后路径的新端

节点。如果节点利用分组计算前后没有改变，显然

增加链路后路径必然存在闭环。所以用式(2)计算，

不仅可以正确标注路径的节点顺序，而且完全能够

正确的判断出路径是否存在闭环问题。可见新算法

完全可以获得满足要求的全部路由。 
5.1.2获得不交化网络状态集算法正确性阐述  在计

算不交化网络状态集过程中，既考虑了节点失效对

网络的影响，而且在用链路进行邻接矩阵分解时，

又考虑了获得网络状态的不交化性、全面性和有效

性，体现为：(1)考虑节点 iv 失效影响是，不仅在网

络拓扑中减少了 iv 节点，同时也减少了与 iv 相连的

链路。显然在邻接矩阵中删除相应 iv 行和 iv 列后，

就能够正确地表示出节点 iv 失效后网络拓扑的改

变。(2)用链路对邻接矩阵分解和变换运算，实质是

网络拓扑变换的逻辑代数化表现形式。链路只能有

1i if e= 和 1if = ie 两个不交化状态，分解为 ie 时认为

该链路正常，对应网络拓扑收缩变换，把 ie 和它两

端节点整体收缩成一个节点，两端节点到其它节点

的链路并归到合并节点上。显然式(5)第 1 部分就是

链路 ie 正常时网络拓扑收缩的结果。分解为 ie 时认

为该链路失效，式(5)第 2 部分令矩阵元素 1 0iv = 就

是网络拓扑改变的状态。可见用式(5)对邻接矩阵变

换所得到的两种状态，完全能够正确表述链路状态

对网络状态的影响。(3)用式(5)不断分解就能够获得

所有不交化网络状态，确保了全面性。但汇聚节点

与每个协作节点间至少存在一条满足QoS约束路由

才是有效的网络状态。由于用分解函数生成的链路

利用分组和路由关联分组，进行 QoS 路由和节点匹

配运算，只有满足 QoS 要求的分解函数才能最终被

保留，可见新算法得到的不交化网络状态集是全面

且有效的。 
5.2 算例、实验及结果分析 
5.2.1 算例  抽象表示的网络拓扑如图 1 所示。虚线

表示以 1v 为汇聚节点， 3 4 5{ , , }v v v 为协作节点的分布

式紧耦合 VPN。设各节点正常工作时具有代表性的

时延抖动统计值均为 1。各链路两个方向的数据包

丢失率、带宽和时延等状态参数假设均相同，统计

值 分 别 为 ： 7
1 (10 ,105,2)e −= , 7

2 (10 ,90,2),e −=   
6

3 (10 ,90,5)e −= , 6
4 (10 ,100, 4)e −= , 6

5 (10 ,95,5)e −= , 

 

图 1 抽象表示的网络拓扑图 



1586                                        电 子 与 信 息 学 报                                     第 31 卷 

6
6 (10 , 80, 3)e −= , 6

7 (10 ,110, 3)e −= , 6
8 (10 ,100,e −=  

5) , 6
9 (10 , 85,6)e −= , 6

10 (10 ,60,7)e −= , 6
11 (10 ,e −=  

70, 4) , 6
12 (10 ,65,5)e −= 。假设各链路的可靠性参数

都为 ip =0.9，各节点可靠性参数都为 cP =0.9999，
求满足时延≤15, 时延抖动≤6, 丢失率≤ 510− , 带
宽≥70 等 QoS 参数下分布式紧耦合 VPN 可靠性指

标。 
步骤 1  计算网络中满足 QoS 要求的路由，结

果列于表 1。 
步骤 2~步骤 3  得到各种情况下满足QoS的有

效不交化网络状态集，结果列于表 2。 
步骤 4  计算可靠性指标。由于各节点可靠性

参数以及各链路的可靠性参数相同，所以得到可靠

性指标为 
4 4 4 2 5 2 5 3 3 2

4 3 6 3 4 4 4 2

3 2 5 3 4 2

PI ( 4 5 2 2

      ) ( 5 5

      ) ( ) 70.9591%

p p q p q p q p q p q

p q P p p q p p q

p q P Q p P Q

= + + + + +

+ + + + +

+ + =  

5.2.2 实验简述和结果分析  如果按照不考虑 QoS
要求的传统分布式网络可靠性方法计算 [9 14]− ，则得

到指标值为 97.6846%。从计算结果上看传统算法远

高于新算法，两者相差 26.7225%，为此通过实验检

验准确性。按照图 1 拓扑用计算机组成物理网络，

为了模拟分布式紧耦合 IPSec VPN 通信过程，各节

点和链路的工作状态、参数等由软件设定。网络的

选路原则是满足约束条件的最短路径优先选择，以

反映出实际网络的工作过程。按照算例中的参数统 

一由 1v 节点随机生成节点和链路的失效概率，并以 
命令数据包的形式通知其它节点。由 1v 节点发出命

令数据包。其它节点收到命令数据包后，根据命令

动作。由 1v 节点接收 3v , 4v , 5v 节点反馈信息进行判

断与统计。多次实验得到的统计结果是，满足 QoS
要求的成功概率为 75.87589%。 

通过实验结果可以看出，新算法计算结果与实

验结果非常贴切，虽然计算值略低于实验值，但是

两者相差不到 5%。而传统算法的计算结果与实验结

果相差近 22%。原因是新计算方法不会出现不符合

QoS 约束要求的网络状态，且为最苛刻情况下的可

靠性指标值，所以计算值略低于实际值。而传统的

计算方法，没考虑 QoS 约束要求，不加以选择地包

含网络拓扑中所有节点和链路，产生大量冗余不交

化网络状态，所以计算值要比实际值高很多。说明

传统的评估方法夸大了分布式紧耦合 VPN 的可靠

性。 

6  结束语 

本文提出的分布式紧耦合 VPN 可靠性计算方

法，不仅可以根据网络的拓扑结构完成一般分布式

网络的可靠性计算，而且由于充分考虑了分布式紧

耦合业务提出的 QoS 约束要求，因此能够更加贴切

实际地体现出互联网络承载这些业务所提供的通信

保障。再有，可靠性指标计算方法所有运算过程，

全部实现了代数化或逻辑代数化运算，因此易于编

程实现，可借助计算机进行分析，解决了大型网络 

表 1 路由及相关计算结果汇总 

计算顺序 满足 QoS 路由 
路由节点利用标记分组 

bit
1 2 3 4 5 6 7 8[ ] [ , , , , , , , ]G v v v v v v v v⋅ =  

路由链路利用标记分组 
bit

1 2 3 4 5 6 7 8 9 10 11 12[ ] [ , , , , , , , , , , , ]L e e e e e e e e e e e e⋅ =  

1(1)V  1 2 3v e v  bit
1 2 3[ ] [1, 0,1, 0, 0, 0, 0, 0]G v e v =  bit

1 2 3[ ] [0, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0]L v e v =  

1(2)V  

1 1 2 4 3v e v e v  

1 1 2 3 4v e v e v  

1 2 3 5 5v e v e v  

bit
1 1 2 4 3[ ] [1, 1,1, 0, 0, 0, 0, 0]G v e v e v =  

bit
1 1 2 3 4[ ] [1, 1, 0,1, 0, 0, 0, 0]G v e v e v =  

bit
1 2 3 5 5[ ] [1, 0,1, 0,1, 0, 0, 0]G v e v e v =  

bit
1 1 2 4 3[ ] [1, 0, 0,1, 0,0,0,0,0,0,0,0]L v e v e v =  

bit
1 1 2 3 4[ ] [1, 0,1, 0, 0,0,0,0,0,0,0,0]L v e v e v =  

bit
1 2 3 5 5[ ] [0, 1, 0, 0,1,0,0,0,0,0,0,0]L v e v e v =  

1(3)V  

1 2 3 4 2 3 4v e v e v e v  

1 2 3 5 5 6 4v e v e v e v  

1 1 2 4 3 5 5v e v e v e v  

1 1 2 3 4 6 5v e v e v e v  

bit
1 2 3 4 2 3 4[ ] [1, 1,1,1, 0, 0, 0, 0]G v e v e v e v =  

bit
1 2 3 5 5 6 4[ ] [1, 0,1,1, 1, 0, 0, 0]G v e v e v e v =  

bit
1 1 2 4 3 5 5[ ] [1, 1,1, 0,1, 0, 0, 0]G v e v e v e v =  

bit
1 1 2 3 4 6 5[ ] [1, 1, 0,1,1, 0, 0, 0]G v e v e v e v =  

bit
1 2 3 4 2 3 4[ ] [0, 1,1,1, 0, 0, 0, 0, 0, 0, 0, 0]L v e v e v e v =  

bit
1 2 3 5 5 6 4[ ] [0, 1, 0, 0, 1,1, 0, 0, 0, 0, 0, 0]L v e v e v e v =  

bit
1 1 2 4 3 5 5[ ] [1, 0, 0,1,1, 0, 0, 0, 0, 0, 0, 0]L v e v e v e v =  

bit
1 1 2 3 4 6 5[ ] [1, 0, 1, 0, 0,1, 0, 0, 0, 0, 0, 0]L v e v e v e v =  

1(4)V  

1 1 2 3 4 6 5 5 3v e v e v e v e v  

1 1 2 4 3 5 5 6 4v e v e v e v e v  

1 2 3 5 5 8 6 7 4v e v e v e v e v  

1 2 3 4 2 3 4 6 5v e v e v e v e v  

1 1 2 3 4 7 6 8 5v e v e v e v e v  

bit
1 1 2 3 4 6 5 5 3[ ] [1, 1,1,1, 1, 0, 0, 0]G v e v e v e v e v =  

bit
1 1 2 4 3 5 5 6 4[ ] [1, 1,1,1,1, 0, 0, 0]G v e v e v e v e v =  

bit
1 2 3 5 5 8 6 7 4[ ] [1, 0,1,1,1, 1, 0, 0]G v e v e v e v e v =  

bit
1 2 3 4 2 3 4 6 5[ ] [1, 1,1,1,1, 0, 0, 0]G v e v e v e v e v =  

bit
1 1 2 3 4 7 6 8 5[ ] [1, 1, 0,1, 1,1, 0, 0]G v e v e v e v e v =  

bit
1 1 2 3 4 6 5 5 3[ ] [1,0,1,0,1,1,0,0,0,0,0,0]L v e v e v e v e v =  

bit
1 1 2 4 3 5 5 6 4[ ] [1,0,0,1,1,1,0,0,0,0,0,0]L v e v e v e v e v =  

bit
1 2 3 5 5 8 6 7 4[ ] [0,1,0,0,1,0,1,1,0,0,0,0]L v e v e v e v e v =  

bit
1 2 3 4 2 3 4 6 5[ ] [0,1,1,1,0,1,0,0,0,0,0,0]L v e v e v e v e v =  

bit
1 1 2 3 4 7 6 8 5[ ] [1,0,1,0,0,0,1,1,0,0,0,0]L v e v e v e v e v =  

1(5)V , 1(6)V , 1(7)V  0 0 0 
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表 2 满足 QoS 要求的不交化网络状态集 

节点组合 由链路分解的不交化网络状态 

1 2 3 4 5 6v v v v v v  
1 2 3 5 1 2 4 3 5,  e e e e e e e e e , 1 2 3 5 6 1 2 4 3 5 6, e e e e e e e e e e e , 1 2 3 5 6 7 8 1 2 4 3 5 6 7 8, e e e e e e e e e e e e e e e , 1 2 3 5 6 1 2 4 3 5 6, e e e e e e e e e e e , 1 2 3 5 6 7 8 , e e e e e e e  

1 2 4 3 6 5e e e e e e , 1 2 4 3 5 1 2 4 3 5 6, e e e e e e e e e e e , 1 2 4 3 5 6 1 2 4 3 5 6 8 7, e e e e e e e e e e e e e e , 1 2 4 5 6 1 2 4 5 6 8 7, e e e e e e e e e e e e  

1 2 3 4 5 6v v v v v v  2 5 6 2 5 6 8 7, e e e e e e e e  

1 2 3 4 5 6v v v v v v  
1 2 3 5 1 2 3 5 6, e e e e e e e e e , 1 2 4 3 5 1 2 4 3 5 6, e e e e e e e e e e e , 1 2 3 5 6 1 2 4 3 5 6, e e e e e e e e e e e , 

1 2 4 3 6 5 1 2 4 3 5, e e e e e e e e e e e , 1 2 4 3 5 6e e e e e e , 1 2 4 3 5 6e e e e e e , 1 2 4 5 6e e e e e  

1 2 3 4 5 6v v v v v v  2 5 6e e e  

  

人工计算的繁琐及复杂性问题。不仅从原理上阐述

了新算法的正确性，而且举例详细计算了构建在互

联网络之上，具有 QoS 约束要求紧耦合分布式 VPN
网络可靠性指标，通过实验数据，并且与传统分布

式网络可靠性指标计算结果进行分析和对比，说明

利用新计算方法可以从克服传统计算方法的不足，

得到的结果更加合理。为评估构建在互联网络平台

上的分布式紧耦合虚拟专用网可靠性，提供了理论

和方法上的支撑。 
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