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摘  要：公平性是电子支付协议的一个基本属性。该文基于通用可组合模型，定义了公平电子支付理想函数。在可

转化签名理想函数、注册理想函数和安全会话理想函数辅助的混合模型下，构造了一个实现公平电子支付理想函数

的公平电子支付协议。新的协议结构简单，通信量较低，并且在任意的和未知的多方环境中运行时仍然是安全的。 
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Abstract: Fairness is an essential property in e-payment protocol. An ideal functionality of fair e-payment is defined 
in the universal composability model. In the hybrid model which aided by ideal convertible signature functionality, 
ideal registration functionality and ideal secure session functionality, a fair electronic payment protocol is 
constructed to realize this ideal functionality. The new protocol has simpler structure, lower communication 
overhead and holds secure even when running in an arbitrary and unknown multi-party environment. 
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1  引言  

电子支付是电子商务的一个重要应用，而公平性是它的

一个关键属性。公平电子支付协议从广义上来说属于公平交

换协议。公平交换协议可以使参与交换的双方以公平的方式

交换信息，这样，要么任何一方都可以得到对方的信息，要

么双方都得不到对方的信息。现有的公平交换协议大致可以

分为 3 类：(1)逐步秘密交换[1,2]：无需可信第三方的参与，

但是要求交换双方具有相同的计算能力，并且通信和计算开

销很大。(2)使用在线可信第三方(TTP)的公平交换协议[3,4]：

由于使用了一个在线的 TTP 作为公平交换的基础，所以无

论从计算上还是在通信上讲，TTP 都会成为一个瓶颈，并

且易于遭受拒绝服务攻击。(3)使用离线 TTP 的公平交换协

议 [5 7]− ，与在线 TTP 协议不同的是，在没有异常问题的情

况下，该类协议不需要 TTP 参与交易的任何一个环节，这

类协议是目前公平交换协议研究的重点和热点。 

现有的公平交换协议多数是研究者根据经验采用非形

式化方法进行设计和分析。也有研究者利用安全协议形式化

工具，如扩展 BAN 逻辑[8]，ATL 逻辑[9]，串空间模型[10]等

分析公平交换协议安全性。但是，这种建立于 Dolev-Yao 模

型之上的安全协议分析方法，被普遍认为没有真正建立起密
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码学的可靠性。基于通用可组合模型[11]，Yusuke 等人设计

了一个交换数据的数字签名的公平交换协议[12]。在他们的协

议中，客户需要进行大量签名运算。本文利用可转化签名技

术[13,14]，设计一个通用可组合安全的使用离线 TTP 的公平

电子支付协议。 

2  通用可组合模型 

通用可组合(UC)模型是用于定义协议安全性的框架，它

是根据真实协议和理想协议模拟不可区分方法来定义协议

安全的。模型中定义了一个可以提供某种服务的不可攻陷的

理想函数F ，虚拟参与者P ′ 以及理想攻击者 S 。理想函数

描述了协议的安全属性。与此相对应，在该模型中还定义了

能够实现上述特殊服务的真实协议 π，实际参与者P 以及真

实环境下攻击者A 。攻击者A 可以控制实际参与者之间的

所有通信。模型中利用一个环境机Z 来模拟协议运行的整个

外部环境(包括其他并行的协议、攻击者等)。在 UC 模型中，

如果真实协议 π 可以在任何环境对于任何攻击者A 都有与

理想函数F 同样的行为，就认为这是协议的一个安全实现。

有关 UC 模型的概念和详细讨论见文献[11]。 

UC 模型最重要的属性是它能够确保协议在任意的和未

知的多方环境中运行时仍然是安全的。这个性质对于在电子

商务环境中作为子协议运行的电子支付协议是必须的，因

此，本文在 UC 模型中对其进行设计和分析。 
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3  公平电子支付理想函数 

公平电子支付理想函数 FEPF 中的协议主体是客户(U )

和商家(M )。U 和M 公平交换签名过的电子支票C 和电子

商品G 。函数 Cf : *{0,1} → {0,1}和函数 Gf : *{0,1} → {0,1}分

别表示对C 和G 的验证，函数 ( )v ⋅ 是签名验证函数，C 的签

名表示为 Cσ 。 FEPF 同时执行了 TTP 的功能。 FEPF 具有会

话标识 sid 并且只接受具有相同会话标识的消息。 FEPF 的定

义如下： 

Initiate  一接收到U 发来的消息(Initiate,sid,C )，如果

U 被攻陷，那么忽略这条消息。否则验证 sid=( ,U M ,sid′)

和 ( ) 1Cf C = ，如果验证不成立，就忽略这条消息；否则，

向攻击者发送(Initiate,sid,C )，当接收到攻击者发来的 ok

消息，记录( , ,U M C )并向M 发送(Initiated,sid)。 

Send  一接收到 M 发来的消息(Send,sid,G )，验证

( ) 1Gf G = 并且存在记录( , ,U M C )，如果验证不成立，就忽

略这条消息。否则，向攻击者发送(Sent,sid,|G |)，当接收到

攻击者发来的消息(Signature,sid, , CC σ )，验证 ( , ) 1Cv C σ = 。

如果验证不成立，那么忽略M 的消息；否则，记录( , ,U M  

, CC σ )和( , ,M U G )，并向U 发送(Sent,sid,G )。 

Get  一接收到M 发来的消息(Get,sid)，如果存在记录

( , , , CU M C σ )和( , ,M U G )，那么向攻击者发送(Get,sid)，当

接收到攻击者发来的 ok 消息，向M 发送(Sent,sid, , CC σ )；

否则，忽略这条消息。 

4  公平电子支付协议 

本节设计公平电子支付真实协议 FEPπ ，参与协议的主体

除了客户和商家外，还包含一个 TTP(用T 表示)。当客户需

要从商家处购买电子商品，并且已经协商好了要购买的电子

商品和价格之后，就可以通过 FEPπ 协议来完成客户签名过的

电子支票和商家的电子商品之间的交换。在 FEPπ 中，当客户

对电子支票进行中间签名并发送给商家以后，TTP 和客户都

能将该电子支票的中间签名转化成客户对该电子支票的最

终签名，这可以通过可转化签名技术来实现。而且只有拥有

相应部分密钥的客户可以进行中间签名，共享另一部分密钥

的客户和 TTP 可以将其转化成最终签名。商家有了客户最

终签名的电子支票后才能得到相应数目的货款。下面构造可

转化签名理想函数 CSIF 。 

4.1 可转化签名理想函数 

可转化签名理想函数 CSIF 的定义如下： 

Key Generation  一接收到任一主体 P 发来的(Key 

Gen,sid)，验证 sid=(P , sid′)，如果不成立，就忽略这条消

息；否则，向攻击者发送(KeyGen,sid)，当接收到攻击者发

来 的 (PAgorithms,sid, 1 1,s v ) ， (Agorithms,sid, 2 2,s v ) 和

(Agorithms,sid, 3 2,s v )，向P 发送(PVerification Algorithm, 

sid, 1v )和(Verification Algorithm, sid, 2v )。这里 1s ， 2s 和 3s

描述一个概率多项式时间 ITM， 1v 和 1v 描述一个确定多项

式时间 ITM。 

Phaseal Signature Generation  一接收到 P 发来的

(PSign,sid,m )，令 1 1( )s mσ = ，验证 1 1( , ) 1v m σ = ，如果验

证不成立，向 P 输出 error 消息并中断；否则，记录(Phaseal, 

1,m σ )，并向P 发送(PSignature,sid, 1,m σ )。 

Final Signature Generation  一接收到 P 发来的

(Sign,sid, 1,m σ )，如果 1 1( , ) 1v m σ ≠ ，那么忽略这条消息。

否则令 2 2 1( , )s mσ σ= ，验证 2 2( , ) 1v m σ = ，如果验证不成立，

向P 输出 error 消息并中断；否则，记录(Fianl, 2,m σ )，并

向P 发送(Signature,sid, 2,m σ )。 

一接收到 P 发来的(Sign,sid,m )，令 2 3( )s mσ = ，验证

2 2( , ) 1v m σ = ，如果验证不成立，向P 输出 error 消息并中

断；否则，记录(Fianl, 2,m σ )，并向P 发送(Signature, sid, 

2,m σ )。 

Phaseal Signature Verification  一接收到任一主体Q

发来的(PVerify, sid, 1 1, ,m vσ ′ )，如果 1 1v v′ = ， 1 1( , ) 1v m σ = ，

P 未被攻陷，并且对于任一 σ′ 不存在记录(Phaseal, ,m σ′ )，
那么向 P 输出 error 消息并中断；否则，向 Q 发送

(PVerified,sid, 1 1, ( , )m v m σ′ )。 

Final Signature Verification  一接收到任一主体Q 发

来的(Verify,sid, 2 2, ,m vσ ′ )，如果 2 2v v′ = ， 2 2( , ) 1v m σ = ，P

未被攻陷，并且对于任一 σ′ 不存在记录(Final, ,m σ′ )，那么

向P 输出 error 消息并中断；否则，向 Q 发送(Verified, sid,  

2 2, ( , )m v m σ′ )。 

在上面构造的可转化签名理想函数中，消息 m 的中间签

名是 1σ ，最终签名是 2σ ，相应的验证算法分别是 1v 和 2v 。 

4.2 协议 FEPπ 的构造 

协议 FEPπ 包含两个子协议：交换子协议和争端解决子协

议。U 和M 协商好要购买的电子商品和价格后，开始运行

交换子协议。首先，U 向M 发送它的电子支票和一个签名

的时戳 CT 以及对电子支票的中间签名。接着，M 验证接收

的中间签名和时戳，如果有效，就把它的电子商品和一个时

戳 GT 发送给U 。U 接收到电子商品后，如果验证有效，就

向M 发送它对电子支票的最终签名。最后，M 验证电子支

票的最终签名，如果有效则接受。 
若M 在 GT 的时间内收不到电子支票的最终签名，则M

可以发起争端解决子协议。此时，M 把已经收到的消息和

电子商品出示给T 。T 验证中间签名和电子商品，检查 CT 是

否超时，然后将中间签名转化成最终签名并发送给M ，同

时将电子商品发送给U 。 
下面在混合模型下构造有可转化签名理想函数 CSIF 、注

册理想函数 REGF 、安全会话理想函数 SCSF 辅助的公平电子

支付协议 FEPπ ，其中 REGF 和 SCSF 的定义见文献[11]。 
协议 FEPπ 的描述如下： 

当被输入(Initiate,sid,C)触发 

(1)U 验证 sid=( ,U M ,sid′)，如果验证不成立，就忽略

这条消息；否则，向 CSIF 发送(KeyGen, sidU )，这里 sidU =(U , 

sid)，获得(PVerification Algorithm, sidU , 1v )和(Verification 

Algorithm, sidU , 2v )，U 向 REGF 发送(Register, sidU , 1v )和
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(Register, sidU , 2v )。 

(2)U 向 CSIF 发送消息(PSign, sid ,U C )和(Sign, sidU , 

CT )，获得(PSignature, sidU , 1, CC σ )和(Signature, sidU , 

,C TCT σ )，U 通过 SCSF 向 M 发送 (Send, sid, 1, ,CC σ ,CT  

TCσ )。 

(3) 一接收到 (Send, sid, 1, , ,C C TCC Tσ σ ) ， M 验证

( ) 1Cf C = 。如果验证不成立，M 中断协议。否则，M 向 REGF

发送(Retrieve, sidU )，获得(Retrieve, sidU , 1v )和(Retrieve, 

sidU , 2v )，然后M 向 CSIF 发送(PVerify, sidU , 1 1, ,CC vσ )和

(Verify, sidU , 2, ,C TCT vσ )，获得(PVerified, sidU , 1 1, ( , )CC v C σ )

和 (Verified, sidU , 2, ( , )C C TCT v T σ )。如果 1 1( , ) 1Cv C σ = 且

2( , ) 1C TCv T σ = ，M 输出(Initiated,sid)；否则，M 中断协

议。 

当被输入(Send,sid,G)触发 

(1)M 通过 SCSF 向U 发送(Send,sid, , GG T )。 

(2)一接收到(Send,sid, , GG T )，U 验证 ( ) 1Cf C = 。如果

不成立，转到(4)；否则，U 向 CSIF 发送(Sign, sidU , 1, CC σ )，

获得(Signature, sidU , 2, CC σ )，U 通过 SCSF 向M 发送(Send, 

sid, 2, CC σ )。 

(3)一接收到(Send,sid, 2, CC σ )，M 向 CSIF 发送(Verify, 

sidU , 2 2, ,CC vσ )，获得(Verified, sidU , 2 2, ( , )CC v C σ )。如果

2 2( , ) 1Cv C σ = ，M 通过 SCSF 向U 发送(Verified,sid)，U 输

出(Sent,sid,G )；否则，转到(4)。 

(4)M 通过 SCSF 向T 发送(Resolve,sid, 1, ,CC Gσ )。 

一接收到(Resolve,sid, 1, ,CC Gσ )，T 验证 ( ) 1Gf C = ，

如果验证不成立，T 中断协议。否则，T 向 REGF 发送

(Retrieve, sidU )，得到(Retrieve, sidU , 1v )。T 然后向 CSIF 发

送 (PVerify, sidU , 1 1, ,CC vσ )，获得 (PVerified, sidU , 1,C v  

1( , )CC σ )。T 验证 1 1( , ) 1Cv C σ = ，如果验证不成立，T 中断

协议；否则，T 向 SCSF 发送 (Sign, sidU , 1, CC σ )，获得

(Signature, sidU , 2, CC σ )，然后T 通过 SCSF 向U 发送 G，U

输出(Sent,sid,G )。 

当被输入(Get,sid)触发 

如果M 获得(Send,sid, 2, CC σ )，并且 2 2( , ) 1Cv C σ = ，则

M 输出(Sent,sid, 2, CC σ )。否则，M 通过 SCSF 向T 发送(Get, 

sid)；一接收到(Get,sid)，T 通过 SCSF 向M 发送(Signature, 

sid, 2, CC σ )；一接收到(Signature, sid, 2, CC σ )，M 输出(Sent, 

sid, 2, CC σ )。 

上面构造的协议中， TCσ 是 CT 的签名， 1Cσ 和 2Cσ 分别

是C 的中间签名和最终签名。 CT 和 GT ( CT ﹥ GT )的使用实

现了协议的及时终止，一旦超时参与方终止协议。 

5  安全性证明 

定理  根据 UC 安全的定义，在( CSIF , SCSF , REGF )辅助

的混合模型下， FEPπ 可以安全地实现公平支付理想函数

FEPF 。 

证明  设A 是在( CSIF , SCSF , REGF )辅助的混合模型下

与真实协议 FEPπ 交互的攻击者，可以构造一个理想过程的攻

击者 S (称为仿真器)，使得对于任何环境机Z 而言，它与攻

击者A 和协议 FEPπ 以及攻击者 S 和理想函数 FEPF 的交互都

是不可区分的。构造的 S 在其内部对Z ，A 以及U 和M 进

行仿真， S 把Z 的输入转发给A ，把A 的输出转发给Z 。 

(1)首先考虑U 和M 都没有被攻陷的情形： 

(a)当 S接收到 FEPF 发来的消息(Initiate,sid,C )，它的处

理如下： 

仿真密钥生成过程。S 向A 发送消息(KeyGen, sidU )，

获得(PAgorithms, sidU , 1 1,s v )，(Agorithms, sidU , 2 2,s v )和

(Agorithms, sidU , 3 2,s v ) ， 然 后 向 仿 真 的 U 发 送

(PVerification Algorithm, sidU , 1v ) 和 (Verification 

Algorithm, sidU , 2v )。 

仿真签名生成和( 1, , ,C C TCC Tσ σ )发送过程。 S 向A 发

送消息(Establish-Session,sid)；一接收到A 发来的 ok 消息，

向仿真的M 发送(Establish-Session,sid)。接着 S 向A 发送

(Sent,sid,| 1, , ,C C TCC Tσ σ |)；一接收到A 的 ok 消息，向仿真

的M 发送(Sent,sid, 1, , ,C C TCC Tσ σ )。 

仿真密钥检索和签名验证过程。 S 向 A 发送消息

(Retrieve, sidU , 1v )和(Retrieve, sidU , 2v )；一接收到A 发来

的 ok 消息，向仿真的M 发送(Retrieve, sidU , 1v )和(Retrieve, 

sidU , 2v )。接着 S 向 FEPF 发送 ok 消息。 

(b)当 S接收到 FEPF 发来的消息(Send,sid,|G |)，它的处

理如下： 

仿真 ( , GG T )的发送过程。 S 向 A 发送 (Send,sid, 

| , GG T |)，获得A 发来的 ok 消息。 

仿真签名生成和( 2, CC σ )的发送过程。 S 向 A 发送

(Sent, sid,| 2, CC σ |)；一接收到A 发来的 ok 消息，向仿真的

M 发送(Sent,sid, 2, CC σ )。 

仿真(Verified,sid)的发送过程。 S 向 A 发送|Verified, 

sid|；一接收到A 发来的 ok 消息，向 FEPF 发送(Signature, 

sid, 2, CC σ )。 

(c)当 S 接收到 FEPF 发来的消息(Get,sid)， S 向 FEPF 发

送(Send,sid, 2, CC σ )。 

(2)U 被攻陷的情形： 

(a)当 A 指示被攻陷的U 向 FEPF 发送(Send,sid, ,C ′  

1,Cσ′ ,C TCT σ′ ′ )， S的处理如下： 
S 向A 发送(Send, sid,| 1, , ,C C TCC Tσ σ′ ′ ′ ′ |)；一接收到A

发来的 ok 消息， S 向仿真的M 发送(Send,sid, 1, , ,C CC Tσ′ ′ ′  

TCσ′ )。接着 S 仿真签名的验证过程， S 向仿真的M 发送

(PVerified, sidU , 1 1, ( , ))CC v C σ′ ′ ′ 和 (Verified, sidU , ,CT ′  

2( , )C TCv T σ′ ′ )；如果 1 1( , ) 1Cv C σ′ ′ = 且 2( , ) 1C TCv T σ′ ′ = ， S 向

FEPF 发送 ok 消息。 
(b)当 A 指示被攻陷的U 向 SCSF 发送 (Send,sid, ,C ′  

2Cσ′ )， S 的处理如下： 
S 向A 发送(Sent,sid,| 2, CC σ′ ′ |)；一接收到A 发来的 ok

消息， S 向仿真的M 发送(Sent, sid, 2, CC σ′ ′ )。 

接着 S 仿真签名的验证过程。 S 向仿真的 M 发送

(Verified, sidU , 2 2, ( , )CC v C σ′ ′ ′ )。如果 2 2( , ) 1Cv C σ′ ′ = ，S 的仿
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真和主体没被攻陷时的仿真相同。 

否则， S 仿真争端解决过程。 S 向A 发送(Sent, sid, 

| 1, ,CC Gσ |)；一接收到A 发来的 ok 消息，S 向仿真的T 发

送(Sent,sid, 1, ,CC Gσ )。接着 S 仿真 T 最终签名生成过程，S

向A 发送(Sent,sid,|G |)；一接收到A 发来的 ok 消息，S向

攻陷的U 发送(Sent,sid,G )，向 FEPF 发送(Signature, sid, 

2, CC σ )。 

(c)一接收到 FEPF 发来的(Get,sid)，S 仿真M 获得T 最

终签名的过程，S 向T 发送(Get,sid)，向A 发送|Signature, 

sid, 2, CC σ |；一接收到A 发来的 ok 消息，S向 FEPF 发送 ok

消息。 
(3)M 被攻陷的情形： 
(a)当A 指示被攻陷的M 向 SCSF 发送(Send, sid,G ′ )，

S 向A 发送(Send,sid,|G ′ |)；一接收到A 发来的 ok 消息，

S 向仿真的U 发送(Send,sid,G ′ )。如果 ( ) 1Gf G ′ = ，S 的仿

真和主体没被攻陷时的仿真相同。 
否则，当A 指示被攻陷的M 向 SCSF 发送(Resolve, sid, 

1, ,CC Gσ )时， S 仿真争端解决过程；仿真的U 最后收到

(Sent, sid,G )， S 向 FEPF 发送(Signature,sid, 2, CC σ )。 
(b)当被攻陷的M 向 SCSF 发送(Get,sid)时，S仿真M 获

得T 最终签名的过程； S 最后向仿真的M 发送(Signature, 

sid, 2, CC σ )，向 FEPF 发送 ok 消息。 
从上面的构造可以看出，S 的仿真是完美的。即对于任

何环境机Z 而言，它与A 和 FEPπ 以及 S 和 FEPF 的交互是不

可区分的。 

6  结束语 

在电子商务中，交易双方往往是互不信任的。交易中的

任意一方总担心另一方在交易过程中处于比自己更加有利

的位置，从而可能使自己蒙受损失。公平的电子支付方案和

协议就是为解决这类问题而设计的。本文基于通用可组合模

型，设计了一个公平的电子支付协议。本协议涉及到一个可

信第三方 TTP，但只有在产生争端的时候，才会涉及 TTP，

正常的支付过程并不需要 TTP 的参与。协议是通用可组合

安全的，确保了协议在任意的和未知的多方环境中运行时仍

然是安全的。 
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