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对两个提名代理签名方案的密码学分析 
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摘  要：该文分析了 Seo 等(2003)和黄振杰等学者(2004)提出的两个提名代理签名方案，指出这两个方案都不具备

强不可伪造性。分别给出了一种伪造攻击，利用这种攻击，一个不诚实的原始签名人通过设置特定的参数，可以成

功伪造代理签名密钥，从而可以假冒诚实的代理签名人生成有效的提名代理签名，威胁到代理签名人的合法权益。 
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Abstract: Analyses of two nominative proxy signature schemes proposed by Seo et al.(2003) and Huang et al. (2004) 
are given in this paper. The results show that neither the scheme has the property of strong unforgeability. A 
forgery attack on the two schemes is given, respectively. Using the forgery attack, a dishonest original signer can 
forge a proxy signing key on behalf of the designated proxy signer by assigning some parameters and produce valid 
nominative proxy signatures, which does harm to the benefits of the proxy signers. 
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1  引言  

一般地，普通的数字签名具有可公开验证性，即任何人

都可以使用签名人的公钥验证签名的有效性，这使得数字签

名适用于诸如信息公布、公钥证书颁发等场合。然而，当签

名涉及到一些商业敏感信息或者对于签名接收人而言比较

敏感的信息时，签名的可公开验证性就不适用了，签名的接

收人希望签名仅能由自己验证。例如，签名人是一位医生，

他为一个艾滋病患者签署体检报告，患者希望该签名只有自

己能够验证，并且在必要的时候(如在艾滋病患者申请治疗

时)，能向第三方证明自己是艾滋病患者。为此，Kim, Park

和Won提出了提名签名[1,2]来解决这类问题。在提名签名方

案中，只有签名接收人才能验证和向第三方证实签名的有效

性，即使是签名人也不能验证或证明签名的有效性，签名的
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使用完全由签名的接收人控制。同时，Kim等提出了一个具

体的方案。然而，在ACISP 2004会议上，Huang等[3]指出Kim

等的方案并不具备提名的性质，签名人不仅能验证而且也能

向第三方证明签名的有效性，并且，他们提出了一个新的提

名签名方案。随后，在ACISP 2005会议上，Susilo等[4]指出

Huang等的方案也不满足提名签名的要求，并讨论了构建安

全的提名签名所需要的一些条件。最近，Wang和Bao[5]也指

出Huang等的方案不满足证实/否认的不可传递性。2007年，

Liu等[6]规范了提名签名的形式化定义和安全模型，开始研究

提名签名的可证安全性。同年，他们又给出了一种利用环签

名构造提名签名的方法[7]。 

提名代理签名的概念[8]由Park和Lee于2001年提出，这种

代理签名有如下性质：原始签名人可以把他的签名权利委托

给代理签名人；只有指定的代理签名人可以提名验证人，并

生成有效的提名代理签名，这个性质称为强不可伪造性；只

有验证人即被提名人可以验证提名代理签名；必要的时候，

只有被提名人可以向第三方证实签名的有效性。然而，Seo

等[9]指出Park和Lee提出的方案达不到提名代理签名的安全

要求，并且Park等的方案是代理不受保护的代理签名方案，
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无法提供不可否认性。同时，Seo等提出了一个代理受保护

的提名代理签名方案[9]，并声称他们的方案克服了Park等方

案的缺点，满足提名代理签名的所有安全要求。2004年，黄

振杰等[10]学者也提出了一个新的提名代理签名方案，并给出

了该方案的安全性分析。不幸的是，我们发现，Seo等和黄

振杰等的提名代理签名方案并不具备强不可伪造性，一个不

诚实的原始签名人可以伪造有效的代理签名密钥，从而可以

冒充诚实的代理签名人生成有效的提名代理签名。 

2  Seo 等的提名代理签名方案与分析 

本节首先介绍 Seo 等的提名代理签名方案，然后给出原

始签名人对该方案的一种伪造攻击，说明方案并不具备强不

可伪造性。 

2.1 Seo 等的方案 

方案用到的参数如下：令 p 和 q 是两个大素数，其中

| 1q p − ，g 为 *
pZ 的q 阶乘法子群的生成元， * *: {0,1} qh Z→

表示一个安全的 Hash 函数。 A qx Z∈ 表示原始签名人的私

钥，相应的公钥为 modAx
Ay g p= ； G qx Z∈ 表示移动代理

的私钥，相应的公钥为 modGx
Gy g p= ； B qx Z∈ 表示验证

人的私钥，相应的公钥为 modBx
By g p= 。m 表示一个待签

名消息， wm 表示代理委托书，其中包括原始签名人和移动

代理的身份、授权的有效期限等。Seo 等的方案包括以下算

法： 

代理密钥生成  原始签名人A 随机选择 qk Z∈ ，计算

modkK g p= ， ( || || )we H m K T= 和 Ax e kσ = ⋅ +  

modK q⋅ ，其中T 表示时间戳。然后，A 发送 ( , , , )wm T Kσ 给

代理移动G 。G 通过下式来检验代理的有效性： gσ =  
( || || ) modwH m K T K

Ay K p⋅ 。如果验证通过，G 计算代理签名密

钥： modp Gx K qσ σ= + ⋅ 。 

提名代理签名生成  移动代理G 随机选择 , qr R Z∈ ，计

算 modR rg pα −= ， modR
BD y p= ， ( || || ||BE H y Dα=  

|| )wm m ， modp pS r E qσ= − ⋅ ，则消息m 的提名代理签

名为 ( , , , , , , )B p wy D S K T mα 。 

提名代理签名验证   验证人计算 ( || ||BE H y Dα=  

|| || )wm m 和 ( || || ) ( ) modwH m K T K
A Gb y y K p= ⋅ ⋅ ，然后检验

( ) modp BS E xg b D pα⋅ ⋅ = 是否成立。如果验证通过，签名有

效；否则，拒绝签名。 

2.2 Seo 等方案的分析 

强不可伪造性是代理签名方案最重要的一条性质，要求

只有合法的代理签名人才能生成有效的代理签名，包括原始

签名人在内的其他人都不能生成有效的代理签名。遗憾的

是，Seo 等的提名代理签名方案并不具备强不可伪造性。在

原方案的设计中，代理签名密钥的生成为 p Gxσ σ= +  

modK q⋅ ，由于其中含有移动代理的私钥 Gx ，Seo 等认为除

了移动代理之外，任何人都无法伪造这样一个代理签名密

钥。这种说法是片面的，因为代理密钥中还有原始签名人选

择的信息，某个不诚实的原始签名人可以通过设置一些特定

的随机数，生成一个有效的代理签名密钥，从而可以伪造任

意消息的提名代理签名。 

伪造代理签名密钥  假设 *A 是一个不诚实的原始签名

人，他可以伪造一个有效的代理签名密钥 *
pσ 。 *A 随机选择

*
qt Z∈ ，计算

** 1 modt
GK g y p−= ⋅ ， * *( || || )we H m K T= ，

则 * * * * modp Ax e K t qσ = + 是一个有效的代理签名密钥，相应

的验证公钥为
** modp

py g pσ= ，代理签名密钥正确性的推导

如下：  
* * * * * * * * *

* * *

* *

*

( )

  (mod )

p Ax e K t e K t e K
p A A G

e K K
A G

y g g y g y K Y

y K y p

σ += = = ⋅ = ⋅ ⋅

= ⋅ ⋅  

伪造提名代理签名  原始签名人 *A 在成功伪造有效的

代理签名密钥对 * *( , )p pyσ 后，在移动代理毫不知情的情况下，

他可以伪造任意消息 m 的提名代理签名。 *A 随机选择
* *, qr R Z∈ ，计算

* ** modR rg pα −= ，
** modR

BD y p= ，
*E = * *( || || || || )B wH y D m mα ， * * * * modp pS r E qσ= − ⋅ ，

则消息m 的提名代理签名为 * * * *( , , , , , , )B p wy D S K T mα 。伪造

的签名可以通过签名验证：验证人计算 * *( ||BE H y α=  
*|| || || )wD m m 和

* *

*
( || || )* *( ) modwH m K T K

GA
b y y K p= ⋅ ⋅ ，此时 

** * * * * * * * *

*

* ** * * *

*

( || || )* * *

( || || ) *

( ) ( ( ( ) ) )

                    ( ( ( ) ) )

E
p p wB B

p w B

S r E H m K Tx K E R r x
GA

H m K TR K E x R
G BA

g b g y y K g

g g y y K y

σ

σ

α − −⋅ ⋅ =

= =
 

3  黄振杰等的提名代理签名方案与分析 

本节介绍并分析黄等的提名代理签名方案[10]。 

3.1 黄振杰等的方案 

黄振杰等学者对 Kim 等的提名签名方案进行了分析，指

出该方案并不具备提名的性质，然后给出了一个改进的方

案，使之具备提名的性质，最后，基于改进的提名签名，他

们提出了一个提名代理签名方案，并称该方案具有强不可伪

造性。本节给出原始签名人对该方案的一种伪造攻击，说明

方案并不具备强不可伪造性。 

参数生成  参数 , , ,p q g h 的选择如同 2.1 节 Seo 等的方

案。原始签名人 S、代理签名人 A 和签名接收人 V 的私钥分

别是 *, ,s a v qx x x Z∈ ，相应的公钥为
** modxy g p= 。 

代理密钥生成  原始签名人 S 随机选择 *
s qk Z∈ ，计算

modsk
sr g p= ， ( , ) mods s s ss x h w r k q= ⋅ + ，其中w 为委托

书，S 秘密发送授权证书 ( , , )s sw r s 给代理人 A。A 检验
( , ) mods ss H w r

s sg y r p= ⋅ 是否成立，如果验证式成立，代理签

名人 A 计算其代理签名密钥 modp s ax s x q= + 。 

提名代理签名生成  以 px 为私钥，利用黄振杰等改进的

提名签名方案对消息m 签名，得到签名 ( , )c S ，这是一个交

互式的签名生成协议，A 发送提名代理签名 ( , , , )sc S r w 给签

名接收人 V。 

提名代理签名验证  签名接收人 V 检查消息m 是否满

足委托书 w 的要求，然后计算 ( , ) modsh m r
p s s ay y r y p= ⋅ ⋅ ，
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( , , , )ve h y c C m= ，检验 ( ) vS e x
sg y c C⋅ ⋅ = 是否成立，其中C 是

在签名生成交互过程中，签名人和验证人都可以得到的信

息。 

3.2 黄振杰等方案的分析 

同 Kim 等的方案一样，黄振杰等提出的提名代理签名方

案也不具备强不可伪造性。代理签名人 A 用 p sx s= +  

modax q 生成他的代理签名密钥，相应的验证公钥为
( , ) modsh m r

p s s ay y r y p= ⋅ ⋅ ，虽然在 px 中包含代理人的私钥

ax ，但是其中还包含原始签名人选择的信息，某个不诚实的

原始签名人可以通过设置一些特定的随机数，生成一个有效

的代理签名密钥，从而可以伪造任意消息的提名代理签名。 

伪造代理签名密钥  假设 *S 是一个不诚实的原始签名

人，他可以伪造一个有效的代理签名密钥 *
px 。 *S 随机选择

* *
qt Z∈ ，计算

** 1 modt
s ar g y p−= ⋅ ，则 * * * *( , )p s sx t x h w r= +  

modq⋅ 是关于授权 *w 的一个有效的代理签名密钥，相应的验

证公钥为
**= modpx

py g p ，代理签名密钥正确性的推导如下：
* * * * * * * * ** ( , ) ( , ) ( , ) *= = = = (mod )p s s s sx t x h w r t h w r h w r

p s s s ay g g g y y r y p+ ⋅ ⋅ ⋅ 。 

伪造提名代理签名  原始签名人 *S 在成功伪造有效的

代理签名密钥对 * *( , )p px y 后，在代理签名人毫不知情的情况

下，他可以伪造任意消息m 的提名代理签名，签名过程与黄

振杰等的提名代理签名生成过程相同。 

4  结束语 

提名代理签名是一种适用于隐私消息保护的特殊的代

理签名方案，目前关于这种签名的研究成果还不多。本文对

Seo 等和黄振杰等学者提出的两个提名代理签名方案进行了

分析，指出这两个方案都不具备强不可伪造性，并给出了相

应的攻击方法。提出可证安全的、计算高效的提名签名和提

名代理签名是进一步的工作。 
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