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基于协方差矩阵的 CFA 插值盲检测方法 

王  波①    孔祥维
①    尤新刚

①②    付海燕
① 

①(大连理工大学信息安全研究中心  大连  116024) 
②(北京电子技术应用研究所  北京  100091) 

摘  要：从数字图像中盲检测数码相机采用的 CFA 插值算法，可以为数字图像取证提供重要的技术手段。该文基

于线性插值模型，利用协方差矩阵构建插值系数方程组，并将估计的插值系数构成特征向量空间，采用支持向量机

作为分类工具，提出了一种对不同的 CFA 插值算法进行准确分类的盲检测方法。实验表明，该文方法对于不同的

CFA 插值算法均能达到较高检测正确率。同时，相比现有的 CFA 插值检测方法，该文算法对加性高斯白噪声和有

损 JPEG 压缩具有更好的鲁棒性。 
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Abstract: Blind CFA interpolation detection, which identifies the demosaicing method used in digital camera by 
analyzing output images, provides an efficient tool for digital image forensics. This paper proposes an approach of 
blind CFA interpolation detection based on interpolation coefficients estimation. By solving the covariance matrix 
equation, a vector of the interpolation coefficients is obtained, which is further fed to SVM classifier. The 
experimental results show a high accuracy on blind CFA interpolation detection. Compared with existing ones, the 
proposed method in this paper indicates a better performance on the robustness against additive Gaussian white 
noises and lossy JPEG compression. 
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1  引言  

数字图像取证技术是直接利用数字图像数据本身进行

来源认证和鉴别分析的被动盲分析技术。而作为数码相机硬

件、软件核心部分的光学传感器和图像成像算法，是决定数

字图像质量和数据统计特征的主要因素[1]。在如图 1 所示的

相机成像模型中，色彩滤波阵列(Color Filter Array, CFA)

是核心的操作之一。因此，对 CFA 插值算法进行盲检测和

系数估计，是数字图像取证研究中的重要技术手段。

Popescu[2]等利用 EM(Expectation Maximization)方法检测

CFA 插值周期性在频谱中呈现的峰值点，并采用 Fisher 线

性分类器进行分类。Byaram[3,4]等采用类似的方法，以支持

向量机(SVM)作为分类器，并将其用于数码图像的相机来源

鉴别当中。Gallagher[5]利用图像二阶偏差的周期性检测插

值，但仅对线性和三次插值有效。Long[6]等提出用像素相关
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性的二阶模型对插值系数进行估计，并采用 BP 神经网络进

行插值算法的分类。Swaminathan [7 9]− 等则利用 CFA 插值的

线性模型，建立 9 类不同像素的线性方程，并采用最小化问

题进行求解，通过遍历搜索确定图像所采用的 CFA 模式和

CFA 插值算法，获得了目前最好的 CFA 插值算法检测分类

效果。文献[6-9]的方法在无损图像的情况下，其检测正确率

均能达到 98%以上。然而文中的实验也表明，他们的方法对

加性高斯白噪声和 JPEG 压缩的鲁棒性较差。在低色彩峰值

信噪比(Color Peak Signal-to-Noise Ratio，CPSNR)(小于

30dB)和低压缩质量(质量因数小于 80)的情况下，其检测正

确率均在 60%-80%左右，往往无法满足对于网络中大量存

在的较低质量图像准确检测的要求。 

本文针对 CFA 插值系数的估计和插值算法的盲检测问

题，将协方差矩阵引入插值系数方程组的建立和求解当中， 

并以支持向量机 SVM 为分类器，提出了一种新的 CFA 插值

盲检测分类方法。通过大量的实验表明，该方法能够对最典 
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图 1 数码相机成像的一般模型 

型的 6 种插值方法进行准确地检测和分类，同时对加性高斯

白噪声和有损 JPEG 压缩具有较好的鲁棒性。 

2  基于协方差矩阵的 CFA 插值检测方法 

在数码相机的成像过程中，CFA 插值算法的选择和相机

中采用的 CFA 阵列有密切关系。不失一般性，本文考虑最

常用的 Bayer CFA，如图 2 所示。在一个典型的 2 2× Bayer 
CFA 基本单元中，G 分量占所有像素点数量的 1/2，而 R 分

量和 B 分量则各占 1/4。这是由于绿色分量代表了大部分的

亮度分量，根据人眼视觉模型，人眼对绿色分量的变化最为

敏感，而红色和蓝色分量则代表了色度分量。 

 

图 2 典型的 Bayer CFA 

2.1 利用协方差矩阵进行插值权值系数的估计 
以估计 G 分量为例，假设选取的邻域为 (2 1) (2k k+ ×  

1)+ 大小，待插值的点为 ( ),m n 点，显然可以用式(1)来表示

插值的一般模型。 
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式中 ,
g
i ja ， ,

r
i ja 和 ,

b
i ja 分别表示插值的权值系数，g ，r 和b 分

别代表绿色、红色和蓝色分量。我们的目的就是对于给定的

数字图像，估计出所有的插值权值系数，进而对 CFA 插值

方法进行检测和分类。 
对于N 个待插值的 G 像素点，将邻域的像素进行栅格

行扫描，并用向量表示式(1)： 
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(2) 

其中 t
sg 表示第 t 个待插值像素点邻域栅格扫描的第 s 个 G 

通道系数， t
sr 和 t

sb 与此类似。此处由于待插值的为 G 像素

点，因此以此点为中心的 ( ) ( )2 1 2 1k k+ × + 大小的邻域中仅

有 ( )22 1 1k + − 个系数。式(2)也可以表示为式(3)和式(4)： 
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其中 ig ， ir 和 ib 分别表示每个像素点 G，R 和 B 通道固定

扫描位置的像素组成的向量。 
考虑权值系数估计的鲁棒性和稳定性，本文算法采用协

方差建立方程。协方差不仅从统计的意义上反映了信号的相

关性程度，并且具有线性特性，因此式(4)有 
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在这里，假设 ig ， ir 和 ib 向量分别独立，即 ( )cov ,i ir g ，

cov( , )i ib g 和 cov( , )i ir b 均为 0，可得关于G 和 ( [1,i i =g  
2(2 1) 1])k + − 的协方差矩阵方程组，如式(6)所示。 
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式中 ( )22 1 1=k s+ − 。式(6)同样可用矩阵形式表示为 
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 最后，待估计的插值权值系数 ga 计算式为 
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式(8)为 G 通道插值系数，对应的 R，B 插值系数 ra 和 ba 可

用类似方法求得。 

2.2 支持向量机检测和分类 CFA 插值算法 

本文将图像分为若干个不重叠的 64 64× 子块，分别估

计其插值系数 ga ， ra 和 ba ，并计算其均值和方差。根据

2 2× 的 Bayer CFA 结构，R 和 B 采样点的 G 插值系数，以

及两个 G 采样点的 R 和 B 插值系数被分别估计。算法选择

的邻域为 7 7× 大小，即 3k = 。由此，总共获得插值系数的

2((2 1) 1) 5 240k + − × = 个均值和 240 个方差，构成分类器

的特征空间。 

由于存在 CFA 插值系数的估计偏差，这些估计的权值

系数往往是线性不可分的。因此，本文选择 SVM 作为算法

的分类器。SVM 对于解决低维线性不可分的问题往往有较

好的效果[10]。假设 ( )1,2, ,i i N=x 为特征向量，那么分类

器的目的就是设计超平面 T
0( ) 0x ω= + =g xω 。这里，ω是

超平面系数向量，x 是输入向量， 0ω 是偏移量。与两类样

本点距离最大的分类超平面会获得最佳推广能力，即满足下

式的最优分类超平面[10]： 

( )

2

T
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2
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y i Nω
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其中 iy 为 1+ 和 1− 分别代表待分类的两类样本。假设 1( ,λ  

2, , )Nλ λ 是N 个拉格朗日乘子， ( ),iK x x 为映射核函数，

那么由式(9)可以得到最终的判决函数为[10] 

( ) ( ) 0
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i i i
i

f x y K x xλ ω
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典型的核函数有线性核、多项式核以及 RBF(Radial 

Basis Function)核等。在本文算法中，采用的是非线性 RBF

核函数的 C-SVC[11]，即 

( ) ( )2, expi iK x x x xγ= − −           (11) 

其中参数C 和 γ 通过网格搜索获得最佳参数，其搜索范围均

为 5 4 5{2 ,2 , ,2 }− − [11]。 

3  实验结果与分析 

3.1 测试样本和实验环境 

为了验证本文算法的有效性，实验采用了 5262 幅图像

作为测试样本。所有的图像来源于 Kodak，Canon，Sony，

Olympus，Nikon，Casio，Fuji，Panasonic 和 Samsung 9

个品牌的 18 种不同型号的数码相机。为了消除原始照片中

可能存在的插值算法对仿真实验的影响，我们将所有的图像

进行了高斯滤波处理，并对其行和列方向均进行 1/4 下采 

样[2]。实验中的 SVM 工具为 LIBSVM[11]。 

3.2 对不含噪声、无压缩的无损图像插值方法的分类结果 

对于上述图像，首先按照 Bayer CFA 的模式进行 CFA 

颜色采样，然后分别用双线性、双三次、中值滤波[12]、平滑 

色调[13]、基于梯度[14]的和 ACP[15]6 种插值方法进行插值，

获得待检测的 RGB 真彩色图像共 5262 6 31572× = 幅。每类

图像随机选取 300 幅作为训练样本集，剩余的 4962 幅则作

为测试样本集。每个实验均被重复 100 次，每次均随机选取

训练和测试样本集。本文还用同样的测试样本对文献[7]中算

法进行了对比实验，结果如表 1 所示。 

从大量测试的实验结果中可以看出，本文算法对于不含

噪声，无压缩的无损图像，其平均检测正确率达到了 99.1%，

与文献[7]中算法 98.82%的检测正确率基本相当。 

3.3 对加性高斯白噪声和 JPEG 压缩的鲁棒性 

为了测试本文算法对加性高斯白噪声和有损 JPEG 压

缩的鲁棒性，我们还对上述图像分别进行了不同 CPSNR 和

不同压缩质量下的测试。CPSNR和CMSE(Composite Mean 

Square Error)的计算公式如式(12)和式(13)所示，其中 oI 和

nI 分别表示加噪前后的分辨率为M N× 的图像。这部分实

验的图像样本总数为 ( )5262 6 10 9 599,868× × + = 幅。每类

图像仍然随机选择 300 幅作为训练样本集，而剩余样本作为

测试样本集，每个实验重复 100 次。实验结果如表 1 和图 3、

图 4 所示。 
2CPSNR 10 lg(255 /CMSE)=          (12) 

( ) ( )( )2
, , 1 1

CMSE ( /3) , , , ,
N M

o n
i r g b y x

MN I x y i I x y i
= = =

= −∑ ∑∑  (13) 

对于存在加性高斯白噪声的情况，即便在 CPSNR 低至

20dB 的情况下，本文算法依然能够达到最低 98.91％，平均

99.32%的检测正确率，而文献[7]中算法平均检测正确率为

72.00%，最高也仅能达到 87.28%。 

对于有损 JPEG 压缩，在高质量压缩图像(压缩质量因

子为 70-100)的情况下，本文算法与文献[7]中的算法性能基

本相当。但是对于中低质量压缩(压缩质量因子为 20-60)的

图像，本文算法的平均检测正确率则基本高出 5%-15%。如

JPEG 压缩质量为 20 时，本文算法的平均检测正确率为

72.93%，而文献[7]中算法则仅为 61.69%。 

4  结束语 

作为影响数码相机成像特性的重要因素之一，CFA 插值

算法的盲检测和分类，已经成为了研究热点之一。本文利用

CFA 插值算法的线性模型，通过协方差矩阵建立插值系数方

程组，并以估计的系数作为特征向量空间，对最常用的 6 种

CFA 插值算法进行了盲检测分类。大量实验结果表明，对于

不含噪声、未压缩的 CFA 插值图像，其插值算法检测正确

率可高达 99.1%。同时本文算法对加性高斯白噪声和有损

JPEG 压缩也有较好的鲁棒性。 
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表 1 CFA 插值算法检测正确率及与文献[7]中算法的比较 

文献[7]算法的检测正确率(％) 本文算法的检测正确率(％) 

 
双线性 双三次 

中值

滤波 
平滑

色调 
梯度 ACP 双线性 双三次 

中值

滤波 
平滑

色调 
梯度 ACP 

无损图像 99.00 98.99 98.46 99.59 98.70 98.15 99.13 98.86 99.68 98.65 99.48 98.99 

20 87.28 67.93 72.60 66.54 73.22 64.48 99.87 99.77 99.14 98.91 99.26 98.94 

25 97.29 83.71 90.66 87.75 91.13 82.54 99.99 99.86 99.70 99.41 99.24 99.53 

30 97.81 88.64 92.59 89.71 92.61 90.34 100.0 99.98 99.68 99.28 99.19 99.51 

35 99.05 91.66 93.51 94.15 94.11 92.92 100.0 99.96 99.74 98.86 99.41 99.53 

40 99.64 97.63 97.72 97.95 97.87 97.17 100.0 99.97 99.67 98.75 99.56 99.55 

45 100.0 98.52 98.36 98.44 98.96 97.37 100.0 99.98 99.52 99.05 99.87 99.57 

50 100.0 98.99 99.32 98.90 99.33 97.60 100.0 99.93 99.47 98.80 99.82 99.64 

55 100.0 99.34 99.50 99.72 99.46 98.79 100.0 99.87 99.51 98.85 99.99 99.57 

C
P

SN
R

(d
B

) 

60 100.0 98.65 98.81 98.99 99.83 99.27 100.0 99.84 99.64 98.89 99.82 99.60 

20 55.27 57.46 59.42 83.09 62.49 52.43 78.40 74.11 69.90 76.15 68.00 71.03 

30 57.14 63.07 69.60 85.87 71.84 55.85 85.26 83.60 78.33 86.77 78.84 80.31 

40 71.56 73.38 69.86 87.29 80.20 69.13 87.82 87.90 86.21 89.23 84.16 87.13 

50 84.18 80.14 74.55 89.99 88.78 71.99 89.44 90.06 87.51 87.95 86.16 89.78 

60 91.35 90.85 78.11 92.50 89.76 77.41 91.29 91.24 88.20 92.37 88.05 90.83 

70 92.26 93.40 84.71 94.54 90.23 81.12 93.42 94.01 92.44 92.81 92.16 93.88 

80 95.25 96.03 91.23 96.00 91.98 88.74 94.52 96.43 94.79 95.29 95.27 97.61 

90 97.37 97.13 96.76 98.55 92.81 92.57 96.65 98.06 97.54 97.13 97.74 98.20 

95 98.28 97.96 97.18 99.03 97.61 94.94 98.72 98.74 98.61 97.30 98.62 98.47 

质
量

因
数

 

100 98.37 97.92 97.97 99.17 98.47 97.28 98.76 98.51 99.39 98.15 98.84 98.94 

 

 

图 3 

 

图 4 
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