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摘  要：该文提出了一个通用可组合框架下的组密钥交换理想函数，并在防篡改硬件令牌的基础上，利用部分隔离

状态下证据不可区分知识证明，设计了一个组密钥交换协议，安全地实现了这个理想函数。和采用 CRS 模型的协

议相比，降低了把整个信任集中于一处带来的风险。提出的组密钥交换协议经过证明具有 AKE 安全，并且能够抵

抗适应性敌手攻击和恶意参与者攻击。 

关键词：保密通信；通用可组合；证据不可区分；知识证明；公共参考串模型 

中图分类号：TN918                 文献标识码：A                 文章编号：1009-5896(2009)07-1571-05 

Universally Composable Group Key Exchange Protocol 
Jia Hong-yong①③    Qing Si-han②    Gu Li-ze①    Yang Yi-xian① 

①(Information Security Center, State Key Laboratory of Networking and Switching Technology, Beijing University of Posts and 

Telecommunications, Beijing 100876, China) 

 ②(Institute of Software, Chinese Academy of Science, Beijing 100190, China) 
③(Institute of Electronic Technology of PLA Information Engineering University, Zhengzhou 450004, China) 

Abstract: In this article, a universally composable group key exchange ideal function is proposed and realized using 
witness indistinguishable proof of knowledge with partially isolated party based on the tamper-proof hardware 
token. Compared with protocols under the CRS model, the group key exchange protocol can greatly reduce the risk 
of putting all trusts in one place. The protocol is proved to be AKE secure and resistant to the attacks of adaptive 
adversaries and malicious insiders. 
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1  引言  

绝大部分的组密钥交换协议是在孤立模型中进

行分析的[1,2]。但是实际协议运行环境的最大特点是

并发性。比如，组密钥交换协议协商出来的会话密

钥会提供给上层组通信协议使用，多个组密钥交换

协议可能会并发运行。在孤立模型中被证明安全的

协议，在并发环境中不一定安全。为了解决协议的

并发组合安全性问题，Canetti 在 2001 年提出了一

个计算复 杂性理论 模型：通 用可组合 安全

(Universally Composable Security)，简称 UC 安 
全[3]。在这种模型中设计证明的安全协议，可以和其

它任何协议并发组合运行，也可以作为一个子协议

嵌入到复杂协议中，仍然能够保持相应的安全性。 
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UC安全对安全性要求非常高，文献[4,5]证明了

几乎所有的具有实际意义的安全多方计算函数，要

想获得UC安全性，必须具备一定的前提假设，比如

CRS(Common Reference String，公共参考串)模型，

密钥注册(Key Registration，KR)模型等，需要多

方计算最终把信任集中到某个假设条件上，这样做

往往具有很大的安全隐患。Katz在文献[6]中提出一

种新的前提假设，也就是利用防篡改硬件来解决信

任问题。Damgard等人基于Katz的工作在文献[7]中
又提出了部分隔离的参与方安全计算模型。这种模

型中，防篡改硬件被提升为一个通信受限的、处于

一定隔离状态的参与方。本文采用这种方案作为UC
安全组密钥交换的前提假设条件，把它同基于树的

Diffie-Hellman假设结合在一起，同时利用已经证明

过具有UC安全性的签名方案[8]构造了一个在混合模

型下具有UC安全的组密钥交换协议，对协议的安全

性进行了完整的证明，该协议具有标准的AKE安全

性，在静态组成员条件，能够抗击适应性敌手和恶



1572                                        电 子 与 信 息 学 报                                     第 31 卷 

意参与者攻击。 

2  相关工作 

很少有文献使用UC框架对组密钥交换协议进

行分析，在文献[9]中，Katz首次在组密钥交换协议

的设计和分析中应用了UC框架，但是并没有完整地

把UC框架应用到组密钥交换协议中，只是对恶意内

部攻击者进行了建模和分析，提出了一个协议编译

器，可以把孤立模型中具有AKE(Authenticated 
Key Exchange)安全的组密钥交换协议转换成UC安

全的协议，没有充分发挥出UC框架强大的安全协议

分析功能。本文完全使用UC框架对组密钥交换进行

了分析证明。 

3  理论基础 

基 于 树 的 判 定 Diffie-Hellman 假 设 (Tree 
Decisional Diffie-Hellman，TDDH )，由Kim等在文

献[10]中提出。 nτ 代表所有具有n个叶子结点的二叉

树的集合。对于任意 n nT τ∈ ，每个结点用标签

,l v< >表示(其中 l 代表结点所在的层数，v 表示结

点在这一层的位置)，这个结点的两个子结点用

1,2l v< + > , 1,2 1l v< + + >表示， 0,0< >代表根

结点。 *
nT 代表去除了根结点的所有结点的集合。 

叶子结点集合：LN : { , | ,
n nl v l v Tτ = < >< >∈ ，

1,2 nl v T< + >∉ ， 1,2 1 }nl v T< + + >∉ ；  
内部结点集合： IN : { , | ,

n nl v l v Tτ = < >< >∈ ，

*1,2 nl v T< + >∈ ， *1,2 1 }nl v T< + + >∈ 。 

X代表随机选取的变量 ( , )l vx 的集合， ( , )l v ∈  
LN

nT ,对于所有 ( , ) IN
nTl v ∈ 可以递归地定义 ( , )l vx ，

( 1,2 ) ( 1,2 1)
( , )=

l v l vx x
l vx g + + + ， ( , )

*( , )
TDH ( )={( , ), }l v

n n

x
T l v T

X l v g ∈ 。

另外，对于随机数 r ，定义元组： *TDDH ( )
nT X 和

$TDDH ( )
nT X 。 

(1,0) (1,1)*

$

TDDH ( ) TDH ( ) ( 0, 0 , )

TDDH ( , ) TDH ( ) ( 0, 0 , )
n n

n n

x x
T T

r
T T

X X g

X r X g

= < >

= < >

∪

∪
 

定义1  TDDH 假设：对于所有 1n > ，任意的

n nT τ∈ ， 任 意 PPT (Probabilistic Polynomial 
Time，概率多项式时间)算法A ，以下的区分优势

是可以忽略的： 
TDDH Pr *

,

Pr $
,

Adv ( ) : | [ (TDDH ( )) 1]

                  [ (TDDH ( , )) 1] |
n n

n

T G X T

X r T

A A X

A X r

= =

− =
 

定理1  TDDH 问题和 DDH 问题是多项式渐

近相等的。 
DDH TDDH DDH

,Adv ( ) Adv ( ) (2 3)Adv ( )
nG T G GK K n K≤ ≤ −

定理1证明参考文献[11]。 

定理2  在知识证明协议(Proofs of Knowledge, 

PK)中，如果知识证明方与外界环境之间的信息交

流不超过L 比特，那么可以构造出满足下列性质的

知识证明协议：证明具有完整性、证明具有知识可

靠 性 、 证 据 不 可 区 分 性 WI(Witness Indis- 
tinguishable)。定理2证明参考文献[12]。 

4  组密钥交换理想函数 

组密钥交换理想函数 gkeF ：以 k 为安全参数，

1 2( , , , )nP P P 为n个协议参与方，用P 代表整个参与

方集合。 
(1)协议初始化阶段：当从参与方 iP 收到

(NewSession, sid, , )iP P 消息后，如果是第1次，把这

个消息记录下来，同时把它转发给模拟器S，如果此

时理想函数已经收到了 1P − 条这样的消息，就存

储消息(Ready, sid, )P ，并把这条消息转发给模拟器

S。 
(2)组密钥生成阶段：当理想函数从模拟器S收

到消息(OK,sid, )P ，此时检查是否存在消息(Ready,  
sid, )P ，如果有，则进行如下操作： 

(a)如果所有协议的参与方都没有被敌手攻陷，

那 么 就 由 理 想 函 数 gkeF 生 成 组 会 话 密 钥 ：

{0,1}kK ← ，保存消息(SessionKey, sid, , )P K 。 
(b)如果有某一个协议参与方被敌手攻陷，那么

理想函数就等待模拟器S发送消息 (Key, sid, )K ，收

到后保存为(SessionKey, sid, , )P K 。 
(3)密钥的发送：当收到模拟器S发送的消息

(Delivery,sid, )iP 时，理想函数检查是否存在消息

(SessionKey, sid, , )P K 和 iP 是否属于P，如果都符合，

向 iP 发送消息(SessionKey, sid, , )P K ，如果有一个不

符合，则忽略掉这条消息。 
在孤立模型中对协议安全性进行证明时，通常

是把敌手的攻击能力建模成各种预言机(oracle)，然

后利用游戏证明，在这些攻击下，协议能够保持相

应的安全性如AKE安全性，详细见文献[9]。协议不

可能抵抗没有列出的敌手攻击。在UC安全框架中，

不是一一列出，而是通过理想函数准确地表达安全

协议要达到的目标。UC安全性是比孤立模型中的

AKE安全性更加严格和全面的安全模型，满足UC
安全性的组密钥交换协议必然满足孤立的AKE安

全性，反之则不一定，证明见文献[9]。 

5  实现理想函数的安全协议 

本文在混合模型 agent sig( , )F F 基础上提出了安全

地实现了组密钥交换理想函数的协议：LTDH。 
5.1 混合模型 

agentF 理想函数：它是对部分隔离硬件令牌功能

的抽象，由隔离参数L 决定。在本文的协议中， iP 通
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过这个理想函数向CA提供知识证明，证明 iP 公私钥

对的合法性(根据需要构建的多个CA被看作是协议

的特殊参与方)。 agentF 的接口定义如下： 
(1)当从 iP 收到消息(Create, sid, , , )i jP P M 后，初

始化硬件令牌M的各种内部状态。 
(2)当从 iP 收到消息(Run, sid, , ,msg)i jP P 后，查

询对应令牌的信息，如果msg是发送给 jP 的，则直

接发送，如果有其它消息是发送给 iP 的，则检查M
与 iP 的总通信量是否超过上限值L ，超过则不发送。 

sigF 理想函数：由Canetti在文献[13]中提出的具

有UC安全特性的签名方案，可以直接用在本文的协

议中，这充分体现了UC模型在安全协议模块化设计

方面的强大优势。 
5.2 组密钥交换协议形式化描述 
5.2.1 协议相关计算函数  根据协议的参与方构造

协议对应的线性二叉树，每个叶子结点对应一个协

议参与方，每个结点具有两个值：结点值 ( , )l vx ，结

点幂值 ( , )l vy 。在下面协议中 sid ,pidi i 分别代表协议会

话标识，参与方身份物理标识。 
(1)结点值：选择安全参数k，调用函数Gen()生

成结点值： ( , ) GenValue(1 )k
l vx ← 。 

(2)结点幂值： ( , )
( , ) ( , )NodeExp( ) l vx
l v l vy x g= = 。 

(3)根据结点值的集合，求对应的各个结点幂值

集合的函数：NodeSetExp()。 
输入  l， ( ,0) ( 1,0) (1,0): { , , , }l lX x x x−= ，l 代表集

合中深度值最大的结点。 
输出  ( ,0) ( 1,0) (1,0): { , , , }l lY y y y−= ，求出的结点

集合的幂值。 
(4)求线性二叉树中叶子结点到根结点路径上

所有结点值的函数：LeafToRootVal()。 
输入  ( , ) ( ,1 ), , , ,l v l vl v x y Y− ，其中 ( ,1){ | (jY y y= =  

1, 2, ,1)}j j− − 。 
输出  ( 1,0)

( , ) ( 1,0) ( ,0) ( 1,1): { , } { : =( |jx
l v l j jX x x x y +

− += ∪  

( 1,1)jy + , 2, , 0}Y j l∈ ∀ = − 。 
5.2.2 协议描述  密钥注册阶段：由外部环境 Z 决定

参与方何时向 CA 进行公钥注册，当参与方 iP 收到

外部环境发送的消息(Register, ,CA )i jP 后，它调用密

钥生成算法生成自己的公私钥对： (PK ,SK )i i  
GenKeyPair(1 )k← ，利用私钥 SKi 来构造一个防篡

改硬件PPT ITMM (概率多项式时间的交互式图灵

机)，实现向 CA 证明自己公私钥对合法性的功能。

然后向理想函数 agentF 发送消息： (Create, sid, ,iP  
CA ,j )M ，再向 CA j ( jP 信任 CA j )发送消息

(Register, ,CA ,PK )i j iP 。在本文的协议中，CA 被看

作是一个特殊的参与方，CA 有多个，每个参与方

可以选择自己信任的 CA，多个参与方可以信任相

同的 CA，CA 之间不需要存在相互的信任关系，在

对协议进行的安全性证明中也不依赖于 CA 之间的

信任。 iP 希望和 jP 通信时，必须要向 jP 信任的CA j

进行公钥注册，同时进行私钥证明。如果CA j 接受

了注册，则向信任它的各个参与方广播这个消息，

否则不采取行动。 jP 只有收到这样的消息后，才和

iP 进行下一步协议交互，否则忽略掉所有来自 iP 的

消息。 
协议第1轮运行：根据协议参与方的个数，构造

线性二叉树 nT ，这种树除了最低层有两个叶子结点

外，每层都只有1个叶子结点，这些叶子结点，从最

左边排序，依次对应协议参与方： 1 2, , , nP P P 。有3
个参与方的协议树结构如图1所示： 

 
图1 具有3个参与方的线性二叉树 

在本协议中，会话ID为 sid，根据UC框架规定，

由组密钥交换协议的上层协议提供。每个参与方 iP
调用伪随机函数GenValue(1 )k ，生成一个秘密的结

点值 ( , )i il vx ，计算结点幂值 ( , )
( , )

l vi i
i i

x
l vy g= ，向理想函

数 sigF 发送消息 ( , )(Sign,sid,0 | | pid )
i il v iy ，从 sigF 获得

返回的签名值， iσ ＝ ( , )Sign (0 | | pid )
i i iSK l v iy ，向各个

参与方广播： ( , )| 0 | |
i ii l v iU y σ ， iU 代表发送消息者

的简单编号， iP 对应编号为 i 。 
第2轮： 位于协议树 il 级结点的 iP ，收到第1轮

中广播的消息后进行如下操作：对于每个 j i≠ ，向

理想函数 sigF 发送验证签名的消息 (Verify,sid,  
, )j jP σ 。如果验证通过，则进行如下操作。 1P 单独

作如下运算：计算 1 ( 2,0) ( 3,0) (1,0){ , , , }l lX x x x− −= ，

( )nl d T= 。其中 ( 1,0)
( ,0) ( 1,1)

lx
l lx y +

+= ，然后计算 1
'Y ，

1 1NodeSetExp( 1, )'Y n X= − ，向理想函数 sigF 发送消

息 1 1(Sign,sid,1 | | pid )'Y ，从理想函数中获得签名值

11 Sk 1 1Sig (1 | | pid )' 'Yσ = 。广播消息 1 1 1| 1 | | pid |'U Y  
1
'σ 。 

第3轮： iP 首先根据在第1轮中收到的 ( , )j jl vy ，

构造集合
1( ,0) ( ,0) (0,0){ , , }

i ii l lX x x x
−

= ， 2i ≥ 这个集

合代表了从叶子结点到根结点路径上的内部结点的

值，最终的目的是求得根结点的值 ski ，每个参与方

就可以把这个共同的值作为生成组会话密钥的种

子。 iX 中每个元素的计算方法是，对于 0 l≤ <  
( ) 1nd T − ， ( 1,0)

( , ) ( 1,0) ( ,0) ( 1,1): { , } { : ( |jx
l v l j jX x x x y +

− += =∪  

( 1,1) , 2, , 0}jy Y j l+ ∈ ∀ = − 。 
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第4轮： iP 计算 skack (0)
ii F= ， sksk (1)

ii F′ = ，

然后 iP 擦除除了 acki ， ski′， sid，pidi 之外的所有

内部临时数据。向理想函数 sigF 发送消息 (Sign,sid,  
pid ,ack )i i ，获得签名 iσ ，广播消息 | 2 | pid |i i iU σ 。

当收到本轮中从其它参与方发送的消息后，向理想

函数 sigF 发送消息(Verify,sid, , )j jP σ ，如果所有的验

证都通过，则擦除所有内部状态，输出(sid,pid , sk )'
i i ，

sk'
i 为最终的会话密钥，如有验证未通过，则停止运

行。 

6  LTDH 协议安全性证明 

定理3  如果通信受限的硬件令牌能够以证据

不可区分方式证明私钥合法性，TDDH 假设多项式

等价于DDH ，函数GenValue(1 )k ，GenKeyPair(1 )k

是安全的伪随机函数，函数F 是抵抗碰撞的伪随机

函数，那么协议LTDH能够在 agent sig( , )F F 混合模型

下，安全地实现了组密钥交换理想函数 gkeF 。 
6.1 模拟器构造及运行 
6.1.1 模拟器构造  模拟器 S 的构造：S 调用外部环

境 Z，真实协议中的敌手Α以及所有协议参与方的

拷贝，在内部运行。如果在真实协议中Α攻陷了参

与方 iP ，那么 S 就攻陷理想协议中对应的虚构参与

方 iP ，当一个被攻陷的虚构参与方 iP 从环境 Z 收

到一个消息 m，那么 S 通知外部环境的拷贝Z' 把 m
发送给 iP ，如果一个被攻陷的 iP 向Z' 发送了一个消

息 m，S 通知被攻陷的 iP 向环境 Z 输出消息 m，详

细说明请参考文献[3]。 
6.1.2 模拟器的运行  (1)模拟参与方制作防篡改硬

件，并向 CA 进行密钥注册的过程： 
有4种情景需要模拟，其中如果 ,CAi jP 全部被攻

陷了，或者全部都是诚实的，那么模拟就很简单了，

下面只考虑剩下的两种情况： 
诚实的 iP ，攻陷的CA j ：在理想协议中，模拟

器S看到了消息(Register, ,CA ,PK )i j iP 以 iP 的名义，

发送给了理想函数 gkeF ，模拟器S简单地按照真实协

议中 iP 的行为进行模拟，为每个参与方生成一个公

私钥对(PK ,SK )i i ，并把这个记录下来。由于CA j 已

经被攻陷，那么真实协议中的敌手A将能够以CA j

的名义，自由地通过理想函数 agentF 和具有防篡改功

能的硬件证明者M进行交互，但是这并没有给CA j

更多的能力，因为它只能以协议交互的方式访问M，

此处的模拟和真实协议的执行是一样的。 
攻陷的 iP ，诚实的CA j ：当A试图以 iP 的名义

进行密钥注册时，它发送消息 (Register, ,CA ,i jP  
PK )i 到 CA j ，向 agentF 发送消息： (Create,sid, ,iP  
CA , )j M ，模拟器收到这些消息后，获得了证明者M
和公钥PKi ，它和M一起运行验证协议。如果协议

的结果是拒绝，则模拟器忽略这些注册请求，如果

协议同意，则利用 - IPoKL 提取器从中提取公钥合

法性的证据，如果证据提取成功，则模拟器向理想

函数 gkeF 发送消息(Register, ,CA )i jP ，如果证据提取

失败，则模拟失败。 
(2)模拟组密钥交换协议的运行：  在理想协议

中，当模拟器S收到一个消息 (NewSession,sid, )P ,简
单地把这个消息转发给敌手A。当模拟器S收到理想

函数 gkeF 发送的消息 (Ready,sid, )P 后，向理想函数

gkeF 发送消息(OK, sid, )P ，然后按照以下方法进行

模拟：对于被攻破的参与方，借助于假设前提防篡

改硬件，获得公私钥信息，提取出该参与方的输入，

用这个输入进行模拟，对于没有被攻破的协议参与

方，则以随机生成的值作为输入进行模拟。 
6.2 不可区分性证明 

采用做3次混合试验的方法来对理想协议(模拟

器模拟出来的协议)与真实协议的不可区分性进行

证明。构造3个过渡协议 1, 2, 3H H H ，并证明：

gkeLTDH 1H H H≈ ≈ 2 ≈ 3 ≈ F ，LTDH代表真实协

议，证明的过程实际上就是以不可区分的方式逐渐

地改变真实协议中的各种密码学原语，使得最后构

造的协议与模拟协议明显地不可区分。3种混合试验

的定义如下： 
1H ：它和外部环境 Z 同敌手 A 和真实协议

LTDH在 agent sig( , )F F 混合模型下进行交互后的输出

类似，唯一的差别在于：在LTDH协议中，上级结

点的值是按照公式 ( 1,2 ) ( 1,2 1)
( , )

l v l vx x
l vx g + + += 计算的，而

在H1协议中，各个结点的x值则是取一个随机值r ，

然后计算 rg 作为该结点的 x 值，由于三元组
1 2 1 2( , , )x x x xg g g 与 1 2( , , )x x rg g g 对于PPT 敌手A ，在计

算上是不可区分的，所以协议LTDH 1H≈  。 
2H ：它与 1H 类似，唯一的差别在于，在H1协

议中调用伪随机函数GenKeyPair(1 )k 生成公私钥对

时， 2H 中调用真正的随机函数生成一对公私钥，由

于安全的伪随机函数与真正的随机函数，对于PPT
敌手A 来说是计算上不可区分的。所以协议 2H ≈  

1H 。 
3H ：它实际上就是理想函数 gkeF ，它与 2H 类

似，唯一的差别在于，在 2H 协议中调用伪随机函数

GenValue(1 )k 生成每个结点的秘密值时， 3H 中调用

真正的随机函数生成一个随机数，由于安全的伪随

机函数与真正的随机函数，对于PPT 敌手A 来说是

计算上不可区分的。所以协议 3 2H H≈ 。最后可得

gkeLTDH ≈ F ，定理3得证。 

7  总结 

本文利用UC安全框架对组密钥交换协议进行
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了分析，提出了组密钥交换理想函数，在通信受限

的防篡改硬件模型基础上，利用部分隔离的知识证

明技术，设计了一个实现了这个理想函数的安全协

议，并对协议的安全性进行了证明。以后的工作可

以在基本的组密钥交换函数的基础上增加其它额外

功能，如可否认性、匿名性等。另外一个方向就是

继续改进通信受限硬件假设，使之更加实用化。 
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