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本原 σ-LFSR 序列的迹表示及其应用 

张  猛    曾  光    韩文报    何开成 
(解放军信息工程大学信息工程学院信息研究系  郑州  450002) 

摘  要：σ -LFSR 是一基于字的 LFSR 模型，它的设计充分利用了现代 CPU 特点，可很好地应用于设计适合快速

软件实现的序列密码算法中。而在实际应用中，本原 σ -LFSR 序列具有最核心的作用。该文分析了本原 σ -LFSR

序列的产生条件，利用其迭代关系式和有限域的迹函数，给出了它的具体表达式，从而得到本原 σ -LFSR 序列的

迹表示；其次由本原 σ -LFSR 序列的迹表示，给出了一个 σ -LFSR 序列为本原的充要条件。它们为进一步研究本

原 σ -LFSR 序列提供了新的工具。 
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Trace Representation of Primitive σ-LFSR Sequences and Its Application 
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(Department of Information Research, Information Engineering University, Zhengzhou 450002, China) 

Abstract: σ-LFSR is a kind of word-oriented LFSR with high efficiency and good cryptographic properties, 
especially suitable for modern processors. It can be used in stream cipher for fast software implementation. But in 
practicality, primitive σ -LFSR sequences are of the most importance. Firstly, by the iterative relationship of the 
primitive σ -LFSR sequences and the trace function in finite fields, the explicit expression of primitive σ -LFSR 
sequences is presented. Therefore the trace representation is gotten; then a sufficient and necessary condition is 
obtained due to the trace representation. It can be used to check whether a σ -LFSR sequence is primitive or not. 
They provide the new tool for further research of primitive σ -LFSR sequences. 
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1  引言  

序列密码利用不断变化的加密变换对明文消息进行逐

字符的加密。由于早先的 CPU 计算能力远远不能满足加密

的需求，序列密码算法一般是由硬件做成密码设备或芯片实

现。而现代 CPU 技术已经取得了突飞猛进的进展，其计算

能力大为增强，密码算法的软件实现速度已大幅提高，序列

密码算法的快速软件实现已有了广泛的应用平台。为此，国

外 著 名 学 者 Preneel 在 1994 年 FSE(Fast Software 

Encryption Workshop)会议上提出：如何结合并行技术与现

代处理器特点，设计基于字的高效安全的序列密码[1]。 

2002年Tsaban和Vishne提出了TSR(Linear Transform 

Shift Register)的概念[2]。TSR 是一种基于字的 LFSR，它将

现代处理器特点和字 LFSR结合而设计，部分解决了Preneel

的问题。作者分析了其达到最大周期的条件，并给出了一个

最大周期 TSR 的搜索算法。随后 Dewar 和 Panario 发现了

最大周期 TSR 成对出现的特点，并给出了详细的证明[3]。 

近年来，适合软件快速实现的序列密码算法的研究愈来
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资助课题 

愈受关注。2005 年欧洲的 ECRYPT NoE eSTREAM[4]计划

全面征集序列密码算法，在所有征集到的 34 个序列密码算

法中有 22 个是作为适合软件快速实现而设计的。所以设计

软件快速实现的序列密码算法已成为目前的一个研究热点。 

在适合软件实现的现代序列密码中，如 Mugi[5]，Seal[6]，

Scream[7]，Rabbit[8]，Helix[9]和 Snow [10,11] 等，可以发现这

些序列密码的设计方式都是以字(如 32bit 或 64bit)为基本操

作从而达到软件实现的高效，可见基于字的 LFSR 已经成了

现代序列密码的重要组成部分，它为序列密码线性驱动部分

的设计提供了新的选择。所以，对基于字的 LFSR 进行深入

研究有重要的意义。 

本文内容安排如下：第 2 节简介 -LFSRσ 模型，第 3 节

给出本原 -LFSRσ 序列的迹表示，第 4 节利用迹表示给出一

个 -LFSRσ 序列为本原的充要条件，文章的最后总结全文。 

2  σ-LFSR 模型 

-LFSRσ 是一基于字的 LFSR 模型，它的设计充分利用

了现代 CPU 的特点。本节简单介绍它的概念，具体可参见

文献[12]-文献[14]。 

为方便，本文在特征为 2 的域上讨论，本文的所有结论

均可平推到特征为 p 的域上。 
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σ 表示循环移位算子。循环移位具有良好的密码学性

质，并且在软件上非常容易实现。σ -LFSR 设计的主要思想

是 LFSR 中添加了 σ 算子，并把它与域上乘法算子结合在一

起进行处理。 
容易验证，σ 为线性空间 22mF F 上的一个线性变换。同

时任给 2mc F∈ ，c 可诱导出线性空间 22mF F 上的一个线性

变换 C： 2 2 ( )m mF F C cα α→ = ，其中 2mFα ∈ 。则 [ ]2mF σ 为

线性空间 22mF F 上的所有线性变换集合[12]。 
记 2F 上m m× 阶矩阵环为 2( )mM F ，由文献[13]，有 

[ ] 22 ( )m mF σ ≅M F                  (1) 

定义 1  设 [ ]0 1 1 2( ), ( ), , ( ) mnc c c Fσ σ σ σ− ∈ ，若 2mF 上的

序列 0 1 2, , ,s s s s∞ = 满足关系： 
0 1 1 1 1( ) ( ) ( )i n i i n i ns c s c s c sσ σ σ+ + − + −= + + +  

则称 s∞ 为 2mF 上的 n 级 σ-LFSR 序列，称多项式 
1

1 1 0( ) ( ) ... ( ) ( )n n
nF x x c x c x cσ σ σ−
−= + + + +  

为 n 次 σ-多项式，它是 s∞ 的特征多项式。 
注意到 2mF 上 n 级 σ -LFSR 序列 s∞ 的周期小于等于

2 1mn − ，所以 2 1mn − 是可能的最大周期。于是有下面的定

义。 
定义 2  如果 s∞ 为 2mF 上的n级 σ -LFSR序列且周期为

2 1mn − ，则称 s∞ 为本原 σ -LFSR 序列，称其次数最低的特

征多项式为本原 σ -多项式。 
从伪随机特性和资源利用率的角度看，在实际应用中，

本原 σ -LFSR 序列是最重要的。 
由式(1)，σ -LFSR 可看作矩阵环上的 LFSR，它是一种

最广泛的线性变换寄存器模型。实际上，TSR 是 σ -LFSR
的特例。因为任意 σ -多项式 1

1( ) ( )n n
nF x x c xσ −
−= + +  

1 0( ) ( )c x cσ σ+ + 均可对应到一个矩阵多项式，所以也有

2( ) ( )[ ]mF x x∈M F 。 

3  本原σ-LFSR 序列的迹表示 

在序列问题中，若能将序列统一的表示为某种形式，对

理解和研究它的各种性质无疑大有帮助，比如有限域上

LFSR 序列的迹表示、根表示等。本节利用迹函数给出本原

-LFSRσ 序列的迹表示。 
迹函数是研究序列密码的重要工具，令迹函数 1tr ( )n i 表

示从有限域 2nF 到其子域 2F 的映射，定义为 1tr ( )n x =  
1

2

0

in

i

x
−

=
∑ ，有关迹函数的性质，见文献[15]。 

3.1 准备工作 
首先引入几个符号。 
记 2mF 上的 -LFSRσ 序列全体为 M，则 

{ }0 1 2 2( , , , ,) | miM a a a a a F= ∈  

对 ( ) 2( )[ ]mF x x∈M F ，定义 
( ){ }( ( )) | 0G F x a M F x a∈ =  

称 ( ( ))G F x 是 ( )F x 的零化空间。它实际上是 ( )F x 产生的所

有序列集合，设 deg( ( ))n F x= ，则 ( ( ))G F x 可看作 2mF 上的

n 维线性空间。 

设 ( )1 1 0 2, , , n
t m

my y y F−= ∈Y ， 令 1tr ( )n Y 表 示 1(trn  

)1 1 1 1 0( ), , tr ( ), tr ( ) tn n
my y y−⋅ 。 

设 ( )1 1 0 2, , , n
t m

my y y F−= ∈Y ， 2nFβ ∈ ，令 βY i 表示

( )1 1 0, , , t
my y yβ β β− 。 

定义 3  s∞ 是 2mF 上的 -LFSRσ 序列，若把 2mF 看作是

2F 上的 m 维线性空间，设 0 1 1, , , mα α α − 为 2mF 在 2F 上的一

组基，则 s∞ 可看作 2F 上的 m 维向量序列，它可写成： 

0 0 1 1 1 1m ms s s sα α α∞ ∞ ∞ ∞
− −= + + +         (2) 

称二元序列 is
∞ 为 s∞ 的第 i个分位序列，其中 0 1i m≤ ≤ − 。 

引理 1[12]  设 2mF 上 n 级 -LFSRσ 以 ( ) nF x x= +  
1

1 1 0( ) ( ) ( )n
nc x c x cσ σ σ−
− + + + 为特征多项式。设 lC =  

( )ij
l m mc × 为 ( )lc σ 对应的矩阵，其中 0,1, , 1l n= − ，则 ( )F x

也可看作一多项式矩阵，即 
( ) ( ) 2( ) ( [ ])ij mm m

F x f x F x
×

= ∈M  

其中 
1

2
0

1,
( ) [ ],

0,

n
n ij l

ij ij l ij
l

i j
f x x c x F x

i j
δ δ

−

=

⎧ =⎪⎪= + ∈ = ⎨⎪ ≠⎪⎩
∑  

则 -LFSRσ 为本原的当且仅当行列式 ( )F x 是 2F 上的 mn次

本原多项式。 

3.2  迹表示定理 

定理 1  设 ( ) 1
1 1 0 2= + + + + ( )n n

n mF x x A x Ax A−
− ∈M F  

[ ]x⋅ 是本原 -σ 多项式， α 为 ( )F x 的根。将 ( )F α 看作 2mnF

上的 m 阶矩阵，则 
( ) 0F α =X                   (3) 

为 2mnF 上的 m 元线性方程组。设 2mn
mF∈Y 为式(3)的一个非

零解，记 1tr ( )mn i
is α= ⋅Y ， 0,1,i = ，则序列 s∞ =  

( )0 1 2, , , ( ( ))s s s G F x∈ 。 

证明  首先分析式(3)解的结构。 

因为α 为 ( )F x 的根，所以矩阵 ( )F α 降秩，故式(3)一

定存在非零解。又因为 F(x)为本原 -σ 多项式，由引理 1，
( )F x 是 2F 上的 mn 次本原多项式，所以 ( )F x 是α 在 2F 上

的极小多项式，而矩阵 ( )F α 的任一个 ( )1m − 阶子阵的行列

式至多为 ( )1m n− 次，它们一定不为零，所以它们均满秩，

故矩阵 ( )F α 的秩为 ( )1m − 。由此知式(3)有且仅有 2mn 个

解，取其中一个非零解，记为Y 。则式(3)的任一解可表为

βY i ，其中 2mnFβ ∈ 。 

对任意 0k ≥ ，有 
1 1 2 2 0

1
1 1 1

2
2 1 0 1

1
1 1

2
2 0

1
1 1

  tr ( ) tr ( )

     tr ( ) tr ( )

  tr ( ( )

     ( ) )

  tr ( ( ( )

n k n n k n n k k

mn n k mn n k
n

mn n k mn k
n

mn n k n k
n

n k k
n

mn n n
n n

s A s A s A s

A

A A

A

A A

A A

α α

βα α

α α

α α

α α

+ − + − − + −

+ + −
−

+ −
−

+ + −
−

+ −
−

−
−

+ + + +

= +

+ + +

= +

+ + +

= + +

Y Y

Y Y

Y Y

Y Y

Y Y

i i

i i

i i

i

i i

( ) ( )

2
2

0

1 1

( )

     ) )

  tr ( ( ) ) tr

n

k

mn k mn

A

F

α

α

α α

−
−

+ +

= = =

Y

Y

Y

i

0 0  
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这说明 s∞ 满足 ( )F x 定义的迭代关系，因而 s∞ =  

0 1( , , ) ( ( ))s s G F x∈ 。                           证毕 

下面证明定理 1 的逆。 

定理 2  ( )F x ，α ，Y 定义如定理 1，则对任意 s∞ =  

0 1( , , ) ( ( ))s s G F x∈ ， 都 有 一 2nFβ ∈ ， 使 得 is =  

1tr ( )mn iβαY i ， 0,1,2,i = 。 

证明  因为Y 为式(3)的解，所以 βY i 也是其解，由定

理 1，有 
( ) ( ) ( )21 1 1(tr , tr , tr , ) ( ( ))mn mn mn G F xβ βα βα ∈Y Y Yi i i  

下面只需证：当 β 取遍 2mnF 中所有元素时，序列 
( ) ( ) ( )21 1 1(tr , tr , tr , )mn mn mnβ βα βαY Y Yi i i  

就给出了
2

( ( ))mFG F x 中全部的序列。因为
2

( ( ))mFG F x 中有

2mn条序列， 2mnF 中有 2mn个元素。所以只需证明：当 1 2β β≠

时， 

( ) ( ) ( )
( ) ( ) ( )

2
1 1 1 1 1 1

2
1 2 1 2 1 2

(tr , tr , tr , )

   (tr , tr , tr , )

mn mn mn

mn mn mn

β β α β α

β β α β α≠

Y Y Y

Y Y Y

i i i

i i i  

这是已知结论。                                 证毕 

可见，本原 σ -LFSR 序列的迹表示在形式上与有限域上

m-序列的迹表示很相似，仅需在迹函数里加上方程组的解

Y 。 

4  本原σ-LFSR 序列的充要条件 

定理 1，定理 2 给出了本原 -LFSRσ 序列的一种表示法，

这种表示在讨论本原 -LFSRσ 序列的某些问题时是有用的。

本节利用它给出 -LFSRσ 序列为本原的充要条件。 

引理 2[12]  若 s∞ 是 2mF 上的n级本原 -LFSRσ 序列，F(x)

为它的 n 次特征多项式，则 s∞ 的 m 个分位序列均为 2F 上的

m-序列且极小多项式为| F(x)|。 

定理 3  设 s∞ 是 2mF 上的序列，则它是 n 级本原 -σ  

LFSR 序列当且仅当满足条件： 

(1) s∞ 的 m 条分位序列均为 2F 上的 m-序列，且极小多

项式为 2F 上的 mn 次本原多项式，设为 ( )g x 。 

(2)设 2mnFα ∈ 为 ( )g x 的一个根，由条件(1)及有限域上

LFSR 序列的迹表示， s∞ 的任一分位序列 is
∞ 可表为 is

∞ =  
2

1 1 1(tr ( ), tr ( ), tr ( ), )mn mn mn
i i iβ β α β α ，其中 2mni Fβ ∈ ， 0,1,i =  

, 1m − 。则 
2 1 1

0 0 0 0 1 1 1

1
1 1 1

{ , , , , , , , , , ,

      , , , }

n n

n
m m m

A β β α β α β α β β α β α

β β α β α

− −

−
− − −

=

 

构成 2mnF 在 2F 上的一组基。 

证明  (必要性)若 s∞ 是本原的，由引理 2，条件(1)满足。 

设 -σ 多项式 ( ) ( )[ ]2mF x M F x∈ 为 s∞ 的极小多项式，则

( )( )deg F x n= 。记条件(2)中的 0 1 1, , , mβ β β − 为 m 维向量

( )T0 1 1, , , mβ β β −=Y ，则有 

( ) ( ) ( )( )2
1 1 1(tr , tr , tr , )mn mn mns α α∞ = Y Y Y  

由定理 2，Y 一定是 ( ) 0F α =X 的解。 

将 ( )F α 看作 2mnF 上的 m 阶矩阵，则 ( )F α 可表为 

( )

( ) ( )

( ) ( )

11 1

1

m

m mm

f f

F

f f

α α

α

α α

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟= ⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

…

，其中 [ ]2( )ijf x F x∈ ，

,
deg( )

,ij

n i j
f

n i j

=⎧⎪⎪= ⎨⎪< ≠⎪⎩
 

因为Y 为 ( ) 0F α =X 的解，有 

( )

( )

( )

1 1
1

2 1
1

1
1

0

0

0

m

j j
j
m

j j
j

m

mj j
j

f

f

f

α β

α β

α β

−
=

−
=

−
=

⎫⎪⎪= ⎪⎪⎪⎪⎪⎪⎪= ⎪⎪⎪⎬⎪⎪⎪⎪⎪⎪⎪⎪= ⎪⎪⎪⎪⎭

∑

∑

∑

             (4) 

将式(4)的 m 个等式展开，并将 n
iβ α ( 0,1, , 1i m= − )

移到左边，可得 
1 1

(0)
0 ,

0 0

1 1
(1)

1 ,
0 0

1 1
( 1)

1 ,
0 0

( )

( )

( )

n m
n i

i j j
i j

n m
n i

i j j
i j

n m
n m i

m i j j
i j

k

k

k

β α β α

β α β α

β α β α

− −

= =

− −

= =

− −
−

−
= =

⎫⎛ ⎞ ⎪⎟ ⎪⎜ ⎟ ⎪⎜= ⎟⎜ ⎪⎟⎜ ⎟ ⎪⎝ ⎠ ⎪⎪⎪⎪⎛ ⎞ ⎪⎟⎜ ⎪⎟⎜= ⎟ ⎪⎜ ⎟ ⎪⎜ ⎟⎝ ⎠ ⎬⎪⎪⎪⎪⎪⎪⎪⎛ ⎞ ⎪⎟⎜ ⎪⎟⎜= ⎪⎟⎜ ⎪⎟⎜ ⎟ ⎪⎝ ⎠ ⎪⎭

∑ ∑

∑ ∑

∑ ∑

        (5) 

其中 ( )
, 2
l

i jk F∈ 。 

若把 2mnF 看成 2F 上的线性空间，由式(5)， 0 1( , ,n nβ α β α  

1, )n
mβ α− 可由 A 表出。 

不妨取式(5)的第 1 个式子，为 
1 1

(0)
0 ,

0 0

( )
n m

n i
i j j

i j

kβ α β α
− −

= =

⎛ ⎞⎟⎜ ⎟⎜= ⎟⎜ ⎟⎜ ⎟⎝ ⎠
∑ ∑             (6) 

将式(6)左右同乘以α ，得 
1 1

1 (0) 1
0 ,

0 0

( )
n m

n i
i j j

i j

kβ α β α
− −

+ +

= =

⎛ ⎞⎟⎜ ⎟⎜= ⎟⎜ ⎟⎜ ⎟⎝ ⎠
∑ ∑          (7) 

因为 0 1 1( , , , )n n n
mβ α β α β α− 可由集合 A 表出，再根据式

(7)，知 1
0

nβ α + 可由集合 A 表出。 

依次类推， 2 3 2 2
0 0 0, , ,

mnn nβ α β α β α+ + − 均可由集合 A 表

出，所以 2mnF 上的所有元素均可由 A 表出，故 A 是 2mnF 在 2F

上的一组基。 

(充分性 )记条件 (2)中的 0 1 1, , , mβ β β − 为 m 维向量

( )T0 1 1, , , mβ β β −=Y ，由条件 (1)、条件 (2)，有 s∞ =  

( ) ( ) ( )21 1 1(tr , tr , tr , )mn mn mnα αY Y Yi i  

由条件(2)，集合 A 构成 2mnF 在 2F 上的一组基，则有 
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1 1 1 1

(0) (0)
0 , ,

0 0 0 0

1 1 1 1
(1) (1)

1 , ,
0 0 0 0

1
( 1)

1 ,
0

( ) ( )

( ) ( )

( )

n m m n
n i i

i j j i j j
i j j i

n m m n
n i i

i j j i j j
i j j i

m
n m i

m i j j
j

k k

k k

k

β α β α α β

β α β α α β

β α β α

− − − −

= = = =

− − − −

= = = =
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−

−
=
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1 1 1

( 1)
,

0 0 0

( )
n m n

m i
i j j

i j i

k α β
− − −

−

= = =

⎫⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎬⎪⎪⎪⎪⎪⎪⎪⎛ ⎞ ⎛ ⎞ ⎪⎟⎜ ⎟ ⎪⎜⎟ ⎟⎜ = ⎪⎜⎟ ⎟⎜ ⎪⎜⎟ ⎟⎜⎜ ⎟ ⎪⎝ ⎠⎝ ⎠ ⎪⎭
∑ ∑ ∑

 (8) 

记 
1

( )
,

0

( )
n

n i l
ij ij l j

l

f x x k xδ
−

=
= +∑  

其中
1,

0,ij

i j

i j
δ

⎧ =⎪⎪= ⎨⎪ ≠⎪⎩
， , 0,1, , 1i j m= − 。 

构造多项式矩阵 ( ) ( ( ))ij m mF x f x ×= 。 

由式(8)，得 ( ) 0F α =Y 。 

因为Y 非零，所以 ( ) 0F α =X 有非零解，这说明矩阵

( )F α 是降秩的，所以 ( ) 0F α = 。 

因为α 是 2F 上 mn 次本原元，所以 ( )F x 是 2F 上 mn

次本原多项式。由引理 1， ( )F x 是 n 次本原 -σ 多项式。由

定理 1， ( ( ))s G F x∞ ∈ ，所以 s∞ 是 n 级本原 -σ LFSR 序列。 

证毕 

5  结束语 

-σ LFSR 序列生成速度快，同时具有良好的密码学性 

质 [12 13], ，较好地适应了现代序列密码与现代 CPU 的发展方

向，为序列密码驱动部分的设计提供了更多的选择。本文给

出了本原 -σ LFSR 序列的迹表示，并利用这种表示给出了一

个本原 -σ LFSR 序列的充要条件，它们为进一步研究本原

-σ LFSR 序列的各种问题(如计数及采样)提供了新的工具。

随着字 LFSR 的流行与处理器的发展，我们希望 -σ LFSR 序

列能在密码设计中得到越来越广泛的应用。 
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