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摘  要：鉴于目前大多数基于身份的认证密钥协商(ID-AK)协议需要复杂的双线性对运算，该文利用椭圆曲线加法

群构造了一个无双线性对的 ID-AK 协议。协议去除了双线性对运算，效率比已有协议提高了至少 33.3%；同时满

足主密钥前向保密性、完善前向保密性和抗密钥泄露伪装。在随机预言机模型下，协议的安全性可规约到标准的计

算性 Diffie-Hellman 假设。 
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Abstract: Most available Identity-based Authenticated Key agreement (ID-AK) protocols require expensive 
bilinear pairing operation. This paper proposes a pairing-free ID-AK protocol from additive elliptic curve group. 
The new protocol eliminates the pairing operations, and reduces overall computation time by at least 33.3 percent 
compared with previous ID-AK protocols. The new protocol also satisfies master key forward secrecy, perfect 
forward secrecy and key compromise impersonation resilience. The security of the proposed protocol can be 
reduced to the standard Computational Diffie-Hellman assumption in the random oracle model. 
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1  引言  

认证密钥(AK)协商协议使得通信双方能够利用各自的

长期密钥协商会话密钥，并相互认证。本文研究一种特殊的

AK 协议——基于身份的认证密钥(ID-AK)协商协议。1984

年，Shamir 提出了基于身份的密码体制(IBC)的概念[1]。在

IBC 中，用户的唯一身份标识被用作用户公钥。系统存在一

个可信的密钥生成中心 KGC，KGC 利用系统主密钥和用户

身份标识为用户生成私钥。自 2001 年 Boneh 和 Franklin 利

用双线性对提出第一个可证安全的基于身份的加密方案[2]以

来，研究者基于双线性对提出了多个 ID-AK 协议。然而，

双线性对是已知最复杂的密码操作，运行一次双线性对所需

的时间至少是椭圆曲线上点乘操作的 20 倍以上[3]。因此，无

双线性对的 ID-AK 协议将具有更大的效率优势。 

Smart 提出了一个基于双线性对的 ID-AK 协议[4]，但该

协议仅提供较低级别的安全保护。Choie 等提出了一个

ID-AK 协议 [5]，但该协议需要进行多次双线性对运算。

McCullagh和Barreto的 ID-AK协议将双线性运算次数降低

                                                        
2008-01-04 收到，2008-09-29 改回 
 教育部高校博士点基金(2004071001)资助课题 

到一次[6]。近来，Zhu 等提出了一个无双线性对的 ID-AK 协

议[7]，然而，该协议采用了基于签名的显式认证，计算效率

和带宽利用率不高。 

本文基于椭圆曲线加法群提出了一个新的 ID-AK 协议。

新协议基于除法性计算性 Diffie-Hellman 假设实现隐式双向

认证，基于计算性 Diffie-Hellman 假设实现会话密钥协商。

协议无需双线性对运算，相比已有协议，效率提高了至少

33.3%，同时具有完善安全性。 

文章其余部分安排如下：第 2 节介绍背景知识，第 3 节

描述新协议，第 4 节在随机预言机模型下证明新协议的安全

性并比较协议性能，最后给出结论。 

2  预备知识 

2.1 椭圆曲线群[8,9] 

令 / pE F 代表定义在有限素域 pF 上的椭圆曲线 2 3y x=  

,  ( , )pax b a b+ + ∈ F ，其判别式 3 24 27 0a bΔ = + ≠ 。 ( )pE F
表示由 / pE F 上的点和一个“无穷远点”O 组成的群：

( ) {( , ) : , ( , ) / } { }p p pE x y x y x y E= ∈ ∧ ∈ ∪ OF F F ， ( )pE F 的

阶为m 。令q 是一个大素数，满足 2 |q m/ 。 ( )pE F 中存在生

成元为P 的q 阶子群G ，G 形成一个加法群，若G 上的加

法定义如下： 
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定义 1  椭圆曲线群加法运算：令 ,P Q G∈ ，l 是通过P

和Q 的直线(若P Q= ，则 l 是 / pE F 过P 点的切线)，R 是

l 与 / pE F 相交的第 3 个点。过点R 作垂线交 / pE F 于点

R' (另一个交点为O )，则P" Q" R'+ = 。相应地，可以定

义G 上的乘法运算为： 次 *,( , )qtP P P P t t= + + + ∈ Z 。 

在椭圆曲线加法群G 上，有如下假设： 

假设 1  计算性 Diffie-Hellman(CDH)：对未知的 ,a b ∈  
*
qZ ，给定 ( , )aP bP ，计算abP 是困难的。 

假设 2  除法性计算性 Diffie-Hellman(DCDH)：对未知

的 *, qa b ∈ Z ，给定 ( , )aP bP ,计算 1ab P− 是困难的。 

定理 1  DCDH 假设等价于 CDH 假设。特别地，解决

两个 DCDH 问题实例可以解决一个 CDH 问题实例。 

2.2 ID-AK 协议的安全模型 

本节简要描述 ID-AK 协议安全模型，具体介绍参见文

献[3]。 

在 ID-AK 协议安全模型中，协议运行过程被刻画为预

言机 ,
s
i jΠ ( ,

s
i jΠ 指协议的参与者 i 与 j 之间的第 s 个实例)，敌

手的能力被刻画为对预言机的四种询问，包括：Send 

,( , )s
i j MΠ ，Reveal ,( )s

i jΠ ，Corrupt ( )i 和 Test ,( )s
i jΠ 。在 Test 

,( )s
i jΠ 询问中，新鲜的预言机 ,

s
i jΠ 随机选取 {0,1}b ∈ 。若

0b = ，则返回会话密钥，否则返回一个与会话密钥具有相

同分布的随机串。 

协议的安全性被刻画为挑战者C 与敌手E 之间的一个

两阶段游戏。在游戏的第一阶段，允许敌手E 以任意次序对

,
t
i jΠ 进行多项式次的Send ,( , )s

i j MΠ ，Reveal ,( )s
i jΠ 和Corrupt 

( )i 询问。E 可以决定何时结束第一阶段。在第二阶段的开

始，E 选择新鲜的预言机 ,
s
i jΠ 进行 Test ,( )s

i jΠ 询问。允许敌

手在 Test ,( )s
i jΠ 询问后继续进行询问，但不允许E 对检测预

言机 ,
s
i jΠ 及其搭档预言机 ,

t
j iΠ (若存在)进行 Reveal 询问,也

不允许E 对搭档 j 进行 Corrupt 询问。最后，敌手E 输出对

会话密钥的猜测b' 。若b' b= 则敌手成功，定义敌手E 成功

的优势为Adv ( ) 2Pr[ ] 1E k b' b= = − 。 

定义 2  如果协议Π 满足以下两个性质，则称其是安全

的 AK 协议： 

(1)预言机 ,
s
i jΠ 与其搭档预言机 ,

t
j iΠ 在接受状态时得到

相同的会话密钥，且该密钥在 {0,1}k 上随机分布。 

(2)游戏结束后，敌手E 成功的优势 Adv ( )E k 是可忽略

的。 

由于上述定义允许敌手对 i 进行 Corrupt 询问，因此若

协议Π 在定义 2 下是安全的，Π 同时满足抗密钥泄露伪装，

即：E 无法向 i 冒充其他实体，即使E 获得 i 的私钥。 

下面的定义形式化地描述了完善前向保密性和主密钥

前向保密性，即，攻击者即使获得协议参与双方的私钥或

KGC 的主密钥，也无法获得用户以前建立的会话密钥。 

定义 3  称 ID-AK 协议满足完善前向保密性，若敌手E

成功的优势Adv ( )E k 是可忽略的，当E 选择未打开的预言机

,
s
i jΠ 作为检验预言机，其搭档预言机 ,

t
j iΠ 也未打开，它们都

处于接受状态，并且敌手E 询问了 i 与 j 的私钥。若E 询问

了 KGC 主密钥，则称 ID-AK 协议满足主密钥前向保密性。 

3  新的 ID-AK 协议 

本节给出一种新的 ID-AK 协议，新协议由系统建立和

会话密钥协商两个部分组成。 

3.1 系统建立 

给定安全参数 k ∈ ，KGC 如下产生系统参数： 

(1)选择满足安全要求的{ / , , , }pE q G PF ，各参数定义同

2.1 节； 

(2)随机选择主密钥 *
qx Z∈ ，计算系统公钥 pubP xP= ； 

(3)选择两个密码学哈希函数 * *
1 2: {0,1} , :qH G Z H× →  

* *{0,1} {0,1} {0,1}kG G G× × × × → 。 

KGC 妥善保存主密钥 x ，公开系统参数 { / , ,pE qF  

pub 1 2, , , , }G P P H H 。 

对系统的任意合法用户A ，令 IDA 代表其唯一身份标

识，KGC 为其生成私钥如下： 

(1)随机选择 *
qr Z∈ ，计算 AR rP= 及 1(ID , )A Ah H R= ； 

(2)计算 As r hx= + ；A 的私钥是 ( , )A As R ，被通过安全

信道发送给A 。 

A 可以通过检验等式 1 pub( (ID , ) )A A A AR H R P s P+ = 是

否成立来验证私钥的有效性。 

3.2 会话密钥协商 

令A 和B 是上述基于身份密码系统的两个合法用户，为

了建立认证的会话密钥，A 和B 进行如下交互：  

(1) : ID ,A AA B R→   收到消息 1 后，B ：(a) 计算PKA  

1 pub(ID , )A A AR H R P= + ；(b)随机选取 *
b qx ∈ Z ，计算 BT =  

PKb Ax ； 

(2) : ID , ,B B BB A R T→   收到消息 2 后，A ：(a)确认

BT ≠  PKA− 成立，否则拒绝会话；(b)计算 1PKB BR H= +  

pub(ID , )B BR P⋅ ；(c)随机选取 *
a qx ∈ Z ，计算 PKA a BT x= ； 

(3) : AA B T→   收 到 消 息 3 后 ， B 首 先 确 认

PKA BT ≠ − 成立，否则拒绝会话。 

若会话通过，则A 和B 可分别利用各自的私钥计算会话

密钥如下： 

A 计算 1( 1)AB a A B aK x s T x P−= + + ，会话密钥 SKAB =  

2(ID ,ID , , , )A B A B ABH T T K ； 

B 计算 1( 1)BA b B A bK x s T x P−= + + ，会话密钥 SKBA =  

2(ID , ID , , , )A B A B BAH T T K ； 

可以验证上述会话密钥具有一致性： 

( 1) PK PKAB a A B a a A b A A b A aK x s T x P x s x s x x P= + + = + +  

a b b ax x P x P x P= + +  

( 1) PK PKBA b B A b b B a B B a B bK x s T x P x s x s x x P= + + = + +  

b a a bx x P x P x P= + +  

由于G 是阿贝尔群，故 AB BAK K= ，SK SKAB BA= =  
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2(ID , ID , , , ( ) )A B A B a b a bH T T x x P x x P+ + 。           证毕 

4  安全性证明及性能比较 

4.1 安全性证明 

本节在 2.2 节定义的安全模型下证明协议的安全性。 

定理 2  若 CDH 假设成立，且哈希函数被模型化为随

机预言机，则新协议是安全的 AK 协议。特别地，若存在敌

手E 通过 iq 次 iH 询问 ( 1,2)i = 并产生 0q 个预言机，以不可

忽略的优势 ( )kε 赢得游戏，则存在一个概率多项式时间算法 

A ，解决 CDH 问题的优势是

2
CDH

1 2 0

1
Adv ( ) ( )A k k

q q q
ε

⎛ ⎞⎟⎜ ⎟≥ ⎜ ⎟⎜ ⎟⎜⎝ ⎠
。 

证明  定义 2 中的条件(1)显然成立，我们证明新协议满

足条件(2)。为了描述清晰起见，认为用户 i 的公钥是PKi =  

1 pub(ID , )i i iR H R P+ 。首先证明若存在敌手E 以不可忽略的

优势 ( )kε 赢得游戏，则存在一个概率多项式时间算法
DCDHA ，解决 DCDH 问题的优势是 DCDHAdv ( )A k 。 

给定安全参数 k 和一个 DCDH 问题实例 ( , , )P aP bP ，A

随机选择 11 I q≤ ≤ 和 01 J q≤ ≤ ，为系统成员 1ID ( [1, ])i i q∈

生成私钥。A 维护初始化为空的 1H 列表 1L 。A 首先选择

*
I R qr ∈ Z ，计算 I IR r P= ， 1(ID , )I I Ih H R= ，设置系统公

钥为 1
pub ( )I IP h bP R−= − ，设置 IDI 的私钥为 , IR<⊥ >，相

应公钥为 1 pubPK (ID , )I I I IH R P R bP= + = 。对于 i I≠ ，A

选择 1 *,i i R qs h ∈ Z ，计算 1
pubi i iR s P h P= − ，设置 IDi 的私钥

为 ,i is R< >，相应的公钥为 pubPKi i i iR h P s P= + = ，并将

1ID , ,i i iR h< >添至 1H 列表。A 维护形如 ID , ,i i is R< >的用

户私钥列表κ ，保存所有系统用户的私钥。 

对于敌手E 的询问，A 回答如下。 

1(ID , )i iH R ： 1H 列表 1L 形如 1(ID , , )i i iR h ，A 采用随机

预言机的方法回答该询问。 

在回答 Reveal 询问时，A 需要解决 CDH 问题。采用文

献[3]的方法，在 2H 随机预言机中引入一个判定性分量 uZ ，

以维持A 对 Reveal 询问回答的一致性。A 的回答如下： 

2(ID , ID , , , , )u u
a b u u u uH X Y Z K ：A 维护形如 (ID , ID , ,u u

a b uX  
2, , , )u u u uY Z K h 的 2H 列表 2L ，其中 uZ = a bx x P 。收到E 的 2H

询问后，A 先查找 2L 中是否有相应的项。若有，返回 2
uh ；

否则，查找Reveal询问列表R 中是否有相应的项 ID , ID ,u u
a b<  

, , u
u u abX Y Π >：若有，判定 ( , , , )u u u uZ X Y S 是否组成一个 DH

组，其中 uS = u u
a bs s P 。A 可通过计算 PK PKu u u u

u a b b aS s s= = ，

并利用双线性对[2]验证 ( , ) ( , )u u u ue Z S e X Y= 是否成立完成判

定。若判定结果为“是”，则查找 Send 询问维护的列表Ω ，

获得相应的 ,
u
a br 。计算 1

, ( )u u u
a b u ab ab uK Z r P r Z−= + + ，从Ω 列

表中获得 , , , ,, tran , ,SKu u u u
a b a b a b a br< Π > 项相应的 ,SKu

a b ，将

, ,ID , ID , , , , ,SKu u u u
a b u u u a b a bX Y Z K< > 增 至 2H 列 表 ， 并 将

ID ,u
a< ,ID , , ,u u

b u u a bX Y Π >从R 列表中去除。然后检查等式

,
u
a b uK K= 是否成立，若不成立，随机选取 2 *

u qh ∈ Z ，将
2ID , ID , , , , ,u u

a b u u u u uX Y Z K h< >添加至 2L 列表。若列表R 中

不存在相应项，或 uZ 判定结果为“否”，A 随机选取 2 *
u qh ∈ Z ，

将 2ID , ID , , , , ,a b
u u u u u u uX Y Z K h< >添加至 2L 列表。 

最后，返回相应的 2
uh 作为应答。 

Corrupt (ID )i ：A 查找列表κ 做出相应回答；若 i I= ，

退出游戏(事件 1E )。 

Send ,( , )t
i j MΠ ：A 维护形如 , , , ,( , tran , ,SK )t t t t

i j i j i j i jrΠ 的列

表Ω ，其中 ,
t
i jr 是 ,

t
i jΠ 为会话密钥选择的随机数， ,SKt

i j 初始

设置为空。若M 是发送给 ,
t
i jΠ 的第 2 条消息，且第 1 条消息

M λ≠ ，则 A 接受会话。否则，若 t J= 且 M λ≠ ：若

js ≠⊥，退出游戏(事件 2E )；若 js =⊥，回答aP ，将Ω 列

表中相应的 ,
t
i jr 设为⊥ 。其余情况按照协议描述进行回答，

并相应更新Ω 列表。 

Reveal ,( )t
i jΠ ：A 维护形如 ,(ID , ID , , , )t

i j i j i jX Y Π 的列表

R 。A 收到询问后，首先从Ω 中查找 ,
t
i jΠ 的相应项。若 ,

t
i jΠ

未接受则回答 ⊥ 。若 t J= ，或存在 ,
J
a bΠ 满足 (1) b i=  

a j∧ = ，并且(2) ,
J
a bΠ 与 ,

t
i jΠ 具有相同的会话标识，则退出

游戏(事件 3E )。否则：若 ,SKt
i j ≠⊥，返回 ,SKt

i j 。若 ,SKt
i j =⊥

且 i I≠ ，从Ω 中获得相应的 ,
t
i jr ，根据协议描述回答询问，

并更新Ω 中的 ,SKt
i j 项。否则，从Ω 中获得相应的 ,

t
i jr ，并查

找 2L 列表。若 2L 列表中存在相应的 ID , ID , , , ,u u
a b u u uX Y Z<  

2,u uK h >项使得 ( , , , )u u u uZ X Y S 组成 DH 组，则首先利用 uZ

计算 1
, , ,( )t t t

i j u i j i j uK Z f P f Z−= + + ，再根据协议描述基于 uZ

和 ,
t
i jK 进行 2H 询问获得 ,SKt

i j ，返回 ,SKt
i j 并相应更新Ω 。

若 2L 列表中不存在满足要求的项，则任选 ,SK {0,1}t n
i j ∈ 返

回并相应更新Ω 。最后，将相应的 ,(ID , ID , , , )t
i j i j i jX Y Π 项增

添至R 列表。 

Test ,( )t
i jΠ ：若 t J≠ 或 ,

J
i jΠ 的搭档预言机已被打开，则

A 退出游戏(事件 4E )。否则，A 随机选取 {0,1}kξ ∈ 作为应

答返回给E 。 

若A 未退出游戏，则E 一定可以以不可忽略的概率计算

1 1
, , ( )J J

i j i j iK Z s M ab P− −= + + ，并进行了相应的 2H 预言机询

问。 因此，一旦E 给出其猜测，A 可计算 1
iD s M−= ，并

从 2L 列表中随机选取 lK ，输出 l lK Z D− − 作为对 DCDH

问题的回答。 

令 5E 代表 E 未向 2H 进行关于 ,
J
i jK 的询问， 5Pr[ ]E  

( )kε≥ 。若使得 Test 询问中， t J= 且PKJ bP= ，则事件

1 4~E E 都不发生，故 1 2 3 4 6Pr[ ] Pr[ ] 1/E E E E E∧ ∧ ∧ = ≥  

1 0( )q q 。令 7E 代表 A 获得正确的 lK ，则 DCDHAdv ( )A k =  

5 6 7
1 0 2

1
Pr[ ] ( )E E E k

q q q
ε∧ ∧ ≥ 。 

由定理 1，A 解决 CDH 问题的优势是 CDHAdv ( )A k ≥  
2

1 0 2

1
( )k

q q q
ε

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
。                                   证毕 

关于协议前向保密性，有如下定理。定理证明过程类似，

这里不再赘述。 

定理 3  若 CDH 假设成立，且哈希函数 2H 被模型化为
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随机预言机，则新协议满足主密钥前向保密性和完善前向保

密性。特别地，若存在敌手E 以不可忽略的优势 ( )kε 赢得游

戏，则存在一个概率多项式时间算法A ,解决 CDH 问题的优

势是 CDHAdv ( ) ( )/2A k kε≥ 。 

4.2 性能比较 

考虑到 MB-II 协议和 Zhu 的协议在效率方面的优势，本

节将新协议与这两个协议进行安全性能、计算开销和通信带

宽及方面的比较。由于各协议都满足基本的安全属性，在此

仅考虑完善前向保密性(p-FS)、主密钥前向保密性(m-FS)和

抗密钥泄露伪装(KCIR)。“+”表示满足该属性，“-”表示

不满足该属性。在比较计算开销时：P 表示对运算，S 表示

椭圆曲线群上的点乘运算，E 表示 pαF 上的指数运算，H 表

示 MaptoPoint Hash[9]运算。带宽用传输点数表示。 

表 1 基于身份的密钥协商协议的安全性及效率比较 

 p-FS m-FS KCIR P S H E 带宽 

MB-II
协议[6] 

- - + 1 2 0 1 1point 

Zhu 协

议[7] 
+ + + 0 6 0 0 4point 

新协议 + + + 0 4 0 0 2point 

在安全属性方面，新协议同时提供了完善前向保密性、

主密钥前向保密性及抗密钥泄露伪装。在性能方面，考虑到

双线性对、MaptoPoint Hash 运算及指数运算的计算复杂度

分别是点乘运算的约 20 倍、1 倍及 3 倍[3]，新协议的计算效

率比 MB-II 协议提高了 82.6%，比 Zhu 等的方案提高了

33.3%；带宽效率比 Zhu 等的方案提高了 50%。由于新协议

需要传输用户的私钥分量，其占用带宽高于 MB-II 协议一个

点，考虑到协议的效率和安全性增益，这个损耗比较合理；

且当协议参与方已知对方的私钥分量时，新协议的带宽效率

将等同 MB-II 协议。 

5  结束语 

在基于身份的公钥系统下，本文利用椭圆曲线群构造了

一个新的 ID-AK 协议。新协议基于 DCDH 假设提供隐式双

向认证，基于 CDH 假设提供会话密钥协商。它避免了传统

的 ID-AK 协议效率受限的缺陷，仅需要至多 4 次点乘运算， 

并且同时满足完善前向保密性、主密钥前向保密性和抗密钥 

泄露伪装。因此，新协议同时具有安全性和效率上的优势，

适用于移动通信、无线传感器网络等。如何进一步提高协议

的带宽效率是我们下一步的工作。 
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