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一种基于 ID 的传感器网络密钥管理方案 

章  睿    刘吉强    赵  佳 
(北京交通大学信息安全体系结构研究中心  北京  100044) 

摘  要：对偶密钥的建立是无线传感器网络的安全基础，它使得节点之间能够进行安全通信。但是由于节点资源的

限制，传统的密钥管理方法在传感器网络中并不适用。在分析了现有密钥预分配协议的前提下，该文提出一种新的

基于 ID 的密钥预分配协议。此协议用计算和比较散列值的方式替代广播方式协商密钥，减少了传感器节点大量的

通信消耗。然后，分析了所提出方案的安全性、通信量和计算量，并和已有协议进行了比较。结果表明本文的方法

不仅能保证安全性，而且节约了大量通信资源。 
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An ID-based Key Pre-distribution Scheme for Wireless Sensor Networks 

Zhang Rui    Liu Ji-qiang    Zhao Jia 

(Research Center of Information Security Architecture, Beijing Jiaotong University, Beijing 100044, China)  

Abstract: Pairwise key establishment is a fundamental security service in sensor networks. It enables sensor nodes 
to communicate securely with each other using cryptographic techniques. However, due to the resource constraints 
on sensors, it is infeasible to use traditional key management techniques. To facilitate the study of novel pairwise 
key predistribution techniques, this paper presents a new framework for establishing pairwise keys between sensors 
on the basis of an ID-based key predistribution protocol. In this paper key agreement uses hash calculation and 
comparison instead of broadcasting; it reduces communication consumption on sensors. This paper then analyses 
the security and overhead and compares with previous schemes. The results show our scheme is superior to the 
existing approaches, and it can save communication resources. 
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1  引言  

无线传感器网络(Wireless Sensor Network，WSN)是由

大量的微型传感器节点组成，通过无线通信方式形成的一个

多跳的自组织网络系统，其目的是协作地感知、采集和处理

网络覆盖区域中被感知对象的信息，并发送给观察者。传感

器网络被用在敌对环境中时，安全变得尤为重要。但是受到

传感器节点由电池供电，有限的计算能力和通信能力的限

制，传统网络的加密方案以及相应的密钥管理机制无法适用

于无线传感器网络。如何在传感器网络节点间建立安全通

信，即如何进行合理的密钥分发和管理并且有效地减少节点

的资源消耗成为传感器网络设计中一个非常热门的问题。 

1989 年，Tatebayashi 等人较早考虑了移动环境中资源

有限设备的密钥分发问题[1]。Eschenauer 和 Gligor 提出基本

概率论的密钥预分配协议[2]。Chan，Perrig 等人将这个观点

进行了改进，提出q 复合度的密钥预分配协议和随机对偶密
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钥协议[3]。之后，Du，Liu 等又提出多重空间的密钥预分配

协议[4,5]。近几年，又提出一些新的密钥分配方案 [6 8]− ，这些

方案提高了无线传感器网络的安全性和鲁棒性，但是由于计

算复杂性和能量消耗的增加，使得这些方案在实际中难于实

现。文献[9, 10]提出密钥管理方案中满足操作需求与满足安

全需求同样重要。并且由于传感器节点的绝大部分能量消耗

在无线通信模块上[11]，因此降低传感器节点间的通信量从而

降低能量消耗是本文提出方案的一个主要目标。 

本文提出一种适用于大中型无线传感器网络的基于 ID

的对偶密钥预分配方案，此方案中各节点不需要广播自己的

密钥列表来获取共享密钥，各节点自身决定通信路径，从而

节约了大量通信资源。 

本文的剩余部分组织如下：第 2 部分提出了我们设计的

基于 ID 的密钥管理方案；在第 3 部分给出了所提出方案的

性能分析，安全分析并与已有类似方案的性能比较；第 4 部

分给出了总结。 

2  基于 ID 的密钥管理方案 

基于 ID 的密钥管理方案包括 3 个阶段：密钥预分配，

直接建立安全链路和间接建立安全链路。 
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2.1 密钥预分配 

密钥预分配阶段是一个离线的密钥预分配过程。设在整

个传感器网络中存在 N 个节点，每个节点具有唯一的标识

ID , 1,2, ,u u N= ，所有的节点标识形成的集合记为 D =  

{ID , 1,2, , }u u N= ，单向函数 : {0,1}l nH D ×→ 。在密钥分

发服务器上产生一个容量为 m n× 的密钥池 S ，其中

2lm = ， ,l n Z+∈ 。为便于叙述，可以认为密钥池中的密钥 

是以矩阵的形式存放，即S
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⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟= ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

，并 

以每个密钥在矩阵中所处的行列坐标作为密钥唯一的标识，

分别记为11,12, ,1 ,21, ,n mn 。 

对每个传感器节点 ID ( 1,2, , )u u N= ，密钥分发服务器

按照如下步骤操作： 

(1)计算散列值 1 2(ID )u nH B B B= ，其中 ( 1,iB i =  

, )n 是长度为 l 的二进制串； 

(2)对每一个 ( 1, , )iB i n= ，从矩阵S 的第 i 列中取出

第 ij 个密钥作为传感器节点 IDu 的一个密钥
ij ik ，其中 ij 为

iB 的十进制形式。所有密钥
1 21 2, , ,

nj j j nk k k 组成传感器节点

IDu 的密钥环。 

2.2 直接安全链路的建立 

直接建立安全链路是通过发现共享密钥来实现的，假设

两个传感器节点间至少需要 1t ≥ 个共享密钥才能建立安全

链路。在无线传感器网络初始化时，每个节点 ID ( 1,u u =  

2, , )N 按照如下步骤计算出在通信范围内的邻近节点是否

和自己有共享密钥。 

(1)节点 IDu 计算节点 IDv 的散列值 1 2(ID ) v v
vH B B=  

v
nB ； 

(2)计算 1 2 1 2(ID ) (ID ) v v v u u u
v u n nH H B B B B B B⊕ = ⊕ =  

1 2
uv uv uv

nB B B ，此处⊕ 为逐位异或运算； 

(3)检查 1 2, , ,uv uv uv
nB B B 中是否为 0，若存在 ( )q t≥ 个

0uv
iB = ，即存在q 个共享密钥，则转向第(4)步，否则终止； 

(4)不妨设有 1 2 0uv uv uv
qB B B= = = = ，且 u

iB 对应的十

进制数为 ij 。节点 IDu 计算会话密钥
1 21 2hash(uv j jK k k=  

),
qj qk t q n≤ ≤ 。 

2.3 间接安全链路的建立 

若两个节点没有共享密钥，或共享密钥数少于 t ，就需

要间接建立对偶密钥来进行通信。由于密钥预分配算法是公

开和确定的，并且在此方案中，只要各节点知道邻近节点的

ID，源节点通过简单的计算，就能知道经由哪些节点能和目

标节点建立通信，哪一条路径是最短最方便的。设节点 IDu 和

节点 IDv 之间无法直接建立安全链路，两节点可以重复上述

直接安全链路的建立步骤寻找中间节点 IDx ，并通过两次安

全通信达到信息传递的目的。 

显然，此方案可以随意增加节点，密钥分发服务器按照

所增加节点的 ID 为节点分发相应密钥。而在删除某节点时，

每个节点只需计算出被删除节点的散列值并删除相应的共

享密钥即可。 

3  协议分析 

与文献[2, 5]类似，任意两个传感器节点之间恰有 i 个共

享密钥的概率为 
( 1)

( )
i n i
n

n
C m

p i
m

−−=                (1) 

任意两个节点之间至少有 t 个共享密钥的概率为 
1

0

1 ( (0) (1) ( 1)) 1 ( )
t

i

p p p p t p i
−

=
= − + + + − = −∑    (2) 

由式(2)可知，若m 值不变，随着n 的值变大， p 值也

相应增大。由式(2)计算得，当 128, 256, 1m n t= = = 时，p

的值高达将近 90%， 3t = 时， p 仍然有 30%多。 

表 1 中将本文的方法和q 复合度密钥预分配方法[3]中任

两节点间至少有q 个共享密钥的概率进行了比较。从表中数

据分析，选择相近m 和n 的值能得到较理想的概率值，此概

率值与使用q 复合度密钥预分配方法得到的概率值相近。 

表 1 本文的基于 ID 密钥预分配方案与q  
复合度密钥预分配方案的共享密钥概率比较 

 本文基于 ID 的方案 文献[3]中 q-复合度方案 

 m=128 
n=128 

m =256 
n =256 

m =128 
S =16384 

m =256 
S =65536 

t=1 
(q=1) 

0.63356 0.63244 0.635 0.63356 

t=2 
(q=2) 

0.26424 0.26424 0.26423 0.26424 

t=3 
(q=3) 

0.07958 0.07994 0.07885 0.07958 

3.1 网络连通性分析 

根据以上分析，任意两个节点能直接建立安全链路的概

率可由式(2)计算得出。为表示方便，记两节点间能直接建立

安全链路，即“单跳”的概率为 1p ，两节点通过一个中间节

点建立安全链路，即“两跳”的概率为 2p 。设每个节点有d

个邻居节点，对每个邻居节点而言，它可以直接与源节点 IDu

和目标节点 IDv 建立安全链路的概率是
1

2p 。因此，节点 IDu

和 IDv 能通过“单跳”或“两跳”建立通信的概率 1,2p 为： 
2

1,2 1 11 (1 )(1 )dp p p= − − −              (3) 

显然，概率 1,2p 随着概率 1p 的增加而增加，而增加的幅

度随邻居节点的个数 d 的增加而变大。根据式(3)可以计算

出，在通信范围内的任意两个节点能直接或间接(“两跳”)

建立安全链路的概率高达 90%以上。 

3.2 安全性分析 

对于此方案，攻击者可能发起两种攻击： 

(1)攻击者的目标是单个或一对特定的传感器节点。攻击
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者可能试图捕获这个节点的所有密钥；或试图捕获两个节点

之间的共享密钥，获得两个节点的通信内容。 

(2)攻击者的目标是破坏整个网络，从而降低节点间建立

对偶密钥的概率或增加建立对偶密钥的消耗。 

3.2.1 对于单个或一对特定传感器节点的攻击  此方案中，

攻击者可以通过捕获其他节点来获得某一特定节点的所有

密钥，从而获得该节点与其他节点的通信密钥。假设已有 k 个

节点被捕获，计算攻击者能获得某一个节点 IDu 的所有密钥

的概率。把 k 个节点中包含节点 IDu 的所有密钥的概率记为

sp ： 

11
nk

s
mp

m

⎛ ⎞⎛ − ⎞ ⎟⎜ ⎟⎜ ⎟= −⎜ ⎟ ⎟⎜ ⎟⎜ ⎜ ⎟⎝ ⎠ ⎟⎜⎝ ⎠
              (4) 

 

图 1 从捕获的 k 个节点中获得一个节点所有密钥的概率 

假设节点 IDu 和节点 IDv 能直接建立安全链路，在 IDu

和 IDv 都没有被捕获的情况下，攻击者只有获得了 IDu 和

IDv 的所有共享密钥，才能知道 IDu 和 IDv 的通信密钥。攻

击者能从 k 个已捕获的节点中获得其他任意两个能建立安全

链路的节点之间通信密钥的概率 cp 如式(5)所示。且由式(5)

可知， t 越大，需要捕获的节点数越多。 

1 ( )
1

ikn

c
i t

m p i
p

m p=

⎛ ⎞⎛ − ⎞ ⎟⎜ ⎟⎜ ⎟= −⎜ ⎟ ⎟⎜ ⎟⎜ ⎜ ⎟⎝ ⎠ ⎟⎜⎝ ⎠
∑             (5) 

3.2.2 对于整个网络的攻击  理论上攻击者可以通过捕获一

定数量的节点来获得密钥池中的所有密钥，从而破坏整个传

感器网络。 

计算已有 k 个节点被捕获的情况下，攻击者能获得密钥

池中所有密钥的概率 pp 。当 k 个节点中的所有密钥都不重复

时，k 的值即为m 。所以攻击者要获得密钥池中的所有密钥

至少要捕获m 个节点。设 ( , )S k m 为第 2 类 Stirling 数，则攻

击者能获得密钥池中所有密钥的概率 pp 如等式(6)所示： 

当 k m≥ 时 

 ( , ) ! n

p k
S k m mp

m
⎛ ⎞⎟⎜= ⎟⎜ ⎟⎜⎝ ⎠

               (6) 

当m 和 n 的值都取 128 时， k m= 的情况下， pp ≈  

3.1648e 530− 。可见 k 个节点中的所有密钥都不重复且正好

覆盖密钥池中所有密钥的概率是可忽略的。当给定m 和n 的

值时， k 的取值越大，攻击者获得密钥池中所有密钥的概率

越大。当 1000k = ， 128m n= = 时， 0.0016pp ≈ 。攻击

者捕获所有节点的概率仍然是一个很小的值。可见，攻击者

通过这种方法捕获密钥池中的所有密钥是不可行的。 

3.2.3 与现有方法的比较  该方案与基本概率论的密钥预分

配协议[2]、q 复合度密钥预分配协议[3]进行比较如图 2 所示。 

 

图 2 被捕获节点数与剩余节点的通信被捕获概率的关系 

假设每个节点都存储 128 个密钥，密钥池大小 128S =  

128 16384× = 。由图 2 可知，这个密钥预分配方案的安全性

明显高于基本概率论的密钥预分配方案。当 t 的值取 2 和 3

时，此方案比q 复合度的密钥预分配方案更安全。 

3.3 通信量分析 

在无线传感器网络中，通信是最大的资源消耗者[11]，本

文采用的方案最大的好处是减少广播通信的次数，每个节点

通过计算得到通信密钥，且可以自由选择通信路径，从而大

大减少了通信量，节约了资源，延长传感器节点的存在周期。 

设网络中有N 个节点，每个节点的通信范围内有d 个邻

居节点，两个节点之间可以直接建立安全链路的概率为 p ，

即每个节点可以和d dp≈ 个邻居节点直接建立安全链路。 

在无线传感器网络初始化阶段，每个节点都向所有邻居

节点广播加密的包含密钥信息的列表 α ， ( ), 1,
iKE iα =  

,k ，k 是每个节点包含的密钥数。只有与该节点有共享密

钥的节点才能解密广播的列表，从而找到两者之间的共享密

钥。即每个节点需要加密 k 次。若加密后的信息长度为 l bit，

那么，整个网络中至少需要广播的信息量为 l k N× × bit。 

当两个节点没有共享密钥时，需要建立间接密钥路径。

在大部分的现有方法中，源节点事先不知道和目标节点建立

对偶密钥的路径。假设节点 IDu 要和节点 IDv 通信，当它们

之间只有一个中间节点(“两跳”)时，至少需要通信 1d + 次；

当它们之间有两个中间节点(“三跳”)时，至少需要通信
2 1d + 次。相应地，加密和解密的次数和通信次数一样。而

使用本文的方法，根据 2.1 节的分析，“两跳”时，只需要通

信两次；“三跳”时，只需要通信三次；以此类推，“n 跳”

时，通信n 次。因此，加密、解密的次数也随着通信次数而

大幅度减少。 

3.4 计算量分析 

此方法中，每个节点必须计算邻近节点的散列值来获得

共享密钥。若某节点希望与所有通信范围内的邻近节点都能

通信，那么需要分别计算d 个邻居节点的散列值并与自己的

比较，对于其中的d d− 个不能直接建立安全链路节点，只
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需要重复比较从而发现间接链路即可。 

4  结束语 

本文提出了一种新的基于 ID 的密钥预分配方案，这个

方案较现有方案有以下几个明显的优点：(1)不需要通过广播

来发现共享密钥，大大减少了节点之间的通信量，同时减少

了资源的消耗量，延长了节点的存在周期。(2)间接建立对偶

密钥阶段，源节点能通过计算获得通信路径，并选择一条最

适合的路径进行通信。(3)能够方便地动态增加和删除节点。

需要增加或删除传感器节点时，只需通知通信范围内的各个

节点增加或删除节点的 ID 即可。通过对此方案的具体分析

发现，这个方法在保证一定概率的网络连通性的情况下，仍

然具有较好的安全性。在传感器节点的计算能力范围内，用

计算的方法替代广播获取共享密钥，使网络通信量大大降

低，也使得网络的安全性进一步加强。 
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