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基于累积矩阵的可防欺骗视觉密码方案 

郁  滨    徐晓辉    房礼国 
(信息工程大学电子技术学院 郑州  450004) 

摘 要：该文基于累积矩阵提出一种可防止欺骗的视觉密码方案，在不泄露秘密信息的前提下，不需要其他额外信

息，可发现多个独立欺骗者的存在，及时阻止欺骗行为。与以往方案相比，该方案构造更为简单，能发现更多的欺

骗者。 
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A Cheater Detectable VCS Based on Cumulative Array 

Yu Bin    Xu Xiao-hui    Fang Li-guo 
(Institute of Electronic Technology, Information Engineering University, Zhengzhou 450004, China) 

Abstract: A cheater detectable Visual Cryptography Scheme(VCS) based on cumulative array which can find the 
cheater without extra information and does not show any information of the secret image is introduced in this 
paper. Compared to previous schemes, it is more convenient and can find more cheaters. 
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1  引言  

在保密通信中，为了实现信息的安全保密，常采用加密

的手段来保护信息，而加密的核心是密钥的保护问题，密钥

的管理直接影响着通信系统的安全，如何有效地管理和保护

密钥就成为密码学中十分重要的课题。 

Shamir[1]和 Blakley[2]分别于 1979 年独立地提出秘密共

享的概念，并分别设计了具体的体制，来解决上述问题。所

谓秘密共享体制就是将秘密 s 提供给参与者集合 p 中的所有

成员分开保管，当且仅当集合 p 的授权子集中的所有成员出

示他们的秘密份额时才能恢复出秘密 s ，而任何非授权子集

得不到关于秘密 s 的任何信息。 

Shamir 和 Naor 等人[3]于 1994 年的欧洲密码学会议上，

提出了一种称为视觉密码(visual cryptography)的秘密分享

新技术，主要思想是把秘密图像分享在若干称为共享份的分

享图片中，每一张分享图片上都是随机分布的黑点和白点，

不会泄露秘密的任何信息。这些图片可以存储在磁盘上或者

印刷到透明胶片上。解密时，只需要将满足条件的胶片叠加

在一起，不需要借助其他设备和复杂的密码运算，可以由人

类视觉系统直接恢复出秘密。 

视觉密码的安全强度相当于“一次一密”[3]，但是它跟

普通秘密共享方案一样，也存在着欺骗问题。视觉密码的欺

骗存在着两种方式：外部欺骗是指授权子集外的人伪装成参

与者去骗取共享份，如果骗得的共享份可以组成一个授权子

集的话，即可恢复出秘密信息；内部欺骗是指授权子集中的

                                                        
2007-12-28 收到，2008-05-11 改回 

参与者不出示自己真正的共享份，破坏秘密信息的恢复或者

骗取其他参与者的共享份。由于欺骗者错误共享份的存在，

将使得秘密信息不能正确地恢复，且其他参与者无法知道谁

是欺骗者。因此视觉密码方案在实际使用时，一方面必须防

止外部欺骗，即防止敌手获得秘密；另一方面要防止内部欺

骗，即防止参与者出示伪造的共享份破坏秘密恢复或者骗取

其他参与者的共享份。 

为了防止欺骗现象的发生，颜浩等人[4,5]通过将原始的

( , )k n 和 ( 1, )k n− 视觉密码方案结合，构造出一种 ( , )k n 可防

欺骗视觉密码方案，在 k 个参与者中存在一个欺骗者时，可

以通过能否恢复出验证图像检测出欺骗者。但是该方案在恢

复的秘密图像中，仍然存在着验证图像的重影，影响对秘密

图像的辨别。郁滨等人 [6]通过原始 ( , )k n 和改进的 ( 1,k −  

1)k − 视觉密码方案，构造出一种更为简单，消除了验证图

像的重影，可以清晰地恢复秘密信息的可防欺骗方案。文献

[7]给出了该方案的进一步改进，在保证防欺骗功能的基础

上，实现了多秘密共享。这几种防欺骗方案都使用与秘密图

像S 大小相同的图像 I 来做验证图像，I 不包含任何S 的信

息。 1k − 个参与者可以恢复 I ，k 个或 k 个以上参与者可以

恢复S 。因为欺骗者的共享份不能恢复出秘密图像S ，同样

也不能恢复出验证图像 I ，通过能否恢复出验证图像发现 k

个参与者中的一个欺骗者。但是当有多个欺骗者存在时，上

述方案便无能为力了。 

本文通过累积矩阵的视觉密码方案[8]，提出了一种可防

多个独立欺骗者的视觉密码方案，能够发现多个欺骗者。当

两个正确共享份能够恢复出验证图像时，可以发现最多的欺
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骗者，这时在确认一个共享份的真实性的前提下，最多可以

发现 k 个参与者中的 1k − 个欺骗者。通过该方案，可以及时

发现并阻止欺骗行为，保证了诚实参与者的利益。 

2  累积矩阵的视觉密码方案 

假设一组参与者 (1,2, , )p n= " ， Qual Forb( , )Γ Γ 为该视

觉密码方案的存取结构 Γ 。 0Γ 为 Γ 的最小授权子集集合

(collection of minimal qualified sets)，定义为 
0 Qual Qual{ : for all }A A' A' AΓ Γ Γ= ∈ ∉ ⊂  

MZ 为 Γ 的最大禁止子集集合(collection of maximal 

forbidden sets)，定义为 
Forb Qual{ : { } for all \ }MZ B B i i p BΓ Γ= ∈ ∪ ∈ ∈  

QualΓ 的累积映射 ( , )Tβ 为与有限集T 对应的映射关系

β ： 2Tp → 满足对所有Q p⊆ ，有 

Qual( )
a Q

a T Qβ Γ
∈

= ⇔ ∈∪  

通过最大禁止子集集合 1{ , , }M tZ F F= " 构造累积映射

如下： 

令 1{ , , }tT T T= " ， i p∈ 有： 
( ) { | ,1 }j ji T i F j tβ = ∉ ≤ ≤  

从上面的映射关系可以看出，对于任一 QualX Γ∈ ，有 
( )

i X

i Tβ
∈

=∪ , 而对于任一 ForbX Γ∈ ，因为有 jX F⊆ ，将至 

少缺少一个 jT T∈ 。构造累积矩阵CA 为一 | | | |p T× 布尔

矩阵，当且仅当 ji F∉ 时， ( , ) 1i j =CA 。 

通过上述映射关系，构造视觉密码方案。 MZ 为最大禁

止子集集合， | |Mt Z= ，CA 为通过上述映射得到的累积矩

阵。l
0
S 和 lS

１
为根据文献[3,8]构造的 ( , )-VCSt t 基础矩阵，l

0
S

的列为所有汉明重量为偶数的 t 维向量；lS
１
的列为所有汉明

重量为奇数的 t 维向量，扩展度为 l 12tm −= ，相对差
11/2tα −= 。那么对应于存取结构 Qual Forb( , )Γ Γ 的基础矩阵

构造如下： 

对于CA 的第 i 行，其中 ,1 ,, ,i i gij j" 为满足累积矩阵中

( , ) 1i j =CA 的整数 j ，则基础矩阵 0S ( S１ )的第 i 行由

l 0
S ( l

1
S )的 ,1 ,, ,i i gij j" 行相或得到。对于 0S 和S１中相同的列，

可以删去，而不影响其性质[9]。 

定理 1  Qual Forb( , )Γ Γ 为一强存取结构， Qual Forb( , ,Γ Γ  

)-VCSm 为通过累积矩阵构造的视觉密码方案，基础矩阵为
0S ，S１对于所有的 QualQ Γ∈ ，都有 1 0( ) ( ) 1H V H V− =S S 。 

证明  研究累积矩阵CA 发现，对于授权子集 QualQ Γ∈
中所有的参与者，他们所对应的行相或之后，所得向量的汉

明重量为 t ，根据使用的 ( , ) - VCSt t ，其基础矩阵为 l 0
S ，l1

S ， 
l 12tm −= ，可以看出， l0

1( ) 2 1t
S

H V −= − ， l1
1( ) 2t

S
H V −= 。

而对于所有的 QualQ Γ∈ ， 0( )SH V ， 1( )SH V 为 l0( )
S

H V ，

l1( )
S

H V 减去各行相或后所得矩阵中相同的列数，它们汉明重

量的差值仍然为 1，所以都有 1 0( ) ( ) 1S SH V H V− = 。 

累积矩阵的视觉密码方案是基于通用存取结构提出的，

同样也适用于门限方案，下面给出累积矩阵的 (2,4)-VCS的

构造。 

0 {12,13,14,23,24,34}Γ = ， {1,2,3,4}MZ =  

根据累积矩阵的构造法则： 

0 1 1 1

1 0 1 1

1 1 0 1

1 1 1 0

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎢ ⎥⎣ ⎦

CA                 (1) 

| | 4Mt Z= = ，则 (4,4)-VCS 的基础矩阵 l 0
S ， l1

S 分别为 

l

l

0

1

0 1 1 1 0 0 0 1

0 1 0 0 1 1 0 1
,

0 0 1 0 1 0 1 1

0 0 0 1 0 1 1 1

1 0 0 0 1 1 1 0

0 1 0 0 1 1 0 1

0 0 1 0 1 0 1 1

0 0 0 1 0 1 1 1

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎢ ⎥⎣ ⎦
⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎢ ⎥⎣ ⎦

S

S      (2) 

由上面的构造方案，根据累积矩阵CA 各行中为 1 的位，将

l 0
S ， l1

S 中对应的行相或，得到该 (2,4)-VCS的基础矩阵： 

0

1

0 1 1 1 1 1 1 1

0 1 1 1 1 1 1 1
,

0 1 1 1 1 1 1 1

0 1 1 1 1 1 1 1

0 1 1 1 1 1 1 1

1 0 1 1 1 1 1 1

1 1 0 1 1 1 1 1

1 1 1 0 1 1 1 1

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎢ ⎥⎣ ⎦
⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎢ ⎥⎣ ⎦

S

S      (3) 

比较两个矩阵，其中都有 4 列全为 1，删去相同的列后，得

到 (2,4)-VCS的基础矩阵为 

0 1

0 1 1 1 0 1 1 1

0 1 1 1 1 0 1 1
,  

0 1 1 1 1 1 0 1

0 1 1 1 1 1 1 0

⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥= =⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

S S   (4) 

3  基于累积矩阵的可防欺骗视觉密码方案 

(k, n)可防欺骗的视觉密码方案由 0
0S ， 0S

１， 0S１，S１１ 4

个基础矩阵组成，其中基础矩阵的下标表示所分享的秘密图

像S 像素的颜色，上标表示验证图像 I 像素的颜色，0 表示

白色，1 表示黑色。用来分享秘密图像和验证图像，分享规

则如表 1 所示。 

( , )k n 可防欺骗视觉密码方案的基础矩阵由两部分组

成，为分享秘密图像的 0S ( 1S )和分享验证图像的
0S (S１)。

其中 0S ( 1S )为普通 ( , )k n 视觉密码方案的基础矩阵，
0S (S１)

为通过累积矩阵构造的特殊矩阵。 
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表 1 可防欺骗视觉密码方案分享规则 

矩阵 秘密图像 验证图像 

0S
0  白 白 

0S
１  白 黑 

1S
0  黑 白 

1S
１  黑 黑 

根据定理 1，由累积矩阵视觉密码方案的性质，构造
0S (S１)如下： 

0 0 1'=S S SD ， 1 0'=S S SD１  

其中 D表示矩阵的连接， 0S (S１ )和 0'S ( 'S１ )分别表示基于

累积矩阵构造的 ( , )h n 和 ( , )k' n 门限视觉密码方案的基础矩

阵( 2 h k' k≤ < ≤ )。根据视觉密码基础矩阵的性质和定理

1， 0S ，S１有如下性质，q 表示取的矩阵中的行数：  
(1)当q h< 时： 0 1( ) ( )S SH V H V= ， 0 1( ) ( )' 'S SH V H V= ，

所以有 0 1( ) ( )S SH V H V= ； 

(2)当 h q k'≤ < 时： 01( ) ( ) 1SSH V H V− = ， 0( )'SH V  

1( )'SH V= ，所以有 01( ) ( ) 1SSH V H V− = ； 

(3)当 k' q n≤ ≤ 时， 01( ) ( ) 1SSH V H V− = ， 1( )'SH V  

0( ) 1'SH V− = ，所以有 0 1( ) ( )S SH V H V= 。 

为了发现更多的欺骗者，一般取 2h = ，这样在确定一

个共享份真实性的情况下，可以最多发现 1k − 个欺骗者；k'

的取值是任意的，但一般情况根据实际需要选取能使 ( , )k' n

扩展度达到最小的值，这样使得分享图片较小，或取 k' k= ，

那么在拥有 h 个到 1k − 个正确共享份时都可以恢复出验证

图像，从而发现欺骗者。 

可防欺骗视觉密码方案的 4 个基础矩阵构造如下： 
0 0 1 0 0 1
0 0 0 0 1 1, , , = = = =S S S S S S S S S S S SD D D D１ １

１ １  

满足可防欺骗视觉密码方案的条件： 
(1)当 q h< 时： 0S ( 1S )未达到门限值，

0
( )SH V =  

1
( )SH V ，对于 0S (S１)，也有 0 1( ) ( )S SH V H V= ，所以 0

0
( )SH V  

01 1
10 1

( ) ( ) ( )SS SH V H V H V= = = ，对应行相或的汉明重量相等，

黑白像素在视觉表现上相同，不会显示任何图像信息； 
(2)当 h q k'≤ < 时： 0S ( 1S )未达到门限值，

0
( )SH V  

1
( )SH V= ，而对于 0S (S１)，有 01( ) ( ) 1SSH V H V− = ，所以

0 0 1 1
0 1 0 1

( ) ( ) ( ) 1 ( ) 1S S S SH V H V H V H V= = − = − ，验证图像黑白 

像素存在对比度差异，而秘密图像黑白像素表现仍然相同，

不显示秘密图像任何信息，只显示出验证图像； 
(3)当 k' q k≤ < 时： 0S ( 1S )未达到门限值，

0
( )SH V  

1
( )SH V= ，此时 0S (S１)，有 0 1( ) ( )S SH V H V= ，所以又有

0
0

( )SH V 01 1
10 1

( ) ( ) ( )SS SH V H V H V= = = ，此时验证图像信息被 

掩盖，不会显示，而秘密图像的黑白像素表现仍然相同，不

显示秘密图像信息； 

(4) 当 k q n≤ ≤ 时 ：  0S ( 1S ) 达 到 门 限 值 ，

0 1
( ) ( )S SH V H V< ，此时 0S (S１)，仍有 0 1( ) ( )S SH V H V= ，

所以 0 01
0 10

( ) ( ) ( )S SSH V H V H V= < =  1
1

( )SH V ，秘密图像黑白像

素存在对比度差异，而验证图像差异被掩盖，验证图像不显

示，只显示秘密图像。 

这 4 个基础矩阵都是由普通视觉密码方案矩阵连接而

成，满足视觉密码的安全性条件和对比性条件，同时满足可

防欺骗视觉密码方案的定义。当有欺骗者存在时，可以通过

能否恢复验证图像，找出欺骗者，使其欺骗行为不能得逞。 

4  实验与分析 

用本文方案构造 (4,4) 可防欺骗视觉密码方案，通过将

(4,4) , (2,4) , (4,4) 方案的基础矩阵相连接，其中 (2,4)方案

的基础矩阵为式(4)所表示矩阵，两个 (4,4) 方案的基础矩阵

为式(2)所表示矩阵。连接之后，可以删去 4 个矩阵中相同的

列，这不影响原来矩阵的安全性和对比性，且像素扩展度减

小，得到如下该方案的 4 个基础矩阵： 

0
0

1
0

0
1

1 1 1 0 0 0 0 1 1 1 1 0 0 0

1 0 0 1 1 0 0 1 1 1 0 1 0 0

0 1 0 1 0 1 0 1 1 1 0 0 1 0

0 0 1 0 1 1 0 1 1 1 0 0 0 1

0 1 1 1 0 0 0 1 1 1 1 0 0 0

0 1 0 0 1 1 0 1 1 0 0 1 1 0

0 0 1 0 1 0 1 1 0 1 0 1 0 1

0 0 0 1 0 1 1 1 0 0 1 0 1 1

1 0 0 0 1 1 1 0 0 0 1 1 1 0

0 1 0 0 1 1 0 1 0 0 1 1 0 1

0 0 1 0 1 1 0 0

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎢ ⎥⎣ ⎦
⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎢ ⎥⎣ ⎦

=

S

S

S

1
1

1 0 1 0 1 1

0 0 0 1 1 1 0 0 0 1 0 1 1 1

1 0 0 0 0 1 1 1 1 1 1 0 0 0

0 1 0 0 1 0 1 1 1 0 0 1 1 0

0 0 1 0 1 1 0 1 0 1 0 1 0 1

0 0 0 1 1 1 1 0 0 0 1 0 1 1

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎢ ⎥⎣ ⎦
⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎢ ⎥⎣ ⎦

S  

因为该方案像素扩展度为 14，外形比例失真比较严重，

在仿真时对每个基础矩阵增加两个全为 1 的列，像素扩展度

为 16，解决外形比例失真的问题[10]。效果如图 1，图 2 所示： 

表 2 给出了本文方案与其他两种可防欺骗方案的比较。

从效果来看，本文方案的共享份图片较小，便于存储和传输；

恢复出来的图像更为清晰，对比也更加明显，秘密信息容易

辨认。另外，其他两个方案只有 3 张正确的共享份才可以恢

复出验证图像，只能找出 4 个参与者中的一个欺骗者；而本

文方案只需两张正确的共享份就可以恢复出验证图像，从而

能够找出两个以上欺骗者，这也是本方案与其他方案相比具

有的最明显的优势。 
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图 1 秘密图像和验证图像 

 

图 2 本文方案的仿真效果 

表 2 3 种可防欺骗视觉密码方案比较 

 

5  结束语 

本文提出基于累积矩阵的可防欺骗视觉密码方案，通过

参与者所拥有的共享份，无需额外信息，可以发现其中的多

个独立欺骗者。与其他可防欺骗方案相比，该方案构造简单，

只需将通过累积矩阵生成的矩阵按照规则相连接，就可得到

满足条件的基础矩阵。且该方案的像素扩展度相对较小，信

息率较高。最突出的是，该方案可以发现多个欺骗者，加强

了防欺骗功能。但是，这些防欺骗方案都是在确定一些共享

份真实性的基础上实现的，因此如何构造一种可验证的视觉

密码方案，对每一个共享份的正确性和真实性都能够进行验

证，是今后进一步研究的方向。 
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